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Einleitung

O

1 Einleitung

Der illegale Tauschhandel von Daten aller Art (Musik, Filme, eBooks
etc.) bliht, und dies trotz den verstarkten Anstrengungen der Musik- und
Filmindustrie dies zu verhindern. Die Industrie entwickelt immer weitere
Gegenmalnahmen, um den Handel mit Daten auf die legalen Wege zu
beschranken. Solche MaRnahmen scheinen am Anfang auch mit Erfolg
gekront zu sein. Doch meist schon kurze Zeit spater gibt es eine von
den Internetnutzern erdachte neue LdOsung, diese Malinahmen zu
umgehen.

Beispielsweise beschloss ein amerikanisches Gerichts die SchlielRung
der Tauschborse Napster' im Juli 2001. Nach einer zwischenzeitlichen
Allianz mit der Bertelsmanngruppe wurde Napster Mitte 2002 von Roxio
aufgekauft und legalisiert. Nun wetteifert sie mit anderen legalen
Musikladen im Internet wie bspw. dem Apple iTunes Music Store. Im
Gegensatz zu den neuen Tauschbdrsen’? sind diese Laden
kostenpflichtig, was natirlich den Tauschborsen weiterhin hohe
Nutzerzahlen beschert. Parallel dazu florieren aber auch die legalen
Angebote, was auf das Vorhandensein von groflem Marktpotenzial
schliellen lasst, das sich geeignet kanalisiert in Vergutungen fur den
Urheber umwandeln lassen sollte.

Die Produzenten der diversen Daten (aus wirtschaftlicher Sicht:
immaterielle Guter) wollen sich den illegalen Handel mit diesen naturlich
nicht bieten lassen, doch sie bewegen sich mit der Langsamkeit eines
Giganten, im Gegensatz zu den Internetnutzern, welche sich trotz ihrer
grolRen Zahl extrem dynamisch und flexibel an neue Gegebenheiten
anpassen. So reagieren die Produzenten mit immer restriktiveren
Methoden, die selbst in bislang unangetastete rechtliche Bereiche
einschneiden. "Zu unrecht" - so sehen es zumindest die Verfechter der
Privatkopie. Die Industrien halten dagegen: "Raubkopieren sei ein
Verbrechen".

Klar ist jedoch, dass nur ein stringentes Konzept zum Erfolg flhren
kann, welches zudem von Content-Produzenten und Content-
Konsumenten abgesegnet wird.

Zudem muss auch der Staat eingreifen um dieses gigantische
Tauziehen, welches momentan im Gange ist, zu stoppen, da sonst die
Gesellschaft das Nachsehen hat. Doch welche Mdoglichkeiten hat der
Staat? Letzten Endes ist der einzige Vorteil seine Unabhangigkeit vom

! Siehe auch [63]; inzwischen kommerzielles Angebot.
2 Morpheus, Kazaa, eDonkey, eMule, BitTorrent und andere. Siehe dazu
Anhang A
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Markt und seine legislative Gewalt. Diese wiederum beschrankt sich
allerdings nur auf das eigene Territorium, in diesem Falle Deutschland.
Da das Internet jedoch eine globale Einrichtung ist, hat der einzelne
Staat keine Mdoglichkeit, den internationalen Handel mit Raubkopien zu
stoppen. Aus diesem Grund setzten sich multinationale Vertrags-
gemeinschaften die Aufgabe, das Urheberrecht auch global
durchzusetzen. Problematisch ist allerdings, dass nicht alle Staaten
dabei an einem Strang ziehen.

Im Moment obliegt der Schutz des geistigen Eigentums praktisch den
Firmen. Sobald der Staat die Mdglichkeiten (also durchsetzbares Recht)
geschaffen hat, kann er die Firmen bei dieser Aufgabe unterstitzen.
Dabei darf er allerdings nicht nur einseitig zu Gunsten der Nutzer
eingreifen, sondern sollte ausgleichende, sozial gerechte Regelungen
treffen.

Die Unternehmen, die im urheberrechtlich relevanten Sektoren tatig
sind, verwenden zum Schutz ihrer Daten technische Schutzmalf-
nahmen. Diese reichen von einem simplen Kopierschutz zu theoretisch
sicheren Systemen durch sichere Betriebssysteme. Parallel dazu gilt
das Digital Rights Management (DRM) als Wundermittel gegen die
Verletzung der Urheberrechte. Doch nach einer gewissen Vorlaufzeit
und mehreren gescheiterten Einfiihrungsversuchen macht sich
Ernichterung breit. Erneut wird der Schrei nach neuen, harteren
Gesetzen gegen Urheberrechtsverletzer laut.

Die Staaten, in denen inzwischen gesetzgebende Malnahmen
angelaufen sind, stellen sich langsam auf die neue Situation ein und
regeln sie jeweils anders. Beispielsweise in den USA durch den Digital
Millennium Copyright Act, ein Anhang zum Urheberrecht, der Firmen
umfassende Rechte einraumt, eigene Nachforschungen gegen die
Verletzung der eigenen Urheberrechte anzustellen. In Deutschland ist
die Situation noch im Umbruch befindlich. Mitte des Jahres 2003 wurde
die InfoSoc-Richtlinie der EU umgesetzt, die momentan noch ihres
zweiten Korbs harrt®. Problematisch ist schon jetzt die Umsetzbarkeit der
neuen Rechte, und auch die Einseitigkeit zu Gunsten des Urhebers.

*vgl. [1]
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2 Zielsetzung

Da unsere Gesellschaft wesentlich von den geistigen Errungenschaften
ihrer Mitglieder abhangt und solche Schutz bedirfen, wurde das
Urheberrecht entworfen. Es stellt eine angemessene Vergutung fur
Denker und Kinstler fur ihre Arbeiten sicher. Mit den neuen
Technologien ergab sich gegen Ende des letzten Jahrhunderts ein
Schritt in ein neues, digitales Zeitalter, welches die Unabhangigkeit von
Inhalten und ihren Medien mit sich bringt. Dies ist zum einen ein
Geschenk, da eine Verbreitung dieser Inhalte nun viel einfacher
geschehen kann, zum anderen bringt es aber auch groRe Gefahren mit
sich, da bereits jetzt ein groRer Teil der Daten an ihren Urhebern vorbei
"gehandelt" (sei es entgeltlich oder unentgeltlich) werden.

Daher stellen sich nun die folgenden Fragen: Warum werden die Daten
am Urheber vorbei gehandelt? Was kann dagegen getan werden? Was
darf man dagegen tun? Warum funktionieren DRM-Systeme bis dato
nicht? Ist das Urheberrecht dem digitalen Zeitalter gewachsen? Wie
kann der Gesetzgeber das Urheberrecht anpassen? Missen nur die
Urheber geschitzt werden? Oder auch die Anwender? Darf der
technisch mdgliche Rahmen ausgeschdpft werden?

Wahrend gerade die ersteren Fragen noch trivial zu beantworten sind,
wird es im Laufe dieser Fragenreihe immer komplizierter: Die Daten
werden am Urheber vorbei gehandelt, da es haufig einfach billiger ist
und weil es in diesem Bereich auch noch kein richtiges
Unrechtsbewusstsein gibt. Aber bereits bei der Abwagung der nachsten
beiden Fragen tut man sich schwer, sie in wenigen Zeilen zu
beantworten.

In dieser Arbeit soll nun versucht werden, durch eine ganzheitliche
Betrachtung der rechtlichen sowie der technischen Situation eine
Loésung zu finden, welche maximale Synergie-Effekte hervorbringt.
Daher wird zundchst ein DRM-System (DRMS) entwickelt, welches
mehr Wert auf die sozialen Faktoren, die als einer der Griinde fir das
Nichtfunktionieren von klassischen DRMS ausgemacht werden, sowie
das bestehende Recht legt. Einer der Schlisselfaktoren dieses DRMS
ist die Einbeziehung der Schrankenregelungen, d.h. die durch das
Urheberrecht vorgenommene Unterteilung der Bevdlkerung in
bestimmte, teils bevorzugte Nutzergruppen, und der Schaffung eines
vertrauenswurdigen Umfeldes, wodurch Nutzer eher angehalten werden,
das neue System auch zu verwenden.

AnschlieRend werden rechtliche Anpassungen vorgeschlagen, die zum
einen auf das beispielhafte DRMS eingehen, und zum anderen soziale
Gerechtigkeit hinsichtlich des Urheberrechtes schaffen soll. Die Arbeit
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beschrankt sich dabei auf Daten, die in digitaler Form vorliegen und
auch als Produkt verkauft werden. Firmengeheimnisse oder andere
Daten sind nur schwerlich fir ein DRMS geeignet. Diese als Produkt
verkauften Daten werden durch die neuen Technologien, wie das
Internet und Computer, im Allgemeinen am meisten bedroht. Aufgrund
der Aktualitat fir Deutschland und der Herkunft des Autors wird der
Vorschlag ausgehend von der deutschen Rechtslage und auch fir diese
gemacht. Eine Verallgemeinerung ist sicherlich moglich, doch momen-
tan nicht beabsichtigt.

Dazu wird die deutsche Rechtslage zunachst im Einzelnen dargelegt.
AnschlieBend wird die aktuelle Situation im Internet aufgezeigt und
technische Grundlagen geschaffen, aus denen das neue
Nutzergruppenspezifische DRMS* geformt wird. Im Anschluss daran
werden verschiedene gesetzliche Hilfsmittel diskutiert und ein Vorschlag
fur den zweiten Korb des deutschen Urheberrechtsgesetzes formuliert,
damit dieses den Anforderungen des Informationszeitalters gewachsen
ist.

* UGS-DRMS:; user group specific digital rights management system

12

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Definitionen und
Begriffsklarungen

Durchsetzung

O

3 Definitionen und Begriffsklarungen

Zu Beginn werden zunachst die Kernbegriffe geklart, die die nétigen
Grundlagen fir diese Arbeit bilden. Weitere Begriffsdefinitionen finden
sich im Glossar am Ende, da diese sonst den Rahmen der Arbeit
sprengen wurden. Um einen Einstieg zu finden, lasst es sich wohl am
besten mit dem Titel der vorliegenden Arbeit beginnen: ,Durchsetzung
rechtlich geschitzter Zugangsinteressen durch nutzergruppen-
spezifisches Digital Rights Management®. Bei genauerer Betrachtung
verbirgt sich (fast) hinter jedem Wort ein ganzes Wissensgebiet. Daher
werden nun die einzelnen Bausteine genauer erlautert, gefolgt von
einigen wichtigen, im weiteren Verlauf des Textes haufig verwendeten
Begriffen. Zudem wird die mit den jeweiligen Bereichen verknlpfte
Fragestellung dargelegt.

Es gibt den Allgemeinsatz: Das beste Recht taugt nichts, wenn sich
keiner daran halt. Und genau darum geht es hier. Rechte durchzusetzen
ist im Alltag, also im realen Leben eher einfach. Sofern es sich bei dem
greifenden Recht um Strafrecht handelt, wird der Staat zumeist aus
Eigeninitiative tatig und ermittelt die genaueren Umstande (bei Bejahung
offentlichen Interesses; sonst auf Anzeige eines Burgers).

Im Zivilrecht ist es bereits einen Deut schwieriger. Hier muss der
Geschadigte Beweise sammeln, und den Fall der Schadigung einem
Gericht vortragen, welches dann entsprechend befindet. Gerade diese
Beweissammlung birgt schon im ,praktischen® Leben ungeahnte
Schwierigkeiten. AuBer in seltenen Fallen der Beweisumkehr ist es fir
den Geschadigten gar nicht so einfach, genigend Beweise fur einen
Verstold des Beklagten zu sammeln. Und dies gilt in besonderen Malle
fur Schadigungen, die im Internet passiert sind, da diese anonym
erfolgen. Ein Schadiger wird ndmlich nur durch eine temporar vergebene
IP-Adresse identifiziert. Aus Datenschutzgrinden darf diese bei den
Providern nicht gespeichert und zudem nicht an andere herausgegeben
werden.

Damit stellt sich fir die Arbeit die Frage: Wer setzt das bestehende
Recht durch? Der Geschadigte oder der Staat? Die Durchsetzung steht
also fur die praktische Umsetzung eines theoretisch gewinschten und
auch so im Gesetz verankerten Zustandes. Diese Arbeit beschaftigt sich
nun damit, die bisher nur schwer mogliche Zuordnung zwischen einem
Verletzer und einer Tat herzustellen, und dies sowohl durch technische
Mittel - das UGS-DRMS - als auch durch juristische Mittel, durch
Schaffung einer flexiblen rechtlichen Struktur.
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Dieser Begriff ist selbsterklarend. Man muss lediglich das faktisch
schitzende Recht eingrenzen, welches in dieser Arbeit das
Urheberrecht als Ergebnis diverser internationaler Vertrage® ist. Da die
Welt des Computers als Mittel fir die Massendatenverarbeitung noch
recht jung® ist, haben weder Staat, noch groRe Industrien sich dem
neuen Strom rechtzeitig angepasst, und missen diesen Prozess in den
letzten Jahren verstarkt nachholen. Gerade Staaten bewegen sich
allerdings recht langsam, was die Schaffung und Uberarbeitung neuer
Gesetze angeht. So musste zunachst eine Grundlage im internationalen
Umfeld geschaffen werden, welche dann zunachst in EU-Recht
umgesetzt wurde, und schlieBlich 2003 in der Urheberrechtsnovelle
mundete. In der Zwischenzeit entwickelte sich das Internet und die
Computer maRgeblich weiter, womit die Novelle bereits veraltet scheint.

Wichtig ist daher die Schaffung eines flexiblen Rechts, welches durch
richterliche Entscheidungen flexibel gestaltet werden kann. Damit dem
Grundsatz der Rechtssicherheit genlige getan wird, muss ein passender
.goldener® Mittelweg gefunden werden, zwischen einer schwammigen
Gesetzgebung, die durch Prazedenzfalle fortgeschrieben wird, und
einem starren System, das der dynamischen Umgebung des
Informationszeitalters nicht mehr gerecht wird.

LZugangsinteressen® ist wiederum ein Begriff, Uber den sich ftrefflich
diskutieren lasst, da je nach vertretener Meinung, Wissen allen zur
Verfligung stehen sollte, oder auch nur dem, der dafiir zahlt. Sicherlich
hat die Gesellschaft zu wichtigen Erfindungen beispielsweise ein
Zugangsrecht und somit auch ein Zugangsinteresse, doch wie sieht es
mit diversen multimedialen Sticken aus? Bei einem Lied kann das
Interesse sicherlich nicht bejaht werden, doch vielleicht bei einem
wissenschaftlichen Artikel? Wiederum muss das neue Urheberrecht auf
der Schwelle zwischen einer digitalen Spaltung der Gesellschaft auf der
einen und nicht sachgerechten Entlohnung von Immaterialgltern auf der
anderen Seite balancieren.

Speziellen Zugangsinteressen tragt der Gesetzgeber dahingehend
Rechnung, dass im Gesetz Schrankenbestimmungen vorgesehen sind,
die speziellen Nutzergruppen einen erweiterten Zugang zu den fiir sie
relevanten Daten garantiert. Zum Beispiel fallen hierunter Lehrer, die zu
Unterrichtszwecken Kopien aus Blichern o.a. herstellen dirfen, was
sonst wegen des nicht vorhandenen Vervielfaltigungsrechtes verboten
ware. Fraglich ist nun, ob eine Erweiterung der Nutzergruppen Sinn

> siehe auch dazu Kapitel 4.3 ,Uberblick tiber das deutsche Urheberrecht®

® Man kann von etwa 20 Jahren ausgehen, in denen der Computer einer
breiteren Masse zuganglich ist. Davor gab es nur wenige sog. ,early adopters®,
die die neue Technologie bereits verwendet haben.
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macht, oder ob dieses System bereits ausgedient hat, wie gerade im
Bereich der Privatkopie von Seiten der Industrie zu héren ist’.

Fur die Industrie gibt es inzwischen seit tGber 10 Jahren den Begriff DRM
als Schlagwort. Ubersetzt bedeutet es so viel wie ,Digitale Rechte-
verwaltung“. Eine einheitliche glltige Definition existiert noch immer
nicht, doch sind sich alle Beteiligten einig, was damit gemeint ist. Ein
DRM-System schitzt Daten im Sinne des Urhebers bzw. des Rechte
Inhabers, erlaubt nur legale Zugriffe, verhindert unrechtmaRige Verviel-
faltigung und Verbreitung. Und falls es doch einmal passieren sollte,
dass der Content® verbreitet wird, kann der Verletzer mittels eines
Wasserzeichens in den Daten schnell herausgefunden werden.
Winschenswert und moglich sind Microbilling-Systeme, genau definierte
Lizenzen, und weitere Zusatzsysteme. Interessanterweise gibt es kaum®
solche Systeme, obwohl sie nahezu eine Ideallésung fir das
Urheberrecht und den Urheber versprechen. Die Grinde hierflir werden
in Kapitel 7 naher erlautert. Fir den Anfang kann man aus dem eben
beschriebenen eine brauchbare Arbeitsdefinition herleiten:

»Ein DRM-System ist ein Programm welches Rechte an digitalen
Daten beschreibt, verwaltet, sichert, schiitzt und nachverfolgt.*

So weit nun der Titel der Arbeit. Weitere relevante Begriffe werden nun
im folgenden Text in Kurzform erlautert.

Worum geht es bei DRM und Urheberrecht Uberhaupt? Es geht um
geistiges Eigentum, auch genannt Daten bzw. Content. Trotz gewisser
Vorbehalte gegen zu haufige Anglizismen gibt es momentan leider kein
ausreichend nuanciertes und dennoch pragnantes deutsches Wort,
welches die so verschiedenen Daten des Internets vereint wie ,Content”
es tut. ,Daten” allein sind in unserem Verstandnis nur eine Ansammlung
von Fakten, was den gerade fir DRM sehr wichtigen Bereich der
Multimedia-Daten aufRen vor lieRe. Die Worte ,Daten®, ,Informationen®
oder ,immaterielle Guter* werden in dieser Arbeit synonym fir Content
verwendet.

” Siehe auch: [2]

® eher: Inhalt, doch wiirde dieses Wort zu Verwirrungen fiihren. In Kapitel 6.2
folgt eine Zusammenfassung aller Teilbereiche, fir die Content Gbergreifend
steht.

® Zu den Systemen die eine gewisse Verbreitung haben, zahlen die DRMS von
Microsoft und Realmedia. Doch beide sind innerhalb kiirzester Zeit nach dem
Erscheinen einer neuen Version geknackt, und zusatzlich werden sie bisher nur
in geringem Male genutzt. Ein weiteres funktionierendes System bietet Apple
in seinem Musikportal iTunes an, doch ist dies eher ein Mittel den beliebten
iPod-Player von unliebsamen Mitkonkurrenten frei zu halten. Sieh hierzu auch:
3]
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Dieser Content wird von jemanden erschaffen, der erstmalig die Rechte
daran erhalt, dem sog. ,Urheber, ,Autor oder ,Erschaffer. Er ist der
.Rechtseigentimer® (engl.: right owner) und kann diese teilweise
verauRern', bspw. ein Autor, der einem Verlag das Vervielfaltigungs-
recht einrdumt. Mit dem Kauf von Content bekommt man (selbst der
Endnutzer) einen kleinen Teil der Rechte an ihm Ubertragen, und wird
dadurch (zwischenzeitlich oder permanent) zum Rechteinhaber (engl.:
right holder). Die Ubertragung der Rechte erfolgt vertraglich, und zwar
durch Erwerb und Einrdumung einer Lizenz, die dem Erwerber einen
genau umrissenen Verwendungsspielraum des Contents erlaubt.

In Abgrenzung zum Begriff DRM soll nun noch Begriff ,Technische
SchutzmaRnahmen® (TPM'") eingefiihrt werden. Vielfach werden beide
Begriffe synonym verwendet, doch sind TPM einfach Schranken die
einen unsachgemalen Gebrauch von Content verhindern sollen. DRM
geht von seinem Ursprung her weiter: Es soll eine ganzheitliche
Strategie bilden, an der die Kunden teilnehmen und im Idealfall nicht
bevormundet werden. Beispiele fir TPM sind die momentan viel
diskutierten Kopierschutzmechanismen von Audio-CDs, die in vielen der
alteren CD-Player nicht mehr funktionieren, oder auch Abspielsperren
von Daten auf portablen Geraten oder Computern. Sie sind elementarer
Bestandteil aller DRM-Systeme aber nicht mit lhnen gleichzusetzen.
Doch auch hierzu in einem spateren Kapitel mehr'2.

'%Im deutschen Recht sind die Rechte im Gegensatz zum amerikanische nicht
Ubertragbar. D.h. es gibt kein sog. ,work-for-hire®; doch mehr im folgenden
Kapitel.

" technical protection measures

"2 Kapitel 9.1.
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4 Uberblick iiber das Urheberrecht

Zum tieferen Verstandnis der im Anschluss an dieses Kapitel folgenden
Betrachtungen muss zunachst das Wirken des Urheberrechts im
Bereich der digitalen Daten im allgemeinen und des Internets im
besonderen dargelegt werden. Obwohl das Urheberrecht in Deutschland
in seiner jetzigen Form ein vergleichsweise junges Recht ist, konnte bei
seiner Entstehung der Spezialfall Internet nicht beachtet werden, da sich
selbst Computer noch in der Entwicklung befanden und an eine
weltweite Vernetzung noch nicht zu denken war. Dennoch tragen die
meisten Regelungen, die fur den analogen Bereich gedacht waren
immer noch dazu bei, dass das Konstrukt Urheberrecht funktioniert. Im
Jahr 2003 schlieRlich kam es nach verschiedenen, fir den analogen
Bereich relevanten Anderungen'® zur Implementierung der EU-Richtlinie
2001/29/EG™. Diese brachte einige wesentliche Neuerungen mit sich,
welche im Abschnitt 4.5 noch ndher betrachtet werden. Davor wird das
Urheberrecht als Ganzes aufgeschlisselt, gefolgt von weiteren, flr das
geistige Eigentum relevanten, Rechtsfragen bzw. Uberlegungen. Doch
zunachst folgt ein kurzer Abriss der geschichtlichen Entstehung des
Urheberrechts.

4.1 Entstehung

Das Urheberrecht ist mit der Entwicklung der Technik eng verknupft, wie
sich anhand einer einfachen Uberlegung zeigt:

Warum stellte sich beispielsweise in alten Hochkulturen, wie dem
Rémischen Reich, oder bei den Griechen nie die Frage nach einem
Schutz des geistigen Eigentums? Sicherlich gab es dort auch die so
genannten ,plagiatores®, und man sah diese nicht gerne, doch trotz
eines fortgeschrittenen Rechtssystems gab es kein Bedirfnis nach
Schutz des geistigen Eigentums. Was sind hierfiir die Griinde?

Zum einen war die Welt ,grofler” als heute. Bei revolutiondren
wissenschaftlichen Entdeckungen, die sich gleichzeitig auch vermarkten
lieRen, war es den Autoren meist egal, ob diese Entdeckung im
Nachbarland von anderen auch verwendet wurde. Es war ganz einfach
aullerhalb ihres unmittelbaren Horizontes. Auflerdem wuirden die
Gewinnspannen durch einen derart weiten Transport rasch auf Null
schrumpfen.

'3 Diese wurden hauptsachlich durch Nachbesserungen der internationalen
}ﬁertrége initiilert an denen Deutschland teilnahm.
[4]
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Heutzutage hingegen hat man die technischen Mittel nahezu alles an
jeden beliebigen Ort auf der Welt zu einem angemessenen Preis zu
bringen. Doch mit dieser Argumentation bewegt man sich mehr im
patent- denn im urheberrechtlichen Bereich. Was war nun mit rein
geistigen Werken? Hier kommt nun die Technik ins Spiel. Sicherlich
konnte nicht verhindert werden, dass andere ein Werk unmittelbar
reproduzierten, allerdings fehlte diesen Werken entweder die
Nachhaltigkeit (bspw. das Nachspielen eines Liedes durch ein
Orchester) oder es dauerte einfach so lange Zeit (bspw. das handische
Abschreiben eines Buches), dass der Markt nicht gesattigt werden
konnte.

4.1.1 Historie

Erst im 15. Jahrhundert mit der Erfindung des Buchdruckes' (1452)
durch Johannes Gutenberg kam es zu einer grundlegenden
Veranderung der Situation: Bereits gegen Ende dieses Jahrhunderts
wurde eine Vorform des Urheberrechts beschlossen, die allerdings kein
Autorenrecht war, sondern ein ausschlie3liches Verwertungsrecht fur die
Verlage. Dies anderte sich erst im Laufe der Jahrhunderte.

Im 17. Jahrhundert kam ein weiterer Gedanke hinzu, der mit in das
Urheberrecht aufgenommen wurde, bzw. bereits implizit enthalten war:
Durch den Schutz des geistigen Eigentums wurden Autoren angespornt,
ihre geistige Tatigkeit Uberhaupt auszufiihren, und somit zum
volkswirtschaftlichen Optimum der Gesellschaft beizutragen.

Diesen Gedanken folgend wurde das Urheberrecht der einzelnen
Staaten immer weiter an die fortschreitende Technik angepasst.
Problematisch war hierbei, dass die Gultigkeit der jeweiligen Gesetze
immer nur auf das Staatsgebiet des jeweiligen Landes beschrankt war
und diese damit immer weniger praktikabel wurden — in dem Mal in
dem sich die Reisegeschwindigkeit erhéhte und die Welt zusammen-
wuchs.

4.1.2 Urheberrechtliche Vertrage

Aufgrund der auReren Erfordernisse begannen verschiedene Staaten
multinationale Vertrage zu schlieBen, mit dem Ziel auch eine
grenziibergreifende Wirkung des Urheberrechts zu erreichen. Aus Platz-
und Relevanzgrinden kann an dieser Stelle nur auf die wichtigsten

1 Gutenberg hatte die damals revolutionare Idee, Worter in einzelne
Buchstaben zu zerlegen, damit man diese einzelnen Buchstaben, die aus
Metall gefertigt waren wieder verwenden konnte. Zudem konnte man schnell
ganze Seiten eines Buches oder einer Zeitung neu zusammensetzen, genau
dies war namlich das Problem der bis dato verwendeten Holzdruckmethode u.a.
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Vertrage eingegangen werden, weshalb alle bilateralen sowie einige
multilateralen Vertrage herausfallen missen.

4.1.3 Die Vertrage

Der alteste noch wirksame Vertrag im Bereich des Urheberrechts und
zugleich Grundlage fur weitere Vertrage ist die Revidierte Berner
Ubereinkunft'® vom 9. September 1886. Heute gilt sie zwischen den
meisten der inzwischen fast 150 Mitgliedsstaaten in der Fassung von
Paris (1971)", was durch Art 17 RBU'" ermdglicht wurde, der eine
kontinuierliche Verbesserung und Erweiterung des Urheberrechts-
schutzes vorsieht. Dies geschah durch bisher 7 Revisionskonferenzen.
In der RBU werden Werke der Kunst und Literatur geschiitzt, sofern die
entsprechenden Urheber bestimmte personen- und werksbezogene
Kriterien erfullen.

Die folgenden Punkte sind auch noch in den WIPO"-Vertragen
verankert: So sind bspw. auch Computerwerke als Sprachwerke in den
Schutz inkludiert. Der Schutz dauert bis 50 Jahre nach dem Tod des
Urhebers. Wie man auch noch im deutschen Urheberrecht sehen wird,
ist auch ein Schutz fir Datenbanken, deren spezifische Zusammen-
stellung auf einer intellektuellen Leistung beruht, gesondert geschitzt.
Alle Teilnehmerstaaten werden verpflichtet, Umgehungen des Urheber-
rechtes nachzugehen. Damit die Rechtsverfolgung auch konsistent
gewahrleistet werden kann, werden die Bestimmungen der RBU als
kompensatorisches Fremdenrecht betrachtet: Als die drei wesentlichen
Punkte lassen sich die Inlanderbehandlung, die Formfreiheit und der
Grundsatz der Mindestrechte nennen.

1989 gewann die Ubereinkunft zudem gegeniiber dem nachfolgend
erlauterten Welturheberrechtsabkommen wieder an Bedeutung.

Ein weiterer internationaler Vertrag ist das Welturheberrechtsabkommen
vom 6. September 1952% von Genf. Es wird von der UNESCO verwaltet
und unterscheidet sich im wesentlichen von der RBU dadurch, dass sein
Schutzrahmen deutlich geringer ausfallt. Seine Bedeutung liegt
momentan in erster Linie darin, dass es mit weiteren Staaten, die nicht
der RBU beitreten wollten (oder konnten), im AuBenverhéltnis ein
Mindestmal} an urheberrechtlichem Schutz garantiert. Dieser geschieht
allerdings nicht durch einen Mindestrechtskatalog, sondern durch eine

'® siehe dazu [5]

'" siehe dazu [6]

'® Heute: Artikel 27 RBU

'9 Seit 1967 wird die RBU von der WIPO verwaltet.

0 |n Kraft getreten am 16. September 1955; Revidiert 24.Juli 1971 in Paris
(zusammen mit RBU)
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Verpflichtung der unterzeichnenden Staaten zu ,ausreichendem und
wirksamen“ Schutz durch die nationalen Gesetze?', zur Gleichstellung
auslandischer Werke mit inldndischen? (Inlanderbehandlung), sowie
Erfillung aller nétigen Férmlichkeiten fur ein Copyright-Kennzeichen ,©°
in Kombination mit Namen des Rechteinhabers und des Erscheinungs-
datums®. Es wurde eine Mindestschutzfrist von 25 Jahren ab Tod des
Urhebers vereinbart. Zudem stellt sich das WUA selbst hinter die RBU
zuriick?®*.

Nachdem die beiden vorgenannten Vertrage das Werk, bzw. den
Urheber ins Zentrum riickten, befasst sich das Abkommen von Rom?®
dariiber hinaus mit dem Schutz der ausiibenden Kiinstler, der Hersteller
von Tontrdgern und der Sendeunternehmen. Das RA wurde am
26. Oktober 1965 beschlossen, das zugehodrige Gesetz kam am
15. September 1965. Nur Staaten die entweder dem WUA oder der RBU
angehoren, konnten nach Art. 23, 24 1l, 28 IV RA dem RA beitreten. Es
geht ebenfalls®® vom Grundsatz der Inldnderbehandlung aus?®.
Bemerkenswert ist, dass die USA nicht zu den teilnehmenden Staaten
gehort.

Mit der Griindung der World Trade Organisation®® wurde am 15. April
1994 das WTO-Ubereinkommen auf den Weg gebracht, welches als
Anlage 1C die Ubereinkunft (iber "handelsbezogene Aspekte der Rechte
des geistigen Eigentums*® enthalt und fir alle Vertragsstaaten
verbindlich ist. Man entschloss sich zu diesem Abkommen, da der Wert
von ideellen Guitern durch das Fortschreiten der
Informationstechnologien drastisch gestiegen war. Damit stieg das
Interesse von Falschern, und somit auch die Schutzbedirftigkeit des
geistigen Eigentums im internationalen Umfeld. Nach damaligen
Umfragen ging man davon aus, dass ca. 25 % aller damals verkauften
Tontrager Falschungen waren. Seine Bedeutung erlangte das TRIPS im
Wesentlichen durch die Verknipfung von Urheberrecht und
Freihandelsabkommen. Damit erreichte es Uber 30 neue Staaten, die bis
dato keinem Abkommen zum Schutz des geistigen Eigentums
beigetreten waren.

2117 Artikel 1

??Joc. cit. Artikel 2

% oc. cit. Artikel 3

*loc. cit. Artikel 17

% siehe dazu [8]

% siehe auch WUA oder RBU

%" (8] Artikel 2

28 Agreement on Trade-Related Aspects of Intellectual Property Rights
2% WTO; Welthandelsorganisation

% Ubersetzung von TRIPS
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Die TRIPS betreffen das gesamte Immaterialgiterrecht, sowie den
Schutz gegen Piraterie. Dabei versuchen sie sicherzustellen, dass durch
Durchsetzungsmafinahmen nicht auch der rechtlich einwandfreie
Handel behindert wird. In seinem Schutzumfang verpflichten die TRIPS
die Mitglieder des WTO-Ubereinkommens in Art. 9 Abs. 1 die
wesentlichen Teile der RBU zu befolgen. Neu sind noch spezielle
Regelungen zur Durchsetzung der Rechte sowie erweiterte
Leistungsschutzrechte. Des weiteren lehnen sie sich an das RA an,
wenngleich sie dieses nicht wortlich GUbernehmen und in manchen
Punkten sogar deutlich dariiber hinausgehen®'.

Ein weiterer sehr relevanter Vertrag wurde bei Grindung der
Weltorganisation fiir geistiges Eigentum (WIPO*) am 14. Juli 1967 in
Stockholm geschlossen. lhr Ziel ist es den Schutz des geistigen
Eigentums durch die Zusammenarbeit der teilnehmenden Staaten und
die Kooperation mit anderen internationalen Organisationen weltweit zu
fordern und die administrative Zusammenarbeit zwischen den
Verbanden fiir den Schutz des geistigen Eigentums sicherzustellen. Seit
1974 besitzt sie den Status einer UN-Sonderorganisation mit Sitz in
Genf. In Wahrnehmung ihrer Aufgaben ist sie die Huterin zweier
wichtiger Vertrdge: Zum einen dem WCT® und zum anderen dem
WPPT*,

Beide Vertrage stammen vom 20. Dezember 1996 und werden von der
WIPO verwaltet.

Im WCT*® wurden zusatzliche, durch das Informationszeitalter
notwendig gewordene SchutzmalRnahmen fir das Urheberrecht
eingefuihrt. Darunter fiel nach Art. 4, dass Computerprogramme als
Werke der Literatur schitzenswert sind, oder auch nach Art. 5, dass
Datenbanken als Sammelwerk und auch beziglich ihrer
Zusammenstellung geschuitzt werden. In den Artikeln 6 bis 8 werden
Urheber mit weiterreichenden®® Rechten betreffs der Kontrolle (iber
Vermietung und Verbreitung ausgestattet. Hier wird auch ein "Right of
Communication to the public®®” eingefiihrt, ein ausschlieRliches
Verbreitungsrecht von Kopien, welches vor allem auf den Onlinebereich
abzielt, da es sich auf die Mdglichkeit bezieht, dass die Offentlichkeit auf

¥ bspw. Schutzdauer

32 [10]

B WIPO Copyright Treaty

* WIPO Performances and Phonograms Treaty

% WIPO Copyright Treaty

% Diese Rechte gehen teilweise deutlich tiber die RBU hinaus

*" Ein Recht auf Bereitstellung fiir die Offentlichkeit (sinngeméaRe Ubersetzung;
vgl. § 15 11 UrhG)
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dieses Werk zu beliebiger Zeit und von beliebigem Ort aus®, d.h. nicht
programmgebunden, zugreifen kann.

Zwei weitere fir den Themenkomplex Digital Rights Management
relevante Regelungen finden sich schlieBlich in den Artikeln 11, der das
noch zu thematisierende Verbot der Umgehung technischer
Schutzmalinahmen vorgibt, und 12, der die Veranderung rechte-
managementspezifischer Metainformationen verbietet.

Da die WIPO eine landerlibergreifende Organisation ist, muss das von
ihr beschlossene Recht erst in den teilnehmenden Staaten in nationales
Recht umgesetzt werden. In den USA geschah dies durch den
umstrittenen Digital Millennium Copyright Act®®, in der europaischen
Union mittels eines Biindels von Richtlinien*°. Als Umsetzungsjahr war
2002 geplant, durch diverse Verzogerungen befindet sich der
Umsetzungsprozess mehrheitlich noch am Laufen*'. Interessanterweise
ist noch zu erwahnen, dass der Vertrag keine Verlangerung des
Copyrights vorsah, jedoch sowohl in Amerika als auch in Europa mit
einer solchen einherging*.

Im WPPT* geht es speziell um die Rechte von auffilhrenden*
Urhebern, wie etwa Sangern, Schauspielern und Musikern oder anderen
Urhebern o6ffentlicher AuffGhrungen mit vergleichbaren Aufzeichnungen.
Zwischen dem WPPT und dem WCT gibt es viele inhaltliche Parallelen.
So regeln beide das ausschlieBliche Recht der Verbreitung von
(kérperlichen) Vervielfaltigungsstiicken®®, den juristischen Schutz von
technischen SchutzmaRnahmen®® und auch das Verbot der
Veranderung sog. Metainformationen die mittels einer

%8 Originaltext Art. 8 WCT: ,....in such a way that members of the public may
access these works from a place and at a time individually chosen by them.*
% DMCA,; in erster Linie durch die umfassenden Rechte die der DMCA
Urhebern gewahrt, beispielsweise wird die Privatsphare durch einen
Auskunftsanspruch von Zivilklagern gegeniiber ISPs nur gering geachtet, auch
wurde Artikel 17 US Code "erganzt": Die Regelungen sind fiir den
Normalbirger groRtenteils zu komplex und irrefiihren und enden mit einer
Kriminalisierung eines groflen Prozentsatzes der Bevolkerung. Volltext: [11]

0 Manche existierten bereits zur Zeit als der Vertrag bestatigt wurde. Drei
Richtlinien decken den Inhalt des WCT im Wesentlichen ab: 91/250/EC
(Urheberschutz auch fir Software) 96/9/EC (Urheberschutz fir
Datenbankwerke) und 2001/29/EC (die sog. InfoSoc-Richtlinie siehe auch
entsprechendes Kapitel)

* siehe auch Deutschland: Eine erste Umsetzung ist seit 2003 in Kraft, der sog.
zweite Korb &8sst noch auf sich warten. Urspringlicher Termin war der 22.12.02
*2 Neue Regelung: Schutz bis 70 Jahre nach Tod des Autors; EU glich sich
damit Deutschland an, welches die langste Frist vorsah, die USA zogen mit

*3 WIPO Performances and Phonograms Treaty

** Im Original: ,performing*

S Art. 8, 12 WPPT; vgl. Art. 6 WCT

5 Art. 18 WPPT; vgl. Art. 12 WCT
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Rechtebeschreibungssprache beigefiigt wurden*’. Auch in diesem
Vertrag werden die Grundsatze der RBU*® konsistent zur Anwendung
gebracht. Neu ist im WPPT allerdings, dass er auf Persdonlichkeitsrechte
der darstellenden Kiinstler eingeht.

Wie erwahnt konnte im Rahmen dieser Diplomarbeit keine vollstandige
Betrachtung aller relevanten internationalen Vertrage durchgefiihrt
werden. Es soll allerdings abschlieRend eine kurze weitere Aufzahlung
von flir die Materie DRM minder relevanten Vertrdgen folgen, mittels
derer man jedoch den Hintergrund erweitern kann:

Europa:

e Grunbuch ,Urheberrecht und die technologische Herausforderung -
Urheberrechtsfragen, die sofortiges Handeln erfordern® von 1988

e Grunbuch ,Urheberrecht und verwandte Schutzrechte in der
Informationsgesellschaft* von 1995

¢ Nachfolgepapier zum ,Griinbuch Uber Urheberrecht und verwandte
Schutzrechte in der Informationsgesellschaft* von 1996

International:

e Genfer Tontrager-Abkommen von 1971

4.2 Kollisionsrechtliche Bemerkung®

Besonders relevant flr das Urheberrecht im Zeitalter der Globalisierung
ist die Frage, welches Recht bei grenziberschreitenden Vorgangen zur
Anwendung kommt. Man denke sich ein Buch, welches in Kanada
geschrieben wurde, in den USA veréffentlicht, in Deutschland auf
Deutsch (bersetzt wurde und schlieRlich in Osterreich zu Unrecht
vertrieben wird.

Zur LOsung eines solchen Falles wurde auf die Regelungen des
Internationalen Privatrechts®® zuriickgegriffen, welches das sog. lex loci
protectionis vorsieht, das Schutzlandprinzip. Damit kbnnte man in den
entsprechenden Landern, in denen die Verletzung des Rechtes (im IPR:
in welchem das Delikt begangen wurde) vorgefallen ist, durch eine
Klage Schadensersatz (oder vergleichbares) erlangen. Problematisch ist
dabei, dass die aktuelle Form der RBU keinerlei konventionsinternes
Kollisionsrecht enthalt, das die Problematik 16sen konnte, sondern auf

" Art. 19 WPPT; vgl. Art. 12 WCT

*® Inlanderbehandlung Art. 4 WPPT; Mindestrechte Art. 1, 2 WPPT;
Formalitatenverbot Art. 20 WPPT

“vgl. [22]

PR
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Rechtsunsicherheit

Inkonsistenz

Herkunftslandprinzip
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dieses autonome Kollisionsrecht vertraut®'. Es sieht in Deutschland nach
h.M. das Schutzlandprinzip fur alle Immaterialgiter vor.

Damit ergeben sich bspw. in Verbindung mit der Inlanderbehandlung
Rechtsprobleme: Geistiges Eigentum, das im Ursprungsland nicht
geschutzt war, kann hierdurch plétzlich geschutzt sein. Auch im Bereich
des Internets bringt diese Auslegung nach h.M. weitere Probleme mit
sich. Jeder, der Daten zum Abruf zur Verfliigung stellt, misste sich
versichern, dass in allen®® Lindern diese Sendung der jeweiligen
Urheberrechtsordnung entspricht. Dies filhrt zu einer groben
Rechtsunsicherheit und verhindert in dieser Form praktisch einen
legalen Internetauftritt.

Zudem wiurde ein konsistenter Rechtsschutz durch ein Blndel einzelner
nationaler Schutzbestimmungen ersetzt. Damit wirde der Urheber
selbst auch Schaden nehmen. Er musste in jedem einzelnen Land
seinen Anspruch auf den auf das jeweilige Land entfallenden Anteil des
entstandenen Schadens einklagen, was dem Schutzzweck des
Urheberrecht zuwiderlauft®®. Doch auch andere Prinzipien filhren in
diesem Bereich zu keinem besseren Ergebnis, weshalb das
Schutzlandsprinzip immer noch Gliltigkeit besitzt.

Die europaische Union verwendet in ihrer Satellitenrichtlinie 93/83/EWG
das Herkunftslandprinzip. Dieses ist jedoch auf die Satelliten-
ausstrahlung beschrénkt, eine Ubertragung auf das Immaterialgiiterrecht
wurde im entsprechenden Richtlinienentwurf abgelehnt. Zum einen
unterscheidet sich die Online-Ubermittiung grundlegend von der
klassischen Satellitenlibertragung, zum anderen kénnte ein Land mit
sehr niedrigem Urheberrechtsschutzniveau die Basis flir samtliche
Server mit minder legalen Inhalten bilden, die dort wiederum legal
waren. Von diesem Land bekdmen die restlichen Lander dann den
Rechtsschutz aufoktroyiert. Moglich ware allerdings eine beschrankte
Anwendung des Herkunftslandprinzips in einer Staatengemeinschaft wie
bspw. der EU. Durch die neue Einfihrung des Aktes des "making
available to the public" durch die InfoSoc-Richtlinie®, ergibt sich ein
ahnliches Problem wie beim Herkunftslandprinzip: Dieser Akt passiert
direkt am Serverstandort, wodurch man wieder bei dem Vorgang des
"Country Shoppings"® ware, der Suche nach dem Land mit den
gunstigsten Schutzbedingungen. Die Kommission lehnt daher auch die

T Art. 5 11 2 RBU wurde als solches internes Kollisionsrecht angesehen, doch
widerspricht dem der franzdsische Text, der bei Auslegungszweifeln
heranzuziehen ist.

°2 allen Landern die Internet empfangen kénnen, also faktisch allen

%% Mosaikbetrachtung

** siehe auch Kapitel 4.5 ,Urheberrechtsnovelle*

*® siehe auch [22]
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Verwendung des Serverstandortes als Ort der Rechtsverletzung als
nicht sachgemafy ab. Nach h.M. wird der einzelne Abruf durch die
Offentlichkeit als Akt der Bereitstellung gewertet.

4.3 Uberblick iiber das deutsche Urheberrecht

"So I'll remove the cause - hm hahaha - but not the symptom!"
(Frank 'n' Further in The Rocky Horror Picture Show)

Dieses Zitat steht im Gegensatz dazu wie ein normaler Arzt einen
Patienten — und man kann das Urheberrecht problemlos als solchen fir
den Patient ,geistiges Eigentum im Informationszeitalter* sehen —
behandeln sollte. Sicherlich ist erwlnscht, dass die Ursache von
Krankheitssymptomen ausfindig gemacht und eliminiert wird, doch was
bringt es, wenn man die theoretische Ursache einer Krankheit® behebt,
die Symptome allerdings weiter bestehen bleiben. Und nichts anderes
passiert momentan mittels des weltweiten und damit auch des
deutschen Urheberrechts. Die Ansatze sind richtig und in Ordnung, doch
wenn die Industrie sich ausschliel3lich hierauf verldsst, werden die
entstandenen Probleme nie behoben.

Nichtsdestotrotz bietet sich zunachst an, aus der Entstehungsgeschichte
heraus einen Uberblick Uiber das Urheberrecht selbst zu geben. Dabei
orientiert sich der Uberblick im Wesentlichen an dem Aufbau des
Urheberrechts und einem Artikel von Professor Dr. Thomas Hoeren®’,
der die Probleme des Urheberrechts in der Informationsgesellschaft
thematisiert.

Hierbei wird die Novelle des deutschen Urheberrechts von 2003
miteinbezogen. In einem nachfolgenden Kapitel wird genauer auf die
Anderungen eingegangen. AbschlieRend wird versucht einen Ausblick
auf den sich noch in Bearbeitung befindlichen®® sog. zweiten Korb der
Urheberrechtsnovelle zu geben.

Das deutsche Urheberrechtsgesetz (UrhG) ist klassisch aufgebaut.
Zuerst wird der Bereich der zu schiitzenden Werke bestimmt. Gepragt
ist es von der Beziehung des Urhebers zu seinem Werk. Daher werden
diesem umfangreiche Urheberpersonlichkeits- und Verwertungsrechte
eingeraumt. Erganzt wird es durch sonstige Rechte, die dem Urheber
zustehen, sowie Schrankenbestimmungen die seine Rechte zugunsten

% Wobei es in diese Analogie notwendig ist, das Informationszeitalter als
Krankheit anzusehen, da es, zugegebenermalien sehr eindimensional
betrachtet, dem Urheber momentan mehr Schaden zufligt, als dass es ihm
natzt.

" Welche Chance hat das Urheberrecht im Internet-Zeitalter?*; [22]

% Stand Mai 2004
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Auslagerung von gew.
Rechtsschutz

Kunst, Wissenschaft,
Kultur
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verschiedener, privilegierter Gruppen einschranken. In weiteren
Abschnitten werden noch Schutzdauer, Rechtsverkehr des Urheber-
rechtes und verwandte Schutzrechte, die beispielsweise dem Schutz
von Datenbankherstellern, Tontragerproduzenten o.a. dienen, geregelt.
Von groRRerer Relevanz fur die vorliegende Thematik sind allerdings die
sog. ,erganzenden Schutzbestimmungen® in den §§ 95a bis 95d UrhG,
welche extra flir die Weiterverwendung des Urheberrechtes in der
Informationsgesellschaft eingefiigt wurden, sowie die mdglichen
Rechtsnachfolgen bei Verstol gegen das Urheberrecht.

Nicht Bestandteil des Urheberrechts ist der gewerbliche Rechtsschutz,
welcher zum einen mit hoéherem Anspruch versehen ist und zum
anderen in eigenen Gesetzen geregelt ist. Man siehe hierzu auch das
Wettbewerbs- und Kartellrecht (UWG), sowie die Patentgesetze.

4.3.1 Bestimmung des Urheberrechts

§1 Allgemeines. Die Urheber von Werken der Literatur, Wissenschaft
und Kunst geniellen fiir ihre Werke Schutz nach Malligabe dieses
Gesetzes.”

Wie bereits zu Beginn dieses Abschnittes erlautert, ist es flr die
Gesellschaft, reprasentiert durch den Staat, der die Interessen des
Volkes wahrnehmen soll, winschenswert, dem Urheber die
ausschlieBliche Verfiigungsgewalt (speziell auch im wirtschaftlichen
Sinne) Uber seinem Werk zu gewahren. Der Begriff ,Werk® wird hierbei
immateriell verstanden, im Gegensatz zu einem existierenden
,Werkstlck®, da der Urheber verstandlicherweise mit Ubertragung eines
einzelnen Werkstlickes, bspw. eines Romans, dem Kaufer sicherlich
keine urheberrechtlichen Verwertungsrechte einraumt.

4.3.2 Schutzbereich

Zunachst muss klar definiert werden was unter das Urheberrechtsgesetz
fallt. Der Gesetzgeber gibt eine nicht abgeschlossene Liste von Werken
aus Kunst, Wissenschaft und Literatur an®®.

Diese drei Begriffe werden hierbei sehr weit ausgelegt, da sie in sich
selbst eine abgeschlossenen Liste bilden. Und Werke die sich nicht
unter einen der Begriffe einordnen lassen wirden keinen Schutz
geniel3en. Beispielsweise wurde der Quelltext von Programmen als
Sprachwerk deklariert, womit das fertige Programm auch in diese Sparte
fallt.

¥ vgl. §2 (1) 1.-7. UrhG
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Problematischer konnte es bei weiteren Multimedialen Schopfungen
werden. Wahrend fiktive Figuren anhand |hres Bewegungsgitters als
Werke der bildenden Kunst klassifiziert werden®, steht diese
Klassifizierung beispielsweise einer ganzen virtuellen Welt noch aus.
Sicherlich lassen sich Namen und Aussehen von Figuren in dieser Welt
per Urheberrecht schiitzen, doch wie sieht es mit Parametern wie der
Atmosphare usw. aus? Vermutlich werden sie ,passend“ gemacht, was
allerdings auch wieder Probleme mit sich bringen kann.

In §2 (2) UrhG wird schlieRlich die Anforderung der Gestaltungshéhe
gegeben: Ein Werk kann nur Schutz genielBen, wenn es eine
persodnliche geistige Schopfung ist. Damit ist eine Kombination von
Elementen gemeint, die zum einen wissentlich und gewollt entstanden
ist, und zum anderen ein gewisses Mal} an Individualitat besitzt. Auch
hierbei ist nur ein geringes Mall anzulegen, so dass bereits Werke mit
nur geringer schopferischer Téatigkeit bereits Urheberrechtsschutz®
geniellen. Allerdings darf die Schranke wiederum nicht zu tief angelegt
sein, da das Urheberrecht immer noch als Ausnahme zur
Informationsfreiheit verstanden werden muss, besonders da ein Werk
bis 70 Jahre nach Tod des Urhebers geschutzt ist.

Eine weitere wichtige Unterscheidung ist zwischen Form und Gestaltung
bzw. Auspragung zu treffen. Das Urheberrecht schitzt nur die Form,
sprich die konkrete Zusammenstellung eines Werke. Eine zu Grunde
liegende Idee wird nicht geschutzt, da man bei reinen Ideen von
Allgemeingut ausgeht (Geschaftsprozesse, Algorithmen, Werbe-
methoden, wissenschaftliche Methoden). Daher haben manche
Geschéftsrichtungen, wie Werbefirmen oder Showproduzenten, das
Problem, das nur die konkrete Gestaltung der Werbung bzw. der Show
geschutzt ist, aber nicht das Konzept selbst. Natirlich muss man als
Nachahmer hier aufpassen, da man sich mit jedem Ubernommenen
Element immer weiter dem geschitzten Format nahert. Bei literarischen
Werken wird insbesondere der kreative Inhalt mitgeschitzt.

4.3.3 Der Urheber

In den §§ 7-10 UrhG werden die Person des Urhebers und ein Telil
seiner Rechte gegenlber eventuellen Miturhebern beschrieben. Als
erstes wird definiert, dass der Urheber der Schopfer eines Werkes ist.
Damit ergibt sich auch, dass nur natlrliche Personen Trager des
Urheberrechtsschutzes sein konnen, d.h. dass im Falle einer
gemeinsamen Urheberschaft alle schopferisch am Werk Beteiligten als

60

vgl. [12]
' Der von einem deutschen Reichgericht gepragte Begriff der ,kleinen Minze*
kommt hier zum Tragen.
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recht
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Miturheber anzusehen sind. Hierunter fallen nicht Personen die nur Rat
gebend tatig waren. Der Begriff des Schépfers ist eng auszulegen®?.

So ist ein im Rahmen eines Arbeitsvertrag erschaffenes Werk immer
noch dem Arbeitnehmer als Urheber zuzurechnen. Aus Grinden der
Billigkeit ist er jedoch verpflichtet, dem Arbeitgeber umfassende
Nutzungsrechte einzuraumen.

Anhnlich verhalt es sich bei einem aus mehreren einzelnen Teilen
zusammengeflgten Werk, bei dem jeder Teilurheber von den anderen
aus Treu und Glauben Nutzungsrechte am gemeinsamen Werk
verlangen kann. Im allgemeinen wird der Schutz solcher Entitaten unter
den verwandten Schutzrechten (siehe weiter unten Kapitel 4.3.10)
geregelt. Aber auch im Rechtsverkehr des Urheberrechts finden sich
hierzu weitere Anmerkungen.

Ein fir das Internet interessanter Paragraf ist noch §10, in dem die
Urheberschaft an einem Werk bis auf gegenteiligen Beweis dem ,auf
den Vervielfaltigungsstlicken genannten“ zugesprochen wird. Es besteht
bei Internet-Seiten zwar eine Impressums-Pflicht, allerdings nicht in allen
Landern. Damit kdnnte es noch eine interessante Frage werden, wer als
Urheber bei Bausteinen von Seiten solcher Lander vermutet wird.

4.3.4 Urheberpersonlichkeitsrecht

Die Urheberpersonlichkeitsrechte sind die ideellen Rechte des Urhebers
an seinem Werk.

Zunachst kann hier das Veroffentlichungsrecht genannt werden. Der
Urheber allein darf entscheiden ob und wann sein Werk veroffentlicht
wird. Dieses Recht wird wohl im seltensten Fall ein Problem darstellen.

Anders sieht es schon mit dem Namensnennungsrecht® des Urhebers
aus. Bei gewerblich erstellten Internetauftritten wird zumeist ja eine
vertragliche Regelung vorgesehen, dass der Name des Erstellers auf
der Internetseite genannt wird. Doch schon bei jeder einzelnen
Fotografie oder Grafik wird es schwierig. Allein aus Platzgriinden
verbietet es sich von selbst direkt neben den Werken den Namen des
Urhebers zu nennen. Haufig wird dieses Recht daher vertraglich
abbedungen, wenngleich dies nicht so vorgesehen sein kann, da gerade
fur Grafiker und Fotografen die Namensnennung eigentlich
Uberlebensnotwendig sein durfte.

Ein weiteres Problem bringt §14 UrhG mit sich. Er beinhaltet das
Entstellungsverbot eines Werkes. Es lasst sich namlich nur im Einzelfall

%2 Es finden sich klare Parallelen zum kontinentalen Ldroit d’auteur”im
Gegensatz zum amerikanischen System.
63§ 12 UrhG
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entscheiden was als Entstellung zahlt. Gerade im Zeitalter der
Informationstechnologie ist es wichtig zu entscheiden ob eine
Digitalisierung auch als Entstellung eines Werkes zu sehen ist? Sie ist
sicherlich ,geeignet, seine berechtigten geistigen und personlichen
Interessen an seinem Werk zu gefahrden®. SchlieRlich kann das Werk
nun grenzenlos kopiert werden. Aufierdem bringt die Digitalisierung
(wobei es von der Giite ihrer Ausfilhrung abhangt®!) immer einen mehr
oder minder starken Qualitatsverlust mit sich, der bei nicht wenigen
Werken der Kunst als Entstellung bezeichnet werden darf.

Am Rande ist noch zu erwahnen, dass Urheberpersonlichkeitsrechte im
Rom-Abkommen vdllig fehlen und somit eine speziell deutsche
Regelung sind.

4.3.5 Verwertungsrechte

Doch nun zum eigentlichen Kern des Urheberrechts: den materiellen
Rechten, den Verwertungsrechten nach §§ 15 ff. UrhG. Auch hier ist die
Aufzahlung der Verwertungsarten keine abgeschlossene Liste, sondern
bewahrt sich die Moglichkeit zukinftige weitere Verwertungsrechte
einzuschlieRen. Die als gangig aufgezahlten Rechte sind hingegen
abgeschlossen und kénnen nicht unter Berufung auf die weitergehende
Verwertung erweitert werden.

Die Rechte nach § 15 UrhG die ausschlieRlich dem Urheber gewahrt
werden, sind insbesondere das Vervielfaltigungsrecht (§16 UrhG), das
Verbreitungsrecht (§17 UrhG), das Ausstellungsrecht und auch das
Recht der offentlichen Wiedergabe, welches in §15 Il UrhG weiter
konkretisiert wird. Diese Rechte werden im Internet (auch bezeichnet als
,gigantische, auRer Kontrolle geratene Kopiermaschine*®®) besonders
einfach und haufig verletzt. Dies liegt an der weiter fortgeschrittenen
Technologie, die es erlaubt von digitalen Daten verlustfreie Kopien
herzustellen, und das mit gegen Null gehenden Grenzkosten®®. Hier hat
das Urheberrecht bisher noch kein angemessenes Mittel gefunden; flr
eine erste Novelle siehe weiter unten bei den erganzenden
Schutzbestimmungen.

4.3.5.1. Vervielfiltigungsrecht

Unter dem Vervielfaltigungsrecht versteht man ,das Recht, Verviel-
faltigungsstiicke des Werkes herzustellen“®’. Unbenommen hiervon ist

64 Kompressionsart, Dateiformat usw.

65 Zitat aus [13]

% siehe dazu auch Kapitel 6.1 ,Digitale Daten®
67§16 | UrhG
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die Zitierfreiheit®®, sowie die Mdglichkeit ein sog. Abstract des Werkes zu
erstellen®®. Die Vervielfaltigungsstiicke miissen kdérperlich oder
zumindest von Menschen wahrnehmbar sein. Einer solchen
Vervielfaltigung kann der Urheber als Inhaber des ausschliefllichen
Rechts die Zustimmung verweigern™. Es ist hierbei egal, ob die Kopien
flichtig oder von Dauer sind. Besonders im Computerbereich finden sich
damit mannigfaltige Spezialfalle:

Wahrend der Download aus dem Internet oder die Erstellung einer
Kopie auf einem weiteren Medium zweifelsfrei als Vervielfaltigungsstiick
zu erkennen sind, ist der Fall ein anderer bei extrem fllichtigen Kopien,
beispielsweise in Arbeitsspeicher’’ oder Cache eines Computers. Oder
auch bei rein technischen Prozessen, wie dem Caching von
Programmen’?, um schnelleres Navigieren bei minimalem Datenverkehr
zu ermdglichen, oder der Zwischenspeicherung auf einem sog. Proxy-
Server eines Internetdiensteanbieters (ISP™®). Diese Kopien stellen fiir
sich keinen wirtschaftlichen Wert dar, fielen allerdings trotzdem unter
das Vervielfaltigungsrecht des Urhebers. Hier hat die europaische
Kommission allerdings Abhilfe geschaffen, da sie in Art. 5 | der InfoSoc-
Richtlinie sog. ,transient and incidental acts of reproduction“74 nicht als
Vervielfaltigung im engeren Sinne sieht.

Erwahnt werden sollte noch dass die Veroéffentlichung von Daten nicht
zwangslaufig mit der Erlaubnis zur beliebigen Vervielfaltigung
einhergeht. So ist durch das ,im Internet zur Verfligung stellen die
Erlaubnis zur Ansicht und den damit verbundenen, nicht
zustimmungspflichtigen Kopien zwar gegeben, doch ist beispielsweise
ein Hyperlink auf eine fremde Internetseite, bei dem nicht klar
hervorgeht, dass der Content nicht der eigene ist’”®, auch als
Vervielfaltigung anzusehen™, oder beispielsweise das sog. ,Grabben’’*
von Content aus fremden Datenbanken mit offenen Schnittstellen, wie
es vielfach madglich ist.

68 § 45 ff. UrhG

% Dies findet vor allem bei wissenschaftlichen Werken Anwendung.

’® Ausnahmen siehe folgendes Kapitel

" RAM; Random Access Memory

2 hspw. Browser

’® Internet service provider

™ deutsch: ,Fliichtige und nebenbei geschehende Vervielfiltigungen®

’® beispielsweise das Offnen der Seite in einem untergeordneten Frame

’® OLG Hamburg; 22.02.2001; 3 U 247/00

" Grabben“ = ,Anforderung von Daten“ meist durch ein Skript und
anschlieBende eigene Aufbereitung der Daten; zumeist unter Umgehung
vorgesehener Zahlmechanismen wie Werbebannern usw.
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4.3.5.2. Verbreitungsrecht

Von geringerer Relevanz fur die Informationsgesellschaft ist das
Verbreitungsrecht nach §17 UrhG, da es die offentliche Zuganglich-
machung bzw. Verbreitung von koérperlichen Vervielfaltigungsstiicken
regelt, womit es reine Datenlbertragungen ausschliet. Nach h.M. ist
auch eine analoge Anwendung auf eBooks, Programme, Filme usw.
welche auch in korperlicher Form existieren nicht moglich.

Diese neue Form der Verbreitung wird im neu hinzugekommenen § 19 a
UrhG™® zusammengefasst: Unter dieser neuen Figur der offentlichen
Zuganglichmachung versteht man das Anbieten des Inhalts an die
Offentlichkeit, wobei diese Ort und Zeit der Nutzung frei wahlen kann.
Damit ist die Downloadméglichkeit’® wohl der klassische Fall dieses
Paragrafen. Unklar ist zunachst, ob auch sog. Push-Dienste, sowie
Hybrid-Dienste, welche sich zwischen klassischem Rundfunk und der
offentlichen Zuganglichmachung befinden, abgedeckt werden®.

4.3.5.3. Ausstellungsrecht

Ahnlich unwichtig ist auch das dritte garantierte Verwertungsrecht im
Zusammenhang mit dem Internet. Nur selten werden Daten in
kérperlicher Form in der Offentlichkeit ausgestellt®’, da hierunter nur
unverdffentlichte Werke der bildenden Kiinste oder Lichtbildwerke fallen.
welche seltenst erstmals als Ausdruck bzw. Analogwandlung eines
digitalen Werkes ausgestellt werden.

4.3.5.4. Offentliche Wiedergabe

Alle anderen Auffihrungsarten fallen unter §15 Il UrhG, das Recht der
offentlichen Wiedergabe. Hierin wird auf die nachfolgenden finf
Paragrafen verwiesen die diesen Komplex genauer aufschlisseln:
Zentral ist § 19 UrhG. Hierin werden Vortrags-, Auffihrungs- und
Vorflihrungsrechte voneinander abgegrenzt und definiert. Das
Vortragsrecht (fiir ein Werk der Sprache) und das Auffihrungsrecht (fur
ein Werk der Musik) erlauben es, solche Werke mittels technischer
Einrichtungen, wie Bildschirm, Lautsprecher usw., der Offentlichkeit
auch auflerhalb des Raumes, in dem die Auffihrung oder der Vortrag
stattfindet, wahrnehmbar zu machen.

In ahnlicher Form gilt hier das Vorfihrungsrecht fiir ,Werke der
bildenden Kiinste, ein Lichtbildwerk, ein Filmwerk oder Darstellungen

'8 Siehe dazu auch Kapitel 4.3.5.4.
" Download on demand

8 siehe auch [14]

8 Ausstellungsrecht nach §18 UrhG
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wissenschaftlicher oder technischer Art“, wobei durch §19 IV 2 UrhG das
Recht, die Funksendung erneut o&ffentlich wahrnehmbar zu machen,
exkludiert wird und in § 22 UrhG behandelt wird.

Im durch die Urheberrechtsnovelle 2003 neu hinzugekommenen § 19 a
UrhG ist das Recht der o6ffentlichen Zuganglichmachung verankert,
welches die bis dato bestehende Streitfrage Uberflissig machte, ob
offentliche Wiedergabe die gleichzeitige offentliche Wiedergabe meint,
die ja im Internet durch die zeitlich verschiedenen Abrufzeitpunkte nicht
gegeben ist. Er ist fir die Informationsgesellschaft daher sehr wichtig, da
bei zum Download angebotenen Materialien immer Abrufzeit und -ort
vom Nutzer frei gewahlt werden kénnen, was die Voraussetzung fir § 19
a UrhG bildet.

Zudem wird hierin noch die drahtlose Kommunikation der draht-
gebundenen gleichgesetzt, was bereits die zuklnftigen Technologien mit
beriicksichtigt. Die Frage, wer Angehdériger der Offentlichkeit ist, wurde
allerdings wieder nicht abschlieBend geklart. Beispielsweise fallen nach
dem momentanen Daflrhalten unternehmensinterne Netzwerke nicht
darunter, oder auch interne Datenbanksysteme, deren Nutzer sich mit
steigender Zahl nur in den seltensten Fallen kennen dirften, bzw. die in
Deutschland Ublicherweise zur Bewertung herangezogene personliche
Beziehung pflegen. Hier sollte im zweiten Korb zu dieser Gesetzes-
novelle nachgebessert werden.

§ 20 UrhG regelt das Senderecht, welches Ubertragungen von Werken
liber klassischen Funk® betrifft. Unter diesen Sammelbegriff fallt im
urheberrechtlichen Sinn auch das Senden von Daten via Videotext. Die
folgenden §§ 20 a, b UrhG setzen europaisches Gemeinschaftsrecht im
Bereich der Satellitensendung und Kabelweitersendungen um.

In den noch zu den Verwertungsrechten zahlenden §§ 23, 24 UrhG
werden Werke die nur Bearbeitungen oder Umgestaltungen eines
anderen Werkes sind, von selbststindigen Werken, die nur
geringfigigen und somit freien Gebrauch des anderen Werkes
machen®, abgesetzt. Erstere bediirfen der Einwilligung des Urhebers
des Urwerkes zur Veréffentlichung und Verwertung, letztere sind davon
freigestellt. Zudem muss der Urheber des Urwerkes bereits zur
Herstellung eines Derivatwerkes die Erlaubnis erteilen, sofern sich
hierbei um eine Verfilmung, eine Ausfihrung von Planen oder Skizzen
eines bildenden Kinstlers, einem Nachbau eines Bauwerkes oder um
eine Veranderung einer Datenbank handelt. Besonders der letzte Punkt

8 Ton- und Fernsehrundfunk, Satellitenrundfunk, Kabelfernsehen sowie
vergleichbare Technik

8 Die Melodie eines Tonwerkes zahlt hierbei allerdings nicht als geringfligig. Es
genlgt bereits eine erkennbare Anlehnung.
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ist fur das Internet interessant, da vielfach automatisierte Programme
auf Datensuche gehen: Viele Datenbanken stellen ihre Inhalte frei ins
Netz, kdnnten also ohne gréRRere Probleme im Ganzen ausgelesen
werden und zu einem kostenpflichtigen Werk weiterverarbeitet werden.

4.3.6 Sonstige Rechte

Neben den gerade dargelegten Verwertungsrechten und den
Urheberpersoénlichkeitsrechten finden sich in den §§ 25 — 27 UrhG die
sonstigen Rechte des Urhebers. Da sie fur digitale Daten nur von
geringem Interesse sind, werden sie in aller Kirze abgehandelt.
Hierunter fallen das Zugangsrecht®*, das Folgerecht®*® und der
Vergiitungsanspruch bei Miete und Verleih®.

Unter dem Zugangsrecht versteht man die Pflicht, dem Urheber eines
Werkstickes Zugang zu diesem zu gewahren, sei es zur Herstellung
von Vervielfaltigungssticken oder zur Bearbeitung des Originals.
Allerdings nur, wenn dem nicht berechtigte Interessen des aktuellen
Besitzers entgegenstehen. Ein Herausgabeanspruch ist damit jedoch
nicht verkn{ipft®”. Da es sich hierbei um Zugang zu kdrperlichen Werken
handelt, misste man schon eine sehr verwegene Situation konstruieren
um dieses Recht in Verbindung mit dem Internet sinnvoll anwenden zu
kénnen.

Dies gilt ebenso fir den folgenden Paragrafen, das Folgerecht. Hierbei
handelt es sich um den Verkauf bzw. die Veraulierung eines Originals
oder eines Vervielfaltigungsstiickes eines Werkes der bildenden Kiinste.
Der Urheber soll mit 5 % am Verkaufserlds beteiligt werden und erhalt
dazu umfassende Auskunftsanspriiche, die allerdings nur durch eine
Verwertungsgesellschaft® geltend gemacht werden kénnen.

Das letzte der ,Sonstigen Rechte* befasst sich mit der Vergitung bei
Verleihung und Vermietung. Es greift immer dann, wenn Originale oder
Vervielfaltigungsstiicke durch eine der Offentlichkeit zugangliche
Einrichtung verliehen werden. Das klassische Beispiel hierflr ist
sicherlich die Bibliothek, daher auch der Begriff Bibliothekstantieme, der
fur derartige Vergltungszahlungen gebrauchlich ist. Auch hier werden
Auskunftsanspriiche und dergleichen eingeraumt, welche ebenfalls nur
durch Verwertungsgesellschaften wahrgenommen werden konnen. Im
Zusammenhang mit dem Stichwort der Digitalen Bibliothek kann man

8§ 25 UrhG

8§ 26 UrhG

8§ 27 UrhG

8§ 25 11 UrhG

8 § 26 V UrhG; in der Praxis zumeist durch die Verwertungsgesellschaft
Bild/Kunst
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sich bei diesem Recht eher eine Verwendung im informations-
wirtschaftlichen Bereich vorstellen: Beispielsweise der Verleih von
Dateien die nach einer gewissen Zeit unbrauchbar werden, einer Art
zeitlich begrenzten und nutzungsbeschrankten Kopie.

4.3.7 Rechtsverkehr

Im Gegensatz zum amerikanischen Copyright ist es beim deutschen
Urheberrecht im Normalfall nicht méglich die Urheberrechte und
insbesondere die Verwertungsrechte ganz oder teilweise an Dritte
abzutreten®. Dies kann nur durch Erteilung einer Lizenz oder durch
Vererbung geschehen. In letzterem Falle ist die Ubertragung vollstandig
im Sinne des Urheberrechtes, eventuell auch an eine Erbengruppe, die
damit jeweils Miturheberstatus bekommen bzw. wie es durch eine
Erbauseinandersetzung geregelt wird.

Der Weg der Weitergabe von Rechten via Lizenz wird in §§ 31 ff. UrhG
beschrieben: Eine Lizenz ist ein Recht, ein Werk auf alle beschriebenen
Arten zu nutzen. Dieses Nutzungsrecht kann zeitlich, raumlich, und auch
inhaltlich abgegrenzt werden (§ 31 | 2 UrhG). Der Umfang kann beliebig
gestaffelt werden, kann auch unbeschrankt sein, was in der Praxis
zumeist mit der Hohe des Lizenzentgeltes korreliert.

Wahrend die zeitlichen wund inhaltlichen Beschrankungen im
Onlinebereich unproblematisch  sind, muss  bei raumlichen
Nutzungsrechten darauf geachtet werden, dass sich im Internet
aufgrund der globalen Reichweite eine raumliche Abgrenzung nicht
vornehmen lasst, und somit eine derartige Beschrankung keinen Sinn
macht. Maoglich ware in diesem Zusammenhang eine inhaltliche
Beschrankung, die auf die Sprache bezogen ist, damit dennoch eine Art
raumliche Abgrenzung erreicht wird, was selbstverstandlich nicht mit
allen Werksarten funktionieren kann. Gerade mittels DRMS lassen sich
vielfaltigste Beschréankungsarten denken, welche an den Content durch
eine Rechtebeschreibungssprache gekoppelt werden.

Bei der Beschrankung der Lizenzen in § 31 | UrhG findet sich auch die
Unterscheidung in das einfache und das ausschlieRliche Nutzungsrecht.
Wahrend ersteres in oben erlauterter Art definiert wird, findet sich beim
ausschlieBlichen Nutzungsrecht vergleichbar zur patentrechtlichen
ausschliel3lichen Lizenz der Zusatz, dass der Inhaber dieses Rechtes
von anderen (sogar vom Urheber selbst) die Unterlassung der

89 § 29 1 UrhG; der Schutz der Kreativitat wird als Menschenrecht angesehen
und ist somit nach deutschem (im Gegensatz zu amerikanischem oder
britischen) Verstandnis unverauferlich.
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Verwertung einfordern kann. Hierzu besitzt er™® ein Klagerecht, welches
er parallel zum (und wie erwahnt auch gegen) Urheber einsetzen darf.

AusschlieRliche Nutzungsrechte sind eher selten, wenngleich grolle
Unternehmen diese immer per Pauschalklausel sich garantieren lassen.
Im Normalfall sind diese nur bei speziell fir einen Auftraggeber
angefertigten, individuellen Werken vorgesehen. Ein Inhaber eines
ausschlieRlichen Nutzungsrechtes darf mit Zustimmung des Urhebers®’
einfache Nutzungsrechte weiter Ubertragen, was einem Inhaber
einfacher Nutzungsrechte verwehrt bleibt.

Ein weiteres Problem fiir die lizenzierte Nutzung im Onlinebereich ist der
zum Schutz des Urhebers bestimmte Paragraf 31 IV UrhG. Hierin wird
bestimmt, dass ,die Einrdumung von Nutzungsrechten flir noch nicht
bekannte Nutzungsarten, sowie die Verpflichtung hierzu unwirksam
sind".

Dies ist zum einen sicherlich bei Altvertragen relevant, wenn man die
Veréffentlichung im Internet als eine unbekannte Nutzungsart definiert,
mussten Nachverhandlungen mit dem Lizenzgeber angetreten werden,
da das Berufen auf Altvertrage nicht moglich ist. Zumindest im Bereich
von Veroffentlichung von Werken auf CD-ROM haben mehrere Gerichte
(sowohl in Deutschland als auch in Europa eine neue Nutzungsart
bejaht und haben sie als vor 1990 noch unbekannt terminiert®™.
Nachverhandlungen dirften haufig logistische Probleme darstellen, da
oftmals kein Rechteinhaber bzw. seine Erben mehr auffindbar ist. Im
Rahmen einer arbeitsvertraglichen Schaffung eines Werkes wiirden
Treuepflichten greifen, die eine Ubertragung regeln wiirden.
Vergleichbare Treuepflichten lassen sich auch aus § 242 BGB herleiten,
woraus sich zumindest eine Nachverhandlungspflicht des Urhebers mit
dem Lizenzinhaber ergibt.

Zum anderen stellt sich die Frage nach neuartigen Online-Diensten:
Fraglich ist es, ob man sich pauschal alle multimedialen bzw. Online-
Nutzungsarten in einer Art Risikovertrag sichern kann. Der BGH verlangt
in seiner Entscheidung ,Videozweitauswertung Il allerdings, dass diese
Nutzungsarten genau spezifiziert werden missen, was derartige
Konstruktionen in der Praxis unméglich macht®.

Durch die mannigfaltigen Einsatzmdglichkeiten der Werke und die
verschiedenen Arbeitsschritte bei Verwendung der Nutzungsrechte, hat
sich aus § 31 V UrhG die sog. ,Zweckibertragungstheorie” entwickelt.

O Im Gegensatz zum einfachen Lizenznehmer der sich zur Prozessstandschaft
erst erméachtigen lassen muss

*" ein weiteres Schutzrecht

%2 siehe auch [15] und [16]

% siehe auch [17]
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Damit wird abgedeckt, dass man ein Werk der im Vertragswerk
bestimmten Verwendung zuflihren darf, selbst wenn dabei die Grenzen
des Vertragswerkes insofern Uberschritten werden, dass man
weitergehende Nutzungsrechte in Anspruch nehmen muss, um den
gewahlten Zweck zu verfolgen. Als Beispiel sei hier genannt, dass
Computer allein durch den technischen Aufbau bedingt Kopien des
Werkes oder seiner Teile in RAM oder Cache anfertigen. Wenn man nun
ein ausschliel3liches Recht hatte ein eBook zu lesen, und nicht es zu
kopieren, kdonnte man sein erworbenes Buch nicht lesen ohne es zu
kopieren. Da dies selbstverstandlich nicht im Sinn der Vertragsparteien
sein kann, waren diese technisch bedingten Kopien vom Vertrag
gedeckt™.

4.3.8 Schrankenbestimmungen / Rollensystem

Der am heilResten diskutierte und umkampfte Bereich des neuen
Urheberrechtes durften die Schrankenbestimmungen und damit auch
das Rollenkonzept sein. Doch welchen Sinn hat es? Das Urheberrecht
stellt absolutes Recht dar, ist jedoch wie die meisten Gesetze auch
sozialgebunden. Die verschiedenen Schranken restringieren die
kiinstlich erzeugte Monopolstellung des Urhebers mannigfaltig ein, da
sie sonst mit dem Grundgesetz unvereinbar ware®. Die einzelnen
Schranken, wie sie im ersten Teil dieses Kapitels einzeln dargelegt
werden, sollen danach auf ihre Berechtigung flr die Allgemeinheit (auch
bezlglich der ,neuen” Informationsgesellschaft) Uberprift werden.

Die Schrankenbestimmungen finden sich in den §§ 44 a — 63 a UrhG.
Diese Paragrafen bilden einen abgeschlossenen Katalog, der keine
weiteren Ausnahmen zuldsst. Dies ist aufgrund der umfangreichen
Berticksichtigung der verschiedenen Gesellschafts- bzw. Nutzerbereiche
auch nicht notig®®. Die in den Schranken getroffenen Ausnhahme-
regelungen lassen sich grob in 3 Bereiche unterteilen:

Zum einen gibt es die zustimmungsfreien sowie die (zusatzlich)
vergutungsfreien  gesetzlichen Lizenzen, zum anderen die
Zwangslizenzen”. Letztere wurden allerdings mit Ausnahme der sog.
,verwertungsgesellschaftspflichtigen Zwangslizenzen“® gestrichen. Die
jeweils  wichtigeren Lizenzgruppen sind jedoch die beiden

% Allerdings muss man bei diesem Beispiel auch sagen, dass dieses
sgezifische Problem bereits pauschal durch die EU-Kommission gel6st wurde.
% AuRer Art. 14 Abs. 1 GG. Beispielsweise wirde sie in besonderem Mal} in
Art. 5 (Presse, Rundfunk und Informationsfreiheit) u.a. eingreifen.

% Zumindest zum aktuellen Zeitpunkt

7 vormals in § 61 UrhG

% Diese sind per Gesetz durchsetzbar, aber auch gesetzlich scharf umrissen,
und nicht etwa vergitungsfrei.
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erstgenannten: Die zustimmungsfreien gesetzlichen Lizenzen erlauben
wie der Name schon sagt, das Herstellen einer Kopie, unbenommen von
§ 16 UrhG. Da es sich trotz allem hierbei um eine Lizenz handelt, bleibt
diese vergutungspflichtig. Wie die Vergltung zu erfolgen hat, bestimmt
ebenfalls das Gesetz. Einige wenige Schranken sind zusatzlich zur
Zustimmungsfreiheit auch noch von einer Vergutung freigestellt. Im
folgenden werden die Schranken die das Urheberrecht bereithalt kurz
umrissen, und gegebenenfalls auf ihre Relevanz fur die Themen Internet
und DRM geprift. Fir eine exakte Beschreibung des Schutzumfangs
muss jedoch das Gesetz selbst dienen oder ein Kommentar zum
Urheberrecht®.

4.3.8.1. Die Schranken im Einzelnen

Im nachtraglich'® eingefiigten § 44 a UrhG ist gleich die erste fiir die
Informationsgesellschaft relevante Schrankenregelung. Computer
kopieren zwangslaufig und technisch bedingt Daten bei der
Verarbeitung, wie zum Beispiel beim Einlesen von der Festplatte in den
Arbeitsspeicher, oder das sog. ,Browsing*'®'. Auch beim Senden von
Daten durch das Internet werden diese an Zwischenstationen oder auch
an Proxy-Servern'® kopiert. Daher wurde diese eng ausgelegte
Schranke entworfen, die sowohl zustimmungsfreie, als auch
vergutungsfreie Kopien gewahrt. Dazu muss allerdings erfillt sein, dass
der Prozess des Kopierens integraler Bestandteil des Systems ist und
wahrend des Sendens oder der legalen Verarbeitung der Daten
geschieht. Auch muss dieser Prozess wirtschaftlich unerheblich sein.

§ 44 a UrhG

Die urspriinglich erste Schranke im Urheberrecht sieht vor, dass der
Staat umfassende Rechte erhalt. Werke durfen fur die Verwendung vor
Gerichten und vergleichbaren Instanzen, sowie in Behorden vervielfaltigt
werden. Im Sinn der Rechtspflege und der 6ffentlichen Sicherheit diirfen
Bildnisse vervielfaltigt werden. § 45 11l UrhG erlaubt die Veréffentlichung
in den gleichen Fallen.

§ 45 UrhG

Der bereits zitierte § 45 a UrhG erlaubt es korperlich behinderten
Menschen den Zugang zu Daten zu finden. Aufgrund dieser Schranke
dirfen namlich Menschen, die in irgendeiner Weise durch Behinderung
keinen oder nur erschwerten Zugang zu einem Werk finden, eine
Version herstellen oder herstellen lassen, die ihnen den Zugang

§ 45 a UrhG

% Bspw. [18]

Dieser Paragraf ist auch durch die InfoSoc-Richtlinie initiiert worden.
%1 Mit Browsing ist das Anzeigenlassen von Inhalten aus dem Internet gemeint,
wie aber auch das durchstébern von Inhalten auf einer CD o0.4. .
192 proxy-Server halten haufig abgefragte Daten auf Abruf bereit, wodurch die
Geschwindigkeit eines Zugriffs steigt. Dabei entsteht allerdings erwahnte Kopie
auf diesem Server.

37

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Uberblick (iber das
Urheberrecht

§ 46 UrhG

§ 47 UrhG

§ 48 UrhG

§ 49 UrhG

§ 50 UrhG

§ 51 UrhG

O

erleichtert. Allerdings dirfen diese Versionen nicht erwerbsmaRig
hergestellt werden und sind naturlich angemessen vergutungspflichtig.
Gerade in der Informationsgesellschaft, die einen erhéhten Bedarf an
Informationen mit sich bringt, wird diese Schranke flir behinderte
Menschen um so wichtiger. Auch neue Konzepte, wie DRM-Systeme
oder TPM dirfen sie nicht verletzen.

Eine gesonderte Stellung genieen durch § 46 UrhG auch Kirchen und
Schulen, sowie nicht kommerzielle Statten der Weiterbildung. Diesen
wird namlich gestattet, fir den Schul- und Unterrichtsgebrauch
Sammlungen von mehreren Autoren speziell fir den Schulgebrauch zu
erstellen. Auch diese Ausnahme ist vergutungspflichtig, muss allerdings
dem Urheber zusatzlich angezeigt werden, und ihr kann widersprochen
werden, falls der Urheber sich das Werk nicht mehr zurechnen lassen
will, und die Verbreitung eingeschrankt hat. Im Falle von Musik gilt diese
Schranke ausschlieflich fir den Musikunterricht an Schulen, allerdings
nicht fir den an Musikschulen.

Ebenfalls dem Unterrichtszweck dient die folgende Schranke § 47 UrhG.
Diese beschreibt die fur den hier thematisierten Onlinebereich eher
uninteressante Madglichkeit von Bildungsstellen Werke aus dem
Schulfunk auf Bild- oder Tontrdger zu bannen, um sie zu
Unterrichtszwecken weiter zu verwenden. Sofern die Werke nur
temporar bendétigt werden, sind die Kopien zudem vergltungsfrei.

Offentlich gehaltene Reden sind gemaR § 48 UrhG nicht durch ein Recht
geschitzt. Jedermann steht die Verbreitung, Vervielfaltigung und
dffentliche Wiedergabe solcher Reden zu, die in der Offentlichkeit zu
Themen des Tagesgeschehen gehalten wurden, oder vor 6ffentlichen
staatlichen bzw. kirchlichen Institutionen. Im letzteren Fall durfen die
Reden allerdings nicht als Sammlung von Reden (berwiegend eines
Redners veroéffentlicht werden.

Paragraf 49 UrhG erlaubt es Ausziige bzw. einzelne Artikel aus
Zeitungen oder Rundfunkkommentaren aus Informationsblattern in
anderen Informationsblattern wieder zu geben. Dies muss angemessen
vergutet werden, sofern es sich nicht um eine Ubersicht mit kurzen
Auszlgen handelt, bspw. einen Pressespiegel.

Zur Berichterstattung Uber Tagesereignisse sieht § 50 UrhG vor, dass
Werke in einem durch den Zweck gebotenem Umfang vervielfaltigt,
verbreitet und 6ffentlich wiedergegeben werden diirfen.

Paragraf 51 UrhG regelt die Zitierfreiheit. Sie ist besonders fir die
Wissenschaft relevant, da durch sie erlaubt wird, fremde Werke per Zitat
in einem eigenen zu zitieren. Diese Wiedergabe fremder Gedanken ist
allerdings nur erlaubt, wenn das Werk einen geistigen Bezug zu dem
eigenen Werk hat. So ist beispielsweise die Wiedergabe fremder Werke
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in Datenbanken selbstverstandlich nicht als Zitat anzusehen. Es wird
unterschieden in Grof3- und Kleinzitat, sowie Musikzitat. Fir ein Zitat gilt
die Vergutungsfreiheit. Um die Rechte des Urhebers allerdings zu
achten, muss jedem Zitat der Urheber bzw. die Herkunft beigefligt sein.

Die offentlich Wiedergabe bereits in korperlicher Form erschienener
Werke ist Thema des § 52 UrhG. Er erlaubt die 6ffentliche Aufflihrung
von Werken unter eng umrissenen Voraussetzungen. Sofern diese
Auffihrung nicht Erwerbszwecken Dritter dient, ist sie zustimmungsfrei,
sofern sie zudem noch sozialen Zwecken in einem abgegrenzten
Rahmen dient (ein abgeschlossener Katalog findet sich in § 52 | UrhG),
ist die Auffihrung auch vergutungsfrei.

Bei seiner Einfiihrung im Jahr 2003 verursachte § 52 a UrhG ahnlich viel
Wirbel, wie die direkt im Anschluss zu diskutierende Privatkopie.
Besonders wissenschaftliche Verlage sahen sich in lhren Rechten
beschnitten, da namlich eine Schranke eingeflihrt wurde, die es erlaubt,
dass sowohl fir den Gebrauch im Unterricht als auch fiir die eigene
Forschung einem abgegrenzten Personenkreis Material o6ffentlich
zuganglich gemacht werden darf. Dies ist im Sinne des § 19 a UrhG,
welcher ja vor allem fir die Bereithaltung von Werken im Internet
konzipiert wurde, und daher auch wichtig flir das Urheberrecht in der
Informationsgesellschaft ist. Die Kopien sind allerdings normal
vergutungspflichtig und der Urheber muss auch vor der 6ffentlichen
Zuganglichmachung informiert werden.

Diese Schranke ist die wohl am emotionalsten diskutierte Schranke des
neuen Urheberrechts: Die Privatkopie. Hier soll zunachst nur eine
wertungsfreie Definition erfolgen. Kritische Anmerkungen finden sich am
Ende der Arbeit im Kapitel ,Anpassung der rechtlichen Situation®. Die
Privatkopie besagt im Wesentlichen, dass es einer natirlichen Person
erlaubt ist, sofern sie nicht weder mittelbar noch unmittelbar in
kommerziellem Interesse handelt, sich von legal hergestellten
Werkstlicken eine Privatkopie anzufertigen oder auch anfertigen zu
lassen, sofern dies unentgeltlich erfolgt. Mit der neu hinzugekommenen
Formulierung ,rechtswidrig hergestellte Kopie“ wollte man vor allem den
Download aus Tauschbérsen unterbinden. Nach h.M. kann man diesen
Absatz auch dahingehend auslegen. Doch rein nach dem Wortlaut ware
es zulassig, eine rechtmalig hergestellte Privatkopie rechtswidrig
Offentlich zur Verfiigung stellen. Damit ware der Download, sprich die
weitere Privatkopie erlaubt. Hier gibt es Nachbesserungsbedarf im
zweiten Korb der Novelle.

Im weiteren Verlauf des § 53 UrhG findet sich ein abgeschlossener
Katalog von Umstanden, die eine Privatkopie erlauben. Manche Arten
sind zusatzlich beim Rechteinhaber anzuzeigen. Auf keinen Fall dirfen
Privatkopien verbreitet oder veroffentlicht werden.
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In den §§ 54 — 54 h UrhG sind Regelungen Uber die Vergitung
zusammengefasst, die ein Urheber bei Nutzung seiner Werke aufgrund
von Schrankenregelungen erhalten soll. Beispielsweise ist hier die
Pauschalabgabe auf Tonbander, Videokassetten und andere
Leermedien, sowie auf Aufzeichnungsgerate geregelt. Ebenso die
pauschalen Abgaben auf Kopiergerate, sowie einzelne Kopien an
offentlichen Platzen (wie Bibliotheken, Universitaten, Geschaften usw.).
Im Gesetz ist auch ein Auskunftsanspruch gegen die Hersteller und
Importeure solcher Gerate verankert. In § 54 h UrhG findet sich der
Hinweis auf die Verwertungsgesellschaften: So sind die Verglitungen
zumeist nur durch diese einzutreiben, und bspw. der Auskunftsanspruch
auch nur durch diese einzufordern. Beispiele flir Verwertungs-
gesellschaften sind die GEMA'®, die ZPU' oder auch die VG Wort'®.
Die Pauschalabgaben werden im Zuge des zweiten Korbes der
Urheberrechtsnovelle wohl noch stark reformiert'®. Daher soll es bei
diesem Kurziberblick bleiben, da man auch noch nicht weil}, ob sie eine
und wenn welche Rolle sie im weiteren Verlauf der Debatte spielen
werden.

§ 54 UrhG

Sendeunternehmen dirfen nach § 55 UrhG Kopien eines Werkes zu
dessen Sendung sie berechtigt sind herstellen, welche dann in der
Regel binnen eines Monats geldscht werden missen.

§ 55 UrhG

Nach der Hinzunahme von Datenbanken zu urheberrechtlich
geschitzten Werken wurde in § 55 a UrhG auch eine Schranke
geschaffen, die die Vervielfaltigung bzw. Bearbeitung eines mit
Zustimmung des Urhebers legal erworbenen Werkstlickes, sofern dies
fur den bestimmungsgemafRen Gebrauch erforderlich ist. Dies gilt auch
fur Teile. Diese Schranke erhalt einen ahnlichen Status wie § 44 a UrhG.
In beiden wird das zweckmaRige Arbeiten mit legal erworbenem Content
geregelt.

§ 55 a UrhG

Weniger relevant fur die Informationsgesellschaft ist die nun folgende
Schranke in § 56 UrhG. Sie erlaubt zur Vorfihrung entsprechender
Apparaturen in Geschaftsbetrieben das erstellen von Kopien und die
offentliche Wiedergabe. Die dabei entstandenen Kopien missen
allerdings anschliefiend direkt geléscht werden.

§ 56 UrhG

Den gleichen Stellenwert wie zuvor hat die Schranke in § 57 UrhG. In

§ 57 UrhG _ _ . . .
der Informationsgesellschaft wie auch schon davor gibt es immer die

1% Gesellschaft fiir musikalische Auffiihrungs- und mechanische Verviel-
faltigungsrechte; die GEMA ist Gesellschafter der ZPU und verwaltet die
Nutzungsrechte der Musikschaffenden in staatlichem Auftrag.

104 Zentralstelle fiir private Uberspielungsrechte; zustandig fir Abgaben auf
Leerkassetten und dergleichen im Rahmen von Privatkopien.

1% \/erwertungsgesellschaft

1% Sjehe hierzu: Kapitel 4.5.2 ,Stand des zweiten Korbes*
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§ 58 UrhG

§ 59 UrhG

§ 60 UrhG

§ 62 UrhG

§ 63 UrhG

§ 63 a UrhG

O

Méoglichkeit, dass beispielsweise auf einem Foto viele urheberrechtlich
geschitzte Dinge zu sehen sind. Doch nun jeden Rechteinhaber
ausfindig zu machen, und die Rechte zu erwerben ware Irrsinn. Daher
erlaubt diese Schranke die zustimmungs- und vergltungsfreie
Vervielfaltigung, Verbreitung und o6ffentliche Wiedergabe von Werken,
sofern sie nur unwesentliches Beiwerk zum eigentlichen Werk sind.

Paragraf 58 UrhG erlaubt die Abbildung von Werken im Sinne der
Werbung bei einer Veranstaltung, wo diese Werke verkauft werden
sollen. Aufierdem ist es Museen, Bibliotheken und dergleichen in engem
zeitlichen Zusammenhang zu einer entsprechenden Ausstellung erlaubt,
Bilder von Werken zum Zwecke der Werbung oder der Dokumentation
anzufertigen, wobei allerdings kein eigenstandiger Erwerbszweck
verfolgt werden darf. Da es sich hierbei um korperliche Werkstlicke
handelt, ist maximal die Werbung per Internet von Belang, weshalb
diese Schranke in Verbindung mit dem Internet eher uninteressant ist.

Ahnlich uninteressant im Bereich DRM und Internet ist die in § 59 UrhG
verankerte Schranke die den urheberrechtlichen Schutz von in der
Offentlichkeit angesiedelten Werken bzw. Geb&uden nahezu aufhebt.
Jedem steht es frei, Abbildungen der Werke (bzw. der Aulienfassade bei
Gebauden) zu vervielfaltigen, verbreiten oder zu verdffentlichen.

Paragraf 60 UrhG erlaubt die Vervielfaltigung und die nicht zu
gewerblichen Zwecken vorgenommene Verbreitung eines Bildnisses
durch den Abgebildeten bzw. nach dem Tod durch dessen nachste
Verwandten. Interessant ist, dass hierunter nicht die Verdéffentlichung
bzw. die 6ffentliche Zuganglichmachung fallen. So ist es immer noch der
Fall, dass man ein Bild, welches man von einem Fotografen anfertigen
lasst, nicht ohne dessen Erlaubnis im Internet verwenden darf, was der
heutigen Zeit nicht mehr angemessen ist.

Nicht mehr zu den Schranken kann man § 62 ff. UrhG zahlen. Sie sollen
dennoch der Vollstandigkeit halber in diesem Kapitel aufgefiihrt werden.

Paragraf 62 UrhG enthalt ein Anderungsverbot an den Werken, an
denen man durch die vorgenannten Regelungen Nutzungsrechte erhalt,
mit Ausnahme von Ubersetzungen (bei Sprachwerken), Anderungen der
Tonlage (bei Musikwerken) oder Grolienanderungen (bei Bildwerken).
Weitere Anderungen bei Sammlungen nach § 46 UrhG, sofern sie zum
Unterrichtsgebrauch notwendig sind, missen dem Urheber angezeigt
werden und bedurfen dessen Einwilligung.

Im vorletzten Paragrafen 63 UrhG wird die Verpflichtung definiert, dass
bei entstandenen Vervielfaltigungsstiicken stets eine Quellenangabe in
der im Verkehr angemessenen Form sichtbar beigefiigt sein muss.

41

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Uberblick (iber das
Urheberrecht

Berechtigung im
digitalen Bereich

O

Am Schluss des Abschnitts wurde § 63 a UrhG eingefiigt, der darlegt,
dass man nicht im Voraus auf die einem in diesem Kapitel zufallenden
Vergltungsanspriiche verzichten, sondern sie allenfalls einer
Verwertungsgesellschaft Gbertragen kann.

4.3.8.2. Berechtigung des Rollensystems

Die Grinde fir die Notwendigkeit eines Schutzes des geistigen Eigen-
tums wurden bereits zu Anfang dieses Kapitels erlautert. Auf den Punkt
gebracht dient dies dem Schutz der Innovation und des Ausdrucks der
Personlichkeit. Doch warum wurde dieses Schutzrecht wieder teilweise
eingeschrankt? Dies liegt in der Wechselwirkungslehre begriindet, auch
Schaukeltheorie genannt. Nach dieser werden verschiedene
Grundrechte gegeneinander abgewogen. Hier sind es Art. 5 GG und Art.
14 GG. Ersterer beinhaltet u.a. das Recht auf Informationsfreiheit, d.h.
dass jeder Burger das Recht hat, ,sich aus allgemein zuganglichen
Quellen ungehindert zu unterrichten®. Artikel 14 GG hingegen regelt das
Recht auf Eigentum und die Unantastbarkeit desselben. Dabei enthalt
der Artikel auch bereits seine eigenen Grenzen: ,Inhalt und Schranken
werden durch die Gesetze bestimmt.“ Und diese Schranken wurden in
das Urheberrecht nach Abwagung integriert.

Eine uneingeschrankte Monopolstellung des Urhebers wirde das Recht
der Allgemeinheit auf Information zumindest in manchen Bereichen
wesentlich beschneiden. So kénnte ein Urheber beispielsweise aus
monetaren Griinden die Umsetzung von Daten in eine behinderten-
gerechte Form verhindern. Da dies sozial ungerechtfertigt ware,
entstand beispielsweise die Schranke in § 45 a UrhG, welche
Menschen, die anderweitig nicht befahigt waren ein Werk wahr-
zunehmen, gestattet Zugang zu diesem Werk zu finden. Wie bereits
weiter oben erwadhnt, ersetzt diese Schranke nur die Zustimmung des
Urhebers, nicht jedoch die zu zahlende Vergutung.

Eine genauere Darlegung dieser Sachlage wuirde allerdings den
Rahmen dieser Arbeit sprengen, weshalb es bei diesem Beispiel bleiben
muss. AbschlieBend kann zumindest gesagt werden, dass das
Rollensystem im analogen Bereich seine Berechtigung keinesfalls
verloren hat. Wie es im fiir die Informationsgesellschaft so wichtigen
digitalen Bereich aussieht, soll nun gesondert betrachtet werden.

Da das Urheberrecht auf Grund des Informationszeitalters reformiert
werden muss, steht natirlich auch zur Debatte, ob das Rollensystem auf
das neue Urheberrecht Ubertragbar ist. Die Abwagung zwischen Art. 5
und 14 GG bleibt immer noch bestehen, weshalb die Frage sich nur
dahingehend formulieren lieRe, ob sich an der Situation etwas
dahingehend geandert hat, dass Urheber und Rechteinhaber nun
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schlechter gestellt sind, als sie es vorher waren. Hier kann argumentiert
werden, dass dies mdglicherweise durch die erhdhte Gefahr der
Verbreitung von digitalen Daten gegeben ist. Doch gleichzeitig muss
man auch ganz klar sehen, dass auch das Interesse der durch die
Schranken begunstigten an den Daten bzw. dem Content gestiegen ist,
da das allgemeine Bedlrfnis nach Information in unserer Zeit gréRRer
geworden ist, u.a. weil die Zeit auch schnelllebiger geworden ist.

Nachdem also der Sinn des Rollensystems bejaht wurde, nebenbei
bemerkt er ohnehin nur halbherzig von den Rechteinhabern bezweifelt,
muss ebenso diskutiert werden, ob die einzelnen Schranken gegen
neue Schutzrechte durchsetzbar gemacht werden sollen oder nicht.
Hiervon besonders betroffen ist die bereits mehrfach thematisierte
Privatkopie. Dies soll allerdings gesondert geschehen, vor allem im
Kapitel ,Rechtliche Mdglichkeiten des Staates” am Ende der Arbeit.

4.3.9 Schutzdauer

Der Schutz setzt unmittelbar mit Erschaffung des Werkes ein. Er muss
nicht in irgendeiner Form beantragt werden, sondern wird allein durch
Erfillung der zum Schutz berechtigenden Bestimmungen erteilt. In
Deutschland wahrt er bis 70 Jahre nach dem Tod des Urhebers. Danach
wird das Werk ,gemeinfrei“. Im Falle mehrerer Miturheber erlischt es 70
Jahre nach dem Tod des am langsten lebenden Miturhebers. Auch hier
ist wieder die Unterscheidung zwischen ldee und Form entscheidend:
Eine Originalaufnahme (so sie existierte) der 9. Symphonie Beethovens
ware frei von Urheberrechten, wahrend die Auffiihrung selbiger durch
das Berliner Symphonie-Orchester unter Leitung Herbert von Karajans
aus dem Jahr 1980 noch vollen Urheberrechtsschutz genieft.

4.3.10 Verwandte Schutzrechte

Hierunter fallen alle schitzenswerten Leistungen, die sich jedoch nicht
durch eine schépferische Gestaltungshdhe auszeichnen, dem Schaffen
des Urhebers an sich aber recht ahnlich sind. Damit bekommen sie dem
Urheber recht ahnliche Rechte, allerdings logischerweise in geringerem
Umfang, zugewiesen. Dieses Kapitel soll ebenso wie das nachfolgende
nur im beschrankten Umfang in dieser Arbeit behandelt werden, da es
fur den Onlinebereich nur von minderer Relevanz ist.

Unter die verwandten Schutzrechte fallen Sonderrechte fir
wissenschaftliche Ausgaben, die immerhin bis 25 Jahre ab Erscheinen
geschitzt sind, sowie nachgelassenen Werke die trotz abgelaufenem
Urheberrecht bei Ersterscheinung noch einmal 25 Jahre geschutzt
werden. Die gleiche Schutzzeit gilt fiir Lichtbilder, deren Rechte beim
Lichtbildner liegen.
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Auch ausubende Kinstler erhalten umfassende Schutzrechte an ihrer
Darbietung, die erst nach frihestens 50 Jahren erléschen. Die gleichen
Rechte erhalten Kiinstler die gemeinsam ein Werk auffiihren, sie gelten
als Miturheber. Auch die Urheberpersonlichkeitsrechte werden partiell
den ausubenden Kinstlern zugestanden: So haben sie ein Recht auf
Namensnennung und dirfen eine Beeintrachtigung ihrer Darstellung
verbieten. Die Rechte auf Verbreitung, Vervielfaltigung und
Veroffentlichung werden analog angewendet, ebenso die Vergabe von
Nutzungsrechten.

Des Weiteren werden Tontragerhersteller, Sendeunternehmer und
Datenbankhersteller mit analogen Schutzrechten ausgestattet.

In Teil drei des Urheberrechts gibt es noch zusatzliche Regelungen
bezlglich des Films. Darin wird die Rechtssituation rund um den Film
und Laufbilder geregelt. So zum Beispiel die Verwertungsrechte an den
Filmen, die Rechte der ausibenden Kinstler und der Filmproduzenten,
sowie auch wieder ein Entstellungsverbot.

4.3.11 Erganzende Schutzbestimmungen der Informationsgesell-
schaft

In den neu eingefiigten §§ 95 a — d UrhG und auch § 96 UrhG finden
sich weitere Schutzbestimmungen fir die Informationsgesellschaft.
Diese werden im folgenden Kapitel dargelegt.

4.3.11.1. Protektion technischer SchutzmafRnahmen

Eine der wesentlichen Neuerungen, und zugleich eine die bei
EinfUhrung viel Streit hervorgerufen hatte, ist der gesetzliche Schutz von
TPM. Damit soll verhindert werden, dass zum einen technische
Schutzmallnahmen zum Schutz des Urheberrechts Uberhaupt
umgangen werden, und zum anderen, dass es fir den normalen Nutzer
zu einfach gemacht wird, eine Umgehung mittels vorgefertigten
Programmen vorzunehmen, welche namlich auch verboten sind. Zwar
nicht der Besitz, so doch ,die Herstellung, die Einfuhr, die Verbreitung,
der Verkauf, die Vermietung, die Werbung im Hinblick auf Verkauf oder
Vermietung und der gewerblichen Zwecken dienende Besitz von
Vorrichtungen, Erzeugnissen oder Bestandteilen sowie die Erbringung
von Dienstleistungen® die technische Schutzmafnahmen umgehen, und
nebenbei nur einen begrenzten wirtschaftlichen Wert haben.

Dieser Paragraf birgt allerdings einige Probleme, weshalb die
Regelungen im zweiten Korb konkretisiert werden missen:

Zum einen gibt es Definitionsprobleme mit dem Begriff ,wirksamer
Kopierschutz®. Er wird zwar in § 95 a Il UrhG noch konkretisiert, doch
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sollte auch der Stand der Technik eine Rolle spielen, da ein veralteter
Kopierschutz auch seine Wirksamkeit einbiisst. Beispielsweise umgeht
Microsoft Windows bei deaktiviertem Autostart, was jedem Nutzer
natiirlich freisteht, den Kopierschutz MediaMax CD-3"%". Hier kann man
wohl nur noch schwerlich von einem wirksamen Kopierschutz sprechen,
obwohl er der gesetzlichen Definition gentigen wirde.

Ein zweites Problem ergibt sich mit der einschrankenden Definition in
§ 95 a lll 2 UrhG nach der Programme betroffen sind, die ,abgesehen
von der Umgehung wirksamer technischer MaRnahmen nur einen
begrenzten wirtschaftlichen Zweck oder Nutzen haben“. Bei enger
Auslegung wirde das Hinzunehmen von weiteren Features, wie
zusatzlichen Brennmoglichkeiten usw. unbesehen von deren Nutzen,
das vormals illegale Programm legalisieren. Und dies widerspricht dem
Rechtsverstandnis.

4.3.11.2. Durchsetzung von Schrankenbestimmungen

In Absatz eins dieses Paragrafen 95 b UrhG findet sich eine
abgeschlossene List von Schrankenbestimmungen die trotz der
Verwendung von Schutzmalinahmen durchsetzbar bleiben sollen. Das
heillt, dass derjenige, der SchutzmalRnahmen nach Vorgabe des UrhG
verwendet auch fir die Einhaltung der Schranken zu sorgen hat. Dazu
muss er entsprechende Malnahmen zur Verfigung stellen, die den
Zugriff auf die Daten im Rahmen der Schranken trotzdem erlauben. Dies
wird einer der Punkte sein, die im Fortgang dieser Arbeit noch
ausfuhrlicher diskutiert werden, da das UGS-DRMS diese Durchsetzung
der Schranken in seinem geschlossenen Kreislauf integriert. Im zweiten
Korb wird der Schrankenkatalog eventuell noch um die Durchsetzung
der Privatkopie erweitert.

4.3.11.3. Schutz der zur Rechtewahrnehmung erforderlichen
Information

Ebenso wichtig fur die Informationsgesellschaft ist der Schutz von
Metainformationen der in § 95 ¢ UrhG geschaffen wird. Wie spater noch
genauer thematisiert wird, stellen die Metainformationen oder
.Informationen fir die Rechtewahrnehmung®, wie das Gesetz sie nennt,
die Essenz von DRMS dar. In diesen Informationen werden zumeist
Lizenzen Ubertragen. Durch Anderungen daran koénnen DRMS
problemlos ausgehebelt werden. Daher Uberlasst der Gesetzgeber nicht
nur dem Urheber den Schutz seiner Metainformationen, sondern schiitzt
diese separat. Auch hier gilt: Es ist notwendig, dass die Veranderung
wissentlich geschieht, und zudem dirfen solchermallen veranderte

%7 siehe auch [19]
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Daten nicht ,verbreitet, zur Verbreitung eingefiihrt, gesendet, offentlich
wiedergegeben oder 6ffentlich zuganglich gemacht werden®.

4.3.11.4. Kennzeichnungspflichten

Damit Nutzer dber das Vorhandensein von SchutzmaRnahmen
informiert werden, legt § 95 d UrhG eine Kennzeichnungspflicht fest.
Geschiitzte Werkstiicke mussen eine Information tragen, mit Angaben
zu Art und Eigenschaften des Schutzes. Zudem muss zur Moglichkeit
der Durchsetzung der Schrankenregelungen nach Kapitel 4.3.11.2 auch
der Name des Verwenders der Schutzmallhahmen oder dessen Firma
nebst Anschrift auf dem Werk enthalten sein.

Inzwischen haben einige Hersteller von Audio-CDs ein einheitliches
Zeichen fur kopiergeschitzte CDs entwickelt, die trotz des
Kopierschutzes in normalen CD-Playern und Computern abgespielt
werden kénnen:

COPY

Abbildung 1: Zeichen fur kopiergeschitzte Audio-CDs der IFPI

Denn einer der urspringlichen Griinde fir die Kennzeichnungspflicht ist
der Schutz der Nutzer, die immer wieder nichts mit einem legal
erworbenen Werk anfangen konnten, da dieses sich aufgrund des
Kopierschutzes, der zumeist auRerhalb von Normen arbeitet, nicht in
alteren standardisierten Abspielgeraten verwenden liel3.

4.3.11.5. Verwertungsverbot

§ 96 beinhaltet ein totales Verwertungsverbot rechtswidriger Kopien. Sie
didrfen weder verbreitet noch fur eine 6ffentliche Wiedergabe verwendet
werden. Ahnliches gilt fiir illegal veranstaltete Funksendungen. Diese
dirfen auch nicht aufgenommen werden. In diesem Paragrafen wird im
Prinzip eine Trivialitdt in Gesetzestext gefasst, da es wohl selbst-
verstandlich sein diirfte, dass aus lllegalem kein Recht entstehen kann.

4.3.12 Rechtsfolgen

Damit das Gesetz auch seine Wirkung entfalten kann, muss naturlich
auch eine Strafandrohung existieren. Die méglichen Rechtsfolgen einer
Verletzung des Urheberrechtes sind in den §§ 97 ff. UrhG festgehalten.
Sie kdnnen, genau wie in vielen anderen Rechtsgebieten, in zivil- und
strafrechtliche Folgen unterschieden werden. Erstere beschreiben das
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Recht zwischen den Parteien selbst, wahrend strafrechtliche Folgen wie
der Name schon impliziert durch den Staat als Strafe verhangt werden.

4.3.12.1. Zivilrechtliche Konsequenzen

Anspruchsgrundlagen fir zivilrechtliche Schritte bilden die Paragrafen
8§ 97 — 99 UrhG sowie § 101 a UrhG. Nach § 97 | UrhG kann der
Verletzte Beseitigung der Beeintrachtigung, im Falle der Gefahr der
Wiederholungstat Unterlassung und nicht zuletzt auch (im
Verschuldensfalle) Schadensersatz verlangen. Zu letzterem I&sst sich
noch sagen, dass das vorausgesetzte Verschulden recht weit ausgelegt
wird. Nach dem BGB fallen hierunter Vorsatz und Fahrlassigkeit.
Wahrend der Vorsatz recht trivial, da selbsterklarend, ist, reicht bereits
eine grobe Vorstellung, dass die eigene Handlung nicht legal ist, damit
sich der Verletzer den Fahrlassigkeitsvorwurf gefallen lassen muss'®.
Und dieses Wissen durfte bei der in den Medien breitgetretenen
Diskussion um Urheberrecht und Privatkopie in der heutigen Zeit nahezu
immer gegeben sein. Problematisch flir den Verletzer ist der zu
entrichtende Schadensersatz. Er schuldet dem Verletztem ergo dem
Rechteinhaber die sog. Naturalrestitution nach § 249 BGB. Selbige ist
bei Urheberrechtsverletzungen allerdings nur selten moglich, weshalb
sich nach § 251 BGB mehrere Berechnungsarten anbieten, zwischen
denen der Verletzte jederzeit'® wechseln kann:

Zum einen der Ersatz des entstandenen Schadens zuziiglich des
entgangenen Gewinnes. Dieser dirfte aber nur schwer nachzuweisen
sein, weshalb sich Berechnungsmethode Nummer zwei, Zahlung einer
angemessenen Lizenzgebuihr daher eher anbietet. Dies kann fir den
Verletzer allerdings sehr teuer werden, da eine Lizenz fir die
Bereitstellung einer Datei an 40 Millionen Nutzer einiges kosten
dirfte'®. Die dritte Methode schlieRlich bietet sich ausschlieRlich im
Falle einer gewerbsmaRigen Verletzung des Urheberrechtes an. Sie
sieht die Herausgabe des erlangten Gewinnes nach Abzug aller Kosten
vor, unberthrt davon, ob der Verletzte Uberhaupt logistische,
gewerbliche u.s.w. Moglichkeiten hatte, diesen in gleicher Form zu
erzielen. In bestimmten Fallen'" ist ein zusatzlicher Schadensersatz
mdglich, der die Kosten zur Kontrolle der Rechtsverletzungen decken
soll. Im Gegensatz zu dem in Amerika geltenden ,Triple damage®“-
Prinzip ist es in Deutschland allerdings nicht Ublich einen sog.

"% lIrrtum / Unwissenheit schiitzt vor Strafe nicht* wie ein gangiger
Allgemeinsatz lautet.

1% Sowohl wahrend als auch noch nach dem Prozess

"% Hierbei geht der Autor von der Schaffung einer Upload-Mdglichkeit in einem
durchschnittlichen File-Sharing-Programm aus.

" Beispielsweise erreichte die GEMA einen solchen von bis zu 100%
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Strafschadensersatz zu verhangen. Einen solchen fordern die diversen
Industrien, welche sich von zunehmenden Urheberrechtsverletzungen
betroffen sehen allerdings. Popularstes Beispiel ist wohl die Musik-
industrie.

Im Unterschied zu den im BGB vorgesehenen Schadensersatz-
regelungen sieht das Urheberrechtsgesetz in § 97 Il UrhG auch den
Ersatz von Schaden vor, welche keine Vermégensschaden sind.
Speziell ist hier die Verletzung des Namensnennungsrechtes zu nennen.
Dies geschieht um Kinstlern wie beispielsweise Fotografen, die von der
Bekanntheit lhres Namens bzw. von Mund-zu-Mund-Propaganda leben
die entstehenden Schaden zu kompensieren.

Nach § 97 Ill UrhG sind weitere Anspriiche unberihrt. Damit dirften
insbesondere solche aus dem Bereicherungsrecht, Deliktrecht, der
Geschéftsfuhrung ohne Auftrag und auch dem Wettbewerbsrecht
gemeint sein. Anspriche nach dem BGB hatten zudem den Vorteil, dass
sie nicht zwangslaufig ein Verschulden voraussetzen und vor allem an
eine 30 jahrige Verjahrungszeit gebunden sind. Insgesamt spielen diese
aber eher eine untergeordnete Rolle, da § 97 UrhG bewusst sehr
umfangreich gehalten ist.

Eine weitere Anspruchsgrundlage findet sich in § 98 UrhG, nach der der
in seinem Recht Verletzte die Vernichtung''? aller unrechtmaRigen
Kopien bzw. die Uberlassung'”® gegen eine angemessene, die
Herstellungskosten nicht Ubersteigende Vergutung verlangen kann.
Sollte dies gegenuber dem Verletzter bzw. dem Eigentiimer einer
unrechtmafligen Kopie gegeniber unverhaltnismalig sein, hat der
Verletzte nur Anspruch auf andere den Zustand ebenfalls beseitigenden
Maflnahmen. In § 99 UrhG wird bestimmt, dass mit den Vorrichtungen
die zur Herstellung der rechtswidrigen Vervielfaltigungsstlicke kongruent
zu § 98 UrhG verfahren wird. Dies bedeutet also ebenfalls Vernichtung
oder Herausgabe derselben oder im Sonderfall den Zustand der
Verletzung beseitigende MalRnahmen.

Als letzte Anspruchsgrundlage von zivilrechtlichen Folgen im Urheber-
rechtsgesetz findet sich in § 101 a UrhG ein weitergehender Auskunfts-
anspruch verankert. Wahrend nach § 97 | UrhG iVm § 242 BGB der
erzielte Gewinn dargelegt werden muss, verfugt § 101 a UrhG
zusatzlich, dass auch der gesamte Verkehr der Vervielfaltigungsstiicke,
d.h. Herkunft und Vertriebsweg'" inklusive Namen und Anschrift aller
bekannten Hersteller, Lieferanten, Vorbesitzer usw., zuganglich gemacht
werden muss.

2808 1 UrhG
"3898 1l UrhG
"4 auRer bei UnverhéltnismaBigkeit
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Liegen weder Vorsatz noch Fahrlassigkeit seitens des Rechtsverletzers
vor, so kann er zur Abwehr aller Anspriche nach §§ 97 — 99 UrhG den
Rechteinhaber durch Zahlung einer angemessenen Lizenzgebihr
entschadigen. Als letzter Punkt im zivilrechtlichen Rechtsfolgeteil soll
noch die in § 100 UrhG verankerte Haftung des Unternehmer erwahnt
werden, demgegeniber der Verletzte die Anspriiche aus §§ 97 — 99
UrhG mit Ausnahme des Schadensersatzes geltend machen kann.

4.3.12.2. Strafrechtliche Konsequenzen

Die Verletzung des Urheberrechtes sowie der bloRe Versuch'™ kdnnen
strafrechtliche Konsequenzen nach sich ziehen. Das Gesetz sieht eine
Freiheitsstrafe von bis zu 3 Jahren oder eine Geldstrafe vor. Und das bei
einem Vergehen, das fir den grofRten Teil der Deutschen allenfalls ein
Kavaliersdelikt ist. Allerdings wird die Staatsanwaltschaft nicht aus
eigenem Antrieb''®, sondern nur auf Strafantrag bzw. in Form einer
Privatklage tatig. Fur den Verletzten ist dies der bessere, da einfachere
Weg. Denn der Verletzte besitzt zum einen nicht die weit reichenden
Mittel der Staatsanwaltschaft, womit ein Nachweis der Verletzung sehr
schwer werden dirfte. Und zum anderen ist der Weg der deutlich
kostenglinstigere, da der Staat beispielsweise flir samtliche
Sachverstandigenkosten aufkommt. Im Falle gewerblicher Vergehen
gegen das Urheberrecht handelt es sich zumeist um ein Offizialdelikt,
d.h. die Staatsanwaltschaft schreitet von Amtes wegen ein. Hier erhoht
sich die Strafe auch auf 5 Jahre Freiheitsentzug bzw. Geldstrafe. Die
Staatsanwaltschaft kann die zur Verletzung verwendeten Gerate
beschlagnahmen.

Rechtlich relevant ist auch, dass seit der Urheberrechtsnovelle geman
§ 108 b UrhG auch das Umgehen bzw. das Herstellen von Programmen
oder Geratschaften zur Umgehung verboten ist.

4.3.13 Weitere Regelungen

Die bis hier dargelegten gesetzlichen Regelungen vermitteln die
Grundbegriffe, die zu einer genaueren Wertung der Situation um DRM
und die Informationsgesellschaft bendtigt werden. Das Urheberrecht
enthalt noch einige weitergehende Regelungen, die sich allerdings alle
mit fir diese Arbeit nicht relevanten Themengebieten befassen. Zum

"% Wobei die bloRe Existenz von Materialien, die zu einer Verletzung taugen,
selbstverstandlich nicht ausreicht. Sonst wiirde hierunter bereits der Besitz
eines CD-Brenners fallen, und ein Grofteil der deutschen Computerbesitzer
ware zu Unrecht kriminalisiert.

"¢ Mit der Ausnahme der Bejahung des &ffentlichen Interesses, was bei
privaten Urheberrechtsverletzungen wie bspw. den Jugendlichen
Raubkopierern selten gegeben sein wird.
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Beispiel die Regelungen (Uber die Zwangsvollstreckung von
Urheberrecht oder auch einen Anhang, der die pauschale Vergutung
genauer regelt.

Doch soll der Uberblick (iber das deutsche Urheberrecht nun mit einigen
Rechtsfiguren auferhalb des deutschen Rechts, sowie einem Uberblick
Uber die Zukunft des Urheberrechts abgeschlossen werden.

4.4 Relevante Rechtsfiguren aus dem Ausland

Nachdem das deutsche Urheberrecht ausflhrlich dargelegt wurde,
sollen erganzend einige auslandische Rechtsfiguren betrachtet werden.
Diese im folgenden beschriebenen Figuren kommen aus dem
amerikanische Copyright law, welches sich vom deutschen, dem ,droit
d’auteur® verwandten Recht besonders in seiner Beziehung zwischen
Werk und Autor unterscheidet.

Wahrend in §26 UrhG eine Beteiligung des Urhebers eines Werkes der
bildenden Kunst am Weiterverkauf desselben in Héhe von 5 Prozent
vorgesehen ist, halt das amerikanische Copyright am Grundsatz fest,
dass sich die Rechte des Kiinstlers mit dem ersten Verkauf'"’
erschopfen. Das Werk darf beliebig oft ohne Zustimmung des Urhebers
weiterverkauft werden''®, Welche Relevanz das hat sehen wir am
Beispiel der sog. OEM-Software von Microsoft. Microsoft lieferte
gunstigere Programmversionen seines Betriebssystems aus, unter dem
Vorbehalt, dass weitere Handler diese nur zusammen mit einem neuen
Computer vertreiben durfen. Diese Praxis wurde allerdings in Deutsch-
land vom Bundesgerichtshof 2001""° fiir nicht wirksam erklart, da der
Weiterverkauf ohne Bindung an ein neues System nicht gegen
geltendes Recht verstoft. Auch durch Vertrdge, welche vom Nutzer
mittels AufreiRen einer Verpackung oder durch einen Mausklick
geschlossen wurden versuchte man, sich weitergehende Rechte am
Weiterverkauf zu sichern oder Lizenzen fur die Verwendung
einzuschranken. Doch auch diese Praktiken erwiesen sich als nicht
rechtens.

Einen Schritt in Richtung der Verkirzung der Schutzdauer geht diese
Rechtsfigur. Sie besagt, dass ein Werk, sofern es nach dem 1. Januar
1978 entstanden ist, und zudem alter als 70 Jahre ist, gemeinfrei wird,
und man somit das Werk ohne Zustimmung des Urhebers genutzt
werden kann.

117
118

Daher der Name ,First Sale“-Doktrin
selbstverstandlich gilt dies nicht fiir eine vom Verkaufer erstellte Kopie
"9 Aktenzeichen: | ZR 244/97
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Der sog. Fair Use ist die einzige und daher auch am meisten zitierte
Ausnahme des Copyright law. Er ist in der Wirkung mit der deutschen
Privatkopie vergleichbar, hat aber einen eigenen Hintergrund: Als
Lizenzverhandlungen noch nicht so hochgradig automatisierbar waren,
wie sie es beispielsweise durch Agentensysteme oder auch nur durch
Rechtsvergabe-Servern eines DRMS im Internet heute sind, war der
Fair Use als Abschwachung des Monopols der Urheber gedacht, da
durch undékonomisch hohe Transaktionskosten es nicht in jedem Falle
zu einer legalen Lizenzvergabe kommen konnte. Nach dem Prinzip des
.Fair Use® war eine Kopie immer dann erlaubt, falls die
Transaktionskosten den Wert der Transaktion selbst Uberstiegen.
Problematisch ist nach dieser Definition allerdings, dass die meisten
Nutzer es nicht verstehen, warum etwas urspringlich Erlaubtes nun
nicht mehr erlaubt sein sollte. Ein Merkmal des Fair Use ist zudem auch
seine vertragliche Abbedingbarkeit.

4.5 Urheberrechtsnovelle

Nach langem Ringen und mit einiger Verspatung'?' wurde schlieRlich die
InfoSoc-Richtlinie in geltendes deutsches Recht unter dem Namen
.,cesetz zur Regelung des Urheberrechts in der Informations-
gesellschaft integriert. Es trat am mit der Verkindung im
Bundesgesetzblatt am 13. September 2003 in Kraft in Kraft. Dabei
wurde bis auf einige kleine Abweichungen der Regelungsumfang der
Richtlinie Ubernommen. So wurde beispielsweise das Recht auf
Privatkopie nicht in die Ausnahmeregelung des § 95b UrhG integriert,
was die InfoSoc-Richtlinie aber ausdricklich gestattet. Siehe dazu auch
das Kapitel tber die Arbeitsgruppe "Privatkopie".

4.5.1 Inhalt der Novelle

Da in Kapitel 4.3 das Urheberrecht bereits in novellierter Form
prasentiert wurde, soll der nun folgende Abschnitt Uber die
Veranderungen kurz gehalten werden. Die Veranderungen folgen der
InfoSoc-Richtlinie welche bis zum 31.12.2002 umzusetzen war. Durch
die Verspatung wurden alle von der EU nicht zwingend geforderten
Punkte in den zweiten Korb verschoben. Die Anderung des
Urheberrechts nennt sich offiziell: ,Gesetz zur Regelung des
Urheberrechts in  der Informationsgesellschaft’??, In  dem
entsprechenden Bundesgesetzblatt findet sich auch eine vollstandige

120 Auf deutsch etwa: ,angemessene Nutzung*

2! Die urspriingliche Umsetzungsfrist endete 18 Monate nach Verdffentlichung
der Richtlinie, d.h. am 31.12.2002.

122 siehe auch [20]
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Auflistung der einzelnen Anderungen, weshalb hier nur die wichtigsten
erwahnt werden sollen.

So wurde beispielsweise § 19 a UrhG eingefiigt, der das Recht auf
offentliche  Zuganglichmachung beschreibt. Damit wurde der
veranderten Situation Rechnung getragen, die das Internet mit sich
bringt im Vergleich zu bspw. Funksendungen. Wahrend letztere nur zum
Zeitpunkt des Sendens empfangen werden konnen, versetzt das
Internet bei einem Download die Offentlichkeit in die Lage, Zeit und Ort
des Empfangs selbst zu wahlen. Dieses neue Verwertungsrecht wurde
konsistent im weiteren Verlauf des Urheberrechts, wo nétig, eingeflgt.

Des weiteren wurden diverse Schranken angepasst. So sorgten zum
Beispiel die Privatkopie in § 53 UrhG sowie die offentliche
Zuganglichmachung fur Unterricht und Forschung in § 52 a UrhG fir viel
Wirbel. Gegen erstere wehrten sich u.a. die Produzenten von Musik, da
sie ihre Rechte an dem Content durch den blihenden Tauschhandel mit
Raubkopien gefahrdet sehen. Das neu hinzugenommene Verbot der
Privatkopie von einer rechtswidrig hergestellten Quelle reicht ihnen
nicht. Gegen § 52 a UrhG liefen vor allem wissenschaftliche Verlage
Sturm, da die Schranke nach ihrer Meinung direkt in ihr Hauptgeschaft
eingreife.

Ein neuer Block gegen Raubkopien findet sich in den Zusatz-
bestimmungen fir die Informationsgesellschaft in den §§ 95 a — d UrhG.
Hier wird vor allem den verschiedenen Varianten von
Kopierschutzmallnahmen Rechnung getragen, die das Urheberrecht in
dieser Form bis dato nicht kannte. Diese MalRnahmen werden unter
Schutz gestellt, gleichzeitig werden ihnen Grenzen auferlegt, die sich in
durchsetzungsfahigen Schranken niederschlagen. Dazu kommt noch
eine Kennzeichnungspflicht, sowie der fir DRM essentielle Schutz von
Metainformationen.

Durch das Verbot der Umgehung von TPM kommt natlrlich auch noch
eine gesetzliche Grundlage hinzu, die den entsprechenden Tatbestand
sanktioniert. Sie findet sich in § 108 b UrhG

4.5.2 Stand des zweiten Korbes

Nach der Veroffentlichung der Urheberrechtsnovelle wurde am
16. September 2003 die Arbeit am zweiten Korb des Urheberrechts
durch die Bundes-Justizministerin Brigitte Zypries eroffnet. Zur
Vorbereitung der Arbeiten gab es vom BMJ (Bundesministerium fir
Justiz) einen Fragebogen'® mit themenbezogenen Fragestellungen.
Vom September 2003 bis zum Juni 2004 arbeiteten nun elf

123 siehe auch [21]
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Arbeitsgruppen (AG) bestehend aus Experten verschiedener ,Fronten”
an Vorschlagen fur den zweiten Korb. Die Ergebnisse zu den jeweiligen
Themen wurden in einem Dokument'* veréffentlicht. Im folgenden soll
ein Uberblick tiber die einzelnen Arbeitsgruppen, ihre jeweilige Aufgabe
und ihre Ergebnisse in Kurzform gegeben werden. Etwas
umfangreichere Informationen finden sich in oben genannten Dokument
des BMJ. Im Kapitel ,Rechtliche Mdglichkeiten des Staates“ werden
dann einzelne Vorschlage der Arbeitsgruppen aus Sicht des Autors
bewertet und eigene Vorschlage dargelegt, sofern die Bereiche fir das
in dieser Arbeit behandelte Thema relevant ist.

4.5.2.1. Arbeitsgruppe “54*

Diese Arbeitsgruppe bekommt ihren Namen durch die Paragrafen mit
denen sie sich beschaftigt hat: § 54 ff UrhG. Darin geht es um das
Pauschalverglitungssystem, welches die AG reformieren sollte. Bisher
waren diese Abgaben als Vergitung fir die Inanspruchnahme von
Kopien, die durch vergitungspflichtige Schrankenregelungen gestattet
waren, hauptsachlich der Privatkopie gedacht. Durch die neue digitale
Technik hat sich die Lage aber drastisch verandert. Sowohl die
Verfahren zur Erhebung der Kompensation, als auch die Hohe der
Kompensation kdénnen erneuert werden. Unter anderem durch die
verlustiose Kopie und die geringe GroRe von digitalen Daten im
Vergleich zu analogen Kopien entsteht hier Handlungsbedarf.
Hauptaugenmerk der AG lag unterschwellig auf der Frage, ob ein
solches System noch angemessen ist, und falls ja, wie eine solche
Anpassung vorgenommen werden kann, da die zugehorigen Paragrafen
seit 1985 unverandert sind, was ein volliges Fehlen der
Informationstechnik impliziert. Auch beschéaftigte sich die AG mit der
Frage, wofir tGberhaupt eine Verglitung erhoben werden soll.

Wie erwartet gab es keinerlei Probleme bei der Einigung, dass ein
Pauschalverglitungssystem immer noch sachdienlich ist, und daher in
Uberarbeiteter Form fortbestehen soll. Die Rahmenbedingungen sollen
vom Gesetzgeber konkretisiert werden und die Vergutungshdéhe durch
eine Einigung zwischen den beteiligten Parteien.

Weniger Einigung gab es beim zweiten Punkt: So beschloss man zwar
einstimmig, dass die Pauschalabgaben je nach Eignung des Gerates zur
Vervielfaltigung anfallen sollen und deren Hoéhe durch die tatsachliche
Nutzung zur Vervielfaltigung festgelegt wird, doch bei der Frage der
Hinzunahme der Reprografie (nach § 54a UrhG) und Leermedien zur
Pauschalabgabenpflicht, beharrten die jeweiligen Lobbies auf ihren
antagonistischen Standpunkten.

124 siehe auch [1]
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Bei der Bemessung der Hohe der Abgaben gab es kaum eine Einigung.
Neben dem Beschluss die tatsachliche, urheberrechtlich relevante
Nutzung als Faktor fir die H6he zu nehmen, konnte man sich weder auf
weitere Faktoren verstandigen, sowie ob eine prozentuale oder fixe
Pauschale verwendet werden soll. Auch wurden teils gesetzliche
Richtlinien zur Orientierung fur die Hohe der Abgaben befiirwortet. Nur
bei dem verwendeten Verfahren zur Herbeifiihrung einer Einigung war
man sich einig. So erhielt das Modell mit einer kompetenten
zivilrechtlichen Schlichtungsstelle den eindeutigen Vorzug gegenulber
dem an das Verwaltungsrecht angelehnten Modell. Dabei war das
Votum klar fur eine Entscheidungsinstanz. Zur Anlage Uber die H6he der
Vergltungssatze, die dem § 54 d UrhG beigeordneten ist, waren die
Meinungen recht differenziert und stimmten vornehmlich in dem Wunsch
Uberein, die Anlage beizubehalten und fortzuschreiben.

4.5.2.2. Arbeitsgruppe “Privatkopie”

Diese Arbeitsgruppe widmet sich dem wohl am erbittertst umkampften
Thema der gesamten Urheberrechtsnovelle: Der Privatkopie. Die
Meinungen gehen ins Extreme. Wahrend es fir die einen dem
Grundrecht auf Information gleichkommt, sich Daten kostenfrei '*°zu
privaten Zwecken zu kopieren, ist es fir die anderen blanker Diebstahl.
Die hauptsachliche Aufgabenstellung dieser Arbeitsgruppe bezog sich
auf die Entscheidung, ob die Privatkopie in das Umgehungsrecht
technischer SchutzmalRnahmen nach § 95 b UrhG integriert werden soll,

was die Richtlinie zulasst, oder ob sie daraus exkludiert wird.

Zur Vorbereitung dieser Frage wurde zunachst der gewlinschte spatere
Schrankenumfang der Privatkopie erldutert. Dazu traf man eine nach
Meinung des Autor sehr sinnvolle Unterscheidung der betroffenen Daten
in drei Teilgebiete: Musik, Printmedien und Film.

Im Bereich Musik gab es bereits verschiedenste Ansichten und man
kam erwartungsgemal nicht zu einer Einigung. So wurde einerseits von
der Musikindustrie das Verbot der digitalen Privatkopie bei
gleichzeitigem  Verzicht auf Pauschalabgaben vorgeschlagen.
Andererseits wurde von Verbraucherseite eine Gestattung der digitalen
Privatkopie gefordert. Andere Vorschlage, wie die Einschrankung der
digitalen Privatkopie bzgl. Zeit, Menge oder Quelle wurden zumindest
von den Vertretern der Industrie als Verbesserung angesehen, fanden
allerdings keine breite Zustimmung. Ahnlich ging es dem Vorschlag, die
aktuelle Situation beizubehalten, und lediglich bewusst auf die

'2% | aut Gesetz ist es nicht kostenfrei. Eine Tatsache, die sehr gerne Ubersehen

wird.
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Durchsetzung dieser Schranke gegen technische Schutzmalinahmen zu
verzichten.

Im Printbereich wurde nur das Verbot der Privatkopie durch dritte
gefordert, und dass nur die Erstellung von dem eigenen Original
rechtens sei.

Im Filmbereich wurde gegen den Widerstand von o&ffentlichem und
privatem Rundfunk und Fernsehen die Einschrankung der digitalen
Privatkopie auf die Zeit nach einem Jahr nach der Kinoverwertung
gefordert.

Bei der anschlieBenden Diskussion um die Durchsetzung der
Privatkopie ergab sich demnach auch das volle Spektrum mdglicher
Meinungen. Neben den beiden antagonistischen Extrempositionen gab
es allerdings auch gemaRigte Ansatze. Diese stlitzen siech, wie bereits
weiter oben erwahnt, auf eine Einschrankung entweder der zeitlichen
Nutzung, des Verwendungszweckes oder auf eine Limitierung der
Durchsetzbarkeit auf das eigene Original. Interessiert diskutiert wurde
auch der Ansatz der freiwilligen Selbstkontrolle von Wirtschaft und
Markt, wobei man allerdings deren Kompetenz hierfiir in Zweifel zog. Es
sollte noch die Umsetzung der Privatkopie im Onlinebereich durch eine
allgemeine "Internetmaut" erwahnt werden, die allerdings wohl dem
geltenden Recht widerspricht und der es zudem an praktischer
Einsetzbarkeit mangelt.

4.5.2.3. Arbeitsgruppe “Schranken“

Diese Gruppe hatte die Aufgabe fir einige praktische Probleme
adaquate Losungen beziglich der im Urheberrecht fixierten Schranken
zu finden.

So waren die Mitglieder mehrheitlich der Meinung, dass die
Entscheidung des BGH'# betreffs des elektronischen Pressespiegels
mit den entsprechenden Einschrankungen zur Klarstellung in das
Urheberrecht GUbernommen werden sollte.

§ 53 Abs. 2 Satz 1 Nr. 2 UrhG wurde als der Regelung der Richtlinie
entsprechend erachtet. Somit sollen nur nicht kommerziellen,
offentlichen Einrichtungen das Anlegen elektronischer Archive gestattet
werden.

Bei dem Thema "On the spot consultation" in Bibliotheken war man sich
Uber die Notwendigkeit einer Schranke einig, doch erneut nicht tber
deren Ausgestaltung.

126 Siehe dazu [23]
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Im Zitatrecht konnte man sich einigen, dass die Beschrankung auf
bestimmte Werksarten entfallen sollte, doch wurde aufgrund der im
Gegensatz zu anderen Schranken bestehenden Vergltungsfreiheit
seine restriktivere Anwendung gefordert.

Nach dem Urteil des BGH'® im Fall des Kopienversands per
Telefaxgerate wurde Ubereinstimmend festgestellt, dass dieser
gesetzlich geregelt werden sollte. Doch erneut fand sich keine Einigung
Uber die genaue Auspragung der Schranke. Stein des AnstoRRes war
hier, ob der Versand per Email zulassig sein sollte, wie es das Urteil des
BGHs zwar nicht formuliert, so doch indiziert.

Im Fall des bereits in der Praxis verwendeten Drei-Stufen-Tests kam
man Uberein, dass eine explizite Aufnahme in das Urheberrecht nicht
notwendig sei, da er bereits geltendes Recht sei.

4.5.2.4. Arbeitsgruppe “31 IV“

Auch diese Arbeitsgruppe hatte einen wichtigen Punkt zu klaren: Durch
§ 31 IV UrhG wurden viele Verlage und andere im urheberrechtlichen
Bereich tatige Unternehmen an einer Verwertung ihrer Altbestande
gehindert, da eine Kompilation vormals analoger Werke auf einer CD-
ROM oder die Vermarktung als eBook als neue Nutzungsarten
angesehen werden, an die zur Zeit des Erwerbs der Rechte an den
Werken noch nicht zu denken war. Da im Laufe der Zeit viele Inhaber
von Urheberrechten durch Erbe oder Umzug nicht mehr aufzufinden
waren, wurde es unmdglich die Werke in den neuen Medien zu
verwenden. Da dies eine fir die Gesellschaft nachteilige Situation ist, ist
es wlnschenswert, die Verwertung des Altbestands zu ermdglichen. Ziel
der Arbeitsgruppe war es zu entscheiden, zum einen Uber eine
Neuregelung des Verbots der Ubertragung unbekannter Nutzungsarten
und zum anderen, wie mit Altbestanden verfahren werden soll, d.h.
sowohl Uber die bereits angefallenen Archivbestande, wie auch Uber die
zuklnftig anfallenden, sofern dies Gesetz im Zuge des zweiten Korbs
nicht geandert wirde.

Betreffs der zuklnftigen Regelung war die Arbeitsgruppe sich im
Ergebnis zumindest darlber einig, dass der Paragraf nicht ersatzlos
gestrichen werden sollte. Eine Generallizenz zur Ubertragung aller -
insbesondere der unbekannten - Nutzungsarten soll weiterhin nicht
mdglich werden. Dennoch soll der Paragraf gedffnet werden. Dabei
bestand lediglich (iber das MaR der Offnung Uneinigkeit, und zwar
sowohl bezlglich der Werksarten, wie auch der Fallkonstellationen flr
die die Offnung gelten soll. Uberwiegend war man fiir eine Offnung aller
Bereiche und eine angemessene Vergutung fir den Urheber bei

'?7 siehe dazu [24]
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Verwendung eines Werkes im Sinne einer neuen Nutzungsart. Um dem
sog. Archivproblem Herr zu werden und die Altbestdnde zu verwerten,
fanden sich zwar mehrere Ideen und Modelle, aber keine allgemein
akzeptierte Losung. Vorgeschlagen wurden:

e Vermutungsregelung

e (Begrenzte) Verwertungsgesellschaftsldsung
e Eigenverantwortung des Urhebers

¢ Ricksichtnahmegebot parallel zu § 8 Il UrhG

4.5.2.5. Arbeitsgruppe “Internet”

In der Arbeitsgruppe ,Internet” stand zur Diskussion, ob dem Urheber in
Deutschland ein Auskunftsanspruch gegenuber Internet Access
Providern zugestanden werden soll. Hintergrund dieser Anregung ist,
dass bei momentaner Rechtslage, ein Rechtsinhaber praktisch keine
Handhabe gegen Nutzer hat, die seine Rechte via Internet verletzen, da
dieser Nutzer nur durch eine anonyme IP reprasentiert wird.

Generell stimmten die Teilnehmer dieser Arbeitsgruppe darin Uberein,
dass es den Rechteinhabern ein berechtigtes Anliegen ist,
Urheberrechtsverletzungen im Internet nachzugehen. Daher forderten
deren Vertreter auch ein entsprechendes Auskunftsrecht. Dieses wurde
allerdings sowohl von den Vertretern der Verbraucher, den Providern
und den Datenschutzbeauftragten klar abgelehnt. Zum einen wurde der
héhere, unverhaltnismaRige Verwaltungsaufwand beanstandet, sowie
praktische Probleme, zum anderen der voraussichtlich mangelhafte
Datenschutz. Von Vertretern der BITKOM wurde noch ein gerichtliches,
mehrstufiges System vorgeschlagen, welches allerdings auch keine
breite Zustimmung fand.

Fazit

4.5.2.6. Arbeitsgruppe “Film“

Diese Gruppe beratschlagte Uber eine Starkung der urheberrechtlichen
Position von Filmproduzenten. Dies ergab sich aus der starken
Einschrankung, die die Filmindustrie durch nicht mdgliche Ubertragung
unbekannter Nutzungsarten nach § 31 IV UrhG erfahrt. Einer der
Vorschlage hierzu betraf die Erweiterung der Vermutungsregelung nach
den §§ 88, 89 UrhG.

4.5.2.7. Arbeitsgruppe “20b“

Einen flr den Onlinebereich nicht sehr relevanten Bereich hatte diese
Arbeitsgruppe zu besprechen. Hier ging es um eine Konkretisierung des
§ 20 b UrhG, der die Verglitung bei Kabelweitersendung durch die
Kabelnetzbetreiber regelt.

S7
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Die Kabelnetzbetreiber argumentieren, dass lhre rein technische
Dienstleistung nicht urheberrechtlich vergitungspflichtig sein kann, und
wollen den Wegfall der Vergltungspflicht erreichen. Als Vergleich wird
hier die Satellitenweitersendung angefiihrt. Selbstverstandlich sind die
Vertreter der Verwertungsgesellschaften von diesem Ziel wenig
begeistert, und verweisen zur Unterstitzung ihres Standpunktes auf
diverse internationale @ Vereinbarungen, sowie die gangige
Rechtssprechung, die die Kabelweitersendung als urheberrechtliche
Nutzung sieht. Um zu einer Losung zu finden, gab es zwei Ansatze:
Zum einen sollen die Rechteinhaber zu gemeinsamen Verhandlungen
verpflichtet werden, damit fir die Kabelgesellschaften der Rechtserwerb
transparenter gestaltet wird, und zum anderen dachte man dartber nach
das Urhebervertragsrecht und § 20 b UrhG zu verbinden.

4.5.2.8. Arbeitsgruppe “87 IV“

Ebenfalls nur wenig relevant fir das hier vorliegende Thema ist die
Aufgabenstellung dieser Arbeitsgruppe, die sich mit § 87 IV UrhG zu
beschéftigen hatte. Hierbei ging es um eine mdégliche Beteiligung der
Sendeunternehmen an der Leermedienpauschalverglitung, die man aus
dem den Unternehmen zustehenden Leistungsschutzrechtes folgern
kénnte. Es gab allerdings keine Anndherung, da beide Parteien auf
Ihren Standpunkten beharrten, die sie aus ihrer jeweiligen Sicht auch gut
belegen konnten: So sahen die Gegner einer Beteiligung das
Bundesverfassungsgericht auf ihrer Seite, welches die Nichtbeteiligung
der Sendeunternehmen fir rechtmaBig erklart hatte, sowie dass die
Sendeunternehmen bereits aus ihrer Filmherstellerleistung eine
Vergutung erhielten. Die Sendeunternehmen hingegen argumentierten,
dass die 1965 und 1985 angefiihrte Griinde nunmehr entfallen seien
und so eine Vergltung nun angemessen ware.

4.5.2.9. Arbeitsgruppe “Ausstellung“

Auch diese Arbeitsgruppe beschéftigt sich mit einer neuen Form der
Pauschalvergutung. In diesem Fall geht es um Ausstellungen und einem
Vergltungsanspruch der Kiinstler.

Diskutiert wurde vor allem, welche Auswirkung ein solcher Anspruch auf
Ausstellungen in Deutschland haben wirde, da es sicherlich nicht
wlnschenswert ware, dass weniger Ausstellungen auf deutschem
Boden ausgerichtet wiirden.

Wie zu erwarten gab es hier ebenfalls keine abschlieliende Einigung, da
die Vertreter der Kinstler im Gegensatz zu den Ausstellern eine solche
Vergltung forderten. lhrer Argumentation nach stiinden bildende
Klnstler zur Zeit schlechter als Komponisten und Autoren. Die
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Verwaltung der Gelder kdnnte Uber die bereits existente VG Bild Kunst
erfolgen.

Die Contra-Argumente bezogen sich hauptsachlich auf den negativen
Effekt auf die Ausstellungstatigkeit, das Problem, dass hauptséachlich
etablierte Kinstler die Gelder erhielten und letztlich, dass die
Hauptverwertung bildlicher Werke durch den Verkauf geschehen wiirde
und nicht durch eine Auffiihrung, wie es bei Autoren und Komponisten
der Fall sei. Auch gab es bereits einen Feldversuch in Osterreich,
welcher als misslungen wieder eingestellt wurde.

4.5.2.10. Arbeitsgruppe “27“

Auch diese Arbeitsgruppe erhalt ihren Namen aus dem zu
bearbeitenden Paragrafen: In Bezug auf § 27 UrhG wurde die Gleich-
behandlung aller Medien in Hinsicht auf den Vergitungsanspruch bei
Vermietung und Verleih diskutiert und auch ob eine Ausweitung der
Vergltung auf weitere Leistungsschutzberechtigte (speziell auf Film-
produzenten) erfolgen soll. Letzteres wurde ob des Nichterscheinens der
Opposition, namentlich der Filmindustrie, geschlossen abgelehnt. Die
Frage bezlglich der Gleichbehandlung konnte nicht abschlieRend
geklart werden.

4.5.2.11. Arbeitsgruppe “Goethe“

Hinter dem nicht allzu aussagekraftigem Namen der Arbeitsgruppe
,Goethe“ verbirgt sich der Ansatz gemeinfreie Werke mit einer Abgabe
zu belegen, um so junge, aufstrebende Kinstler zu unterstitzen. Diese
Abgabe wurde auch unter Namen Kiinstlergemeinschaftsrecht oder
popularer ,Goethegroschen® bekannt.

Auch hier gab es keine Einigung. Selbstverstandlich befurworteten die
Kinstler die Schaffung des besagten Rechts. Ziel sei es, eine Art
.,Generationenvertrag” zu etablieren, durch den renommierte und
etablierte Kinstler junge, nachriickende unterstitzen. Gegen den
Vorschlag gab es Bedenken unterschiedlichster Art seitens der
verschiedenen teilnehmenden Interessenvertreter. Diese reichen von
verfassungsrechtlichen Uber europarechtlichen bis hin zu praktischen
Problemen. Daneben gab es kompetenzrechtliche Zweifel, die durch die
Lander angemeldet wurden.

Fazit

4.5.2.12. Nachbetrachtung der Ergebnisse

Von diesen elf Arbeitsgruppen sind nur sechs flir diese Arbeit
interessant, weshalb nur diese in den noch folgenden Kapiteln
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herangezogen werden. Namentlich sind die sechs relevanten
Arbeitsgruppen die folgenden:

o AG,54°

e AG ,Privatkopie”

e AG ,Schranken®

e AG,31IV"
e AG Internet” und mit Abstrichen
e AG , Goethe”

Bis auf die letztgenannte Arbeitsgruppe sind die verschiedenen in einem
grollen Kontext zu sehen, ihre Ergebnisse insofern voneinander
abhangen, dass es einen Handlungsspielraum gibt, der es erlaubt einen
Ausgleich fir nahezu jede spezielle Regelung zu finden, die eine
einzelne Gruppe beschliel3t. Diese Situation wird noch genauer im
Kapitel ,Rechtliche Anpassungen des Staates” zu behandeln sein.

4.5.2.13. Papier der Bundesregierung zum zweiten Korb

Ganz aktuell wurde nun auch durch die Bundesregierung am 9.
September 2004 eine vorlaufige Stellungnahme zum wahrscheinlichen
Aussehen des zweiten Korbes mit dem Titel ,Urheberrecht in der
Wissensgesellschaft — ein gerechter Ausgleich zwischen Kreativen,
Wirtschaft und den Verbrauchern“'?® veréffentlicht. Darin wurden einige
Eckpunkte des zweiten Korbs umrissen:

e Erhalt der Privatkopie

Die Privatkopie im digitalen Bereich wird erhalten bleiben. Lediglich
der bereits beanstandete Passus ,rechtswidrig hergestellte Kopien®,
der das Herunterladen von Daten aus Tauchboérsen eigentlich nicht
verbietet, wird umgewandelt. Eine legale Quelle darf nun auch keine
rechtswidrig genutzte Quelle sein.

¢ Keine Durchsetzung der Privatkopie

In diesem Punkt wird die bestehende Regel wohl gultig bleiben. Eine
technische Schutzmalinahme behalt ihre Wirkung. Die Privatkopie
findet keine Aufnahme in den § 95 b UrhG.

o Kompensation der Privatkopie durch Pauschalvergltung

Der wesentliche Punkt hierbei ist das Nebeneinander von
Kopierschutzmechanismen und Pauschalvergliitung von Geraten
und Leermedien die fur Privatkopien genutzt werden. Dieses
Gleichgewicht soll sich dynamisch verschieben, eine negative
Korrelation zwischen der Hohe der Vergiitung und dem Ausmal} des
Kopierschutzes.

128 siehe auch [25]
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Hdéhe der Pauschalvergutung

Im Gegensatz zum jetzigen Recht soll in der kommenden
Neufassung nicht mehr die Bestimmung eines Gerates fur Kopien
relevant sein, sondern der tatsdchliche Umfang der Nutzung flr
Kopien. AuBerdem wird ein angemessenes Verhaltnis zwischen
Preis des Produktes und der Pauschalabgabe zugesichert. Auch
das Verfahren zur Bestimmung der Héhe der Pauschalabgaben wird
sich andern. Aus einer Festlegung durch den Gesetzgeber wird ein
Verfahren zwischen den beteiligten Parteien selbst.

Ldsung des Archivproblems

Zum einen wird fir die Zukunft die Regelung eingefiihrt, dass auch
unbekannte Nutzungsarten vergeben werden konnen. Bei der
Verwertung erhalt der Urheber eine besondere Vergltung, sowie ein
Vetorecht, das er bis zum Beginn der Verwertung einsetzen kann.

Zum anderen wird fur die Verwendung vorhandener Archive wohl
die folgende Regelung getroffen: Da die Offnung der Altbestéande im
Interesse der Allgemeinheit ist, wird eine Verwertung erlaubt. Dem
Urheber wird parallel zur zukinftigen Regelung ein Vetorecht
eingerdumt, von welchem er bis ein Jahr nach in Kraft treten des
Gesetzes Gebrauch machen kann, und er erhalt eine angemessene
Vergutung.

Ubertragung unbekannter Nutzungsarten im Filmbereich

Um fur eine Rechtssicherheit bei Filmproduzenten zu sorgen wird in
diesem Bereich eine Vermutungsregelung hergestellt, die eine
Ubertragung aller zweckgebundenen Rechte auch unbekannte
Nutzungsarten betreffend an den Filmproduzenten vorsieht.

Elektronische Leseplatze in Bibliotheken

Zur Starkung des Wissenschaftsstandortes Deutschland wird den
Bibliotheken das Anbieten von Schriftstiicken auf elektronischen
Arbeitsplatzen gestattet, sowie der Versand von Artikeln und
Ausschnitten aus Werken in elektronischer Form, sofern die Verlage
nicht bereits fir ein entsprechendes Angebot sorgen.
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5 Grundlegende technische MaBnahmen

Dieses Kapitel soll einen Einblick in Erfolg versprechende MalRnahmen
zum technischen Schutz des geistigen Eigentums anbieten. Diese
werden allerdings erst in einem spateren Kapitel in den rechten Kontext
gesetzt. Zunachst wird der Vorteil von Metadatensprachen respektive
Metadaten selbst erldutert, gefolgt von Wasserzeichen welche es
erlauben besagte Metadaten nahezu untrennbar mit (auch analogen)
Daten zu verkntpfen.

Als Ansatz wird die Idee des geschlossenen Systems thematisiert,
welches nur zertifizierte Programme erlaubt, und somit einen
Missbrauch von Nutzerseite, nicht jedoch von Herstellerseite,
ausschlieBen kdnnte. Das genaue Gegenteil dieser geschlossenen
Systeme sind die durch die Open Source-Gemeinde entwickelten
Werke. Diese sind zwar einerseits sehr positiv fiir den Fortschritt in der
Computerwelt, andererseits bringen sie aber auch einen unkontrollier-
baren Faktor in den Markt ein.

Im dritten Teil des Kapitels werden Grundlagen aus der Kryptografie
vorgestellt, da die zum genaueren Verstandnis des zu schaffenden
Systems notwendig sind. Darunter fallen auch Public Key Infrastruk-
turen, Systeme die es erlauben ohne hohen Aufwand sich in Domanen
dauerhaft zu authentifizieren.

5.1 Metadatensprachen

Ohne auf die genauere Verwendung eingehen zu wollen, soll angemerkt
werden, dass Metadatensprachen ihren Hauptzweck in Kombination mit
DRMS entfalten konnen, da sie Metainformationen standardisieren und
maschinenverarbeitbar machen. Das Format der Metadatensprachen
spielt eine wesentlich geringere Rollen, als die Tatsache, dass sie
unverandert bleiben missen, um von Wert zu sein. Zumeist bauen sie
auf XML oder einem anderen SGML-Derivat auf. Sie legen in sog.
,Tags“'?® die Nutzungsrechte fiir den jeweiligen Content fest.

Diese Metadatensprachen koénnen eine Vielzahl verschiedener
Codierungen beinhalten. Dabei sind nur der Fantasie des Lizenzgebers
Grenzen gesetzt. So kann die Zahl der Benutzungen, ein zeitliches
Intervall oder die Erlaubnis bestimmte Bearbeitungsschritte vornehmen
zu darfen mittels den Metainformationen an den entsprechenden
Content gebunden werden.

129 Tags sind Kommandos, die einer verarbeitenden Software Anweisungen fir

das Verfahren mit den dazwischen stehenden Inhalten geben.
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Im Gegensatz zu analogen Daten bringt die direkte Integration der
Erlaubnis etwas zu tun den Vorteil der Untrennbarkeit mit sich.
Zumindest wenn Metadaten richtig, d.h. im DRM-Kontext angewendet
werden. So ware es beispielsweise ideal, wenn ein Buch sich weigern
wurde, sich kopieren zu lassen, wenn dies verboten ist. Mit DRM-
geschutzten Daten lasst sich dies erreichen.

5.2 Wasserzeichen

Ein inzwischen nicht mehr wegzudenkendes Mittel im Bereich des DRM
sind die Wasserzeichen. Bei ihnen handelt es sich um eine flr den
menschlichen Nutzer unsichtbare Form Metadaten in Content zu inte-
grieren. Dies geschieht je nach Beschaffenheit des Contents auf ver-
schiedenste Art. Damit handelt es sich auch nicht mehr um eigentliche
Wasserzeichen im analogen Sinn. Sie mussen wie erwdhnt unsichtbar
sein, da sie sonst den Gebrauch eines Werkes einschranken konnen.
Doch sie durfen fur den Computer nicht zu unauffallig sein, d.h. sie
mussen maschinenlesbar bleiben. Doch der wichtigste Punkt ist die
Robustheit. Sie missen gegen die gangigsten Transformationen immun
sein. Darunter fallt die verlustbehaftete Kompression (MP3, JPG), die
Unabhangigkeit von durch den Nutzer einfach veranderbaren
BezugsgroRen'®, Skalierung, VergroRerung oder Beschneidung des
Inhalts, sowie die nachfolgend aufgefuhrten Attacken. Ferner inkludiert
die Anforderung der Robustheit auch die Nichtnachahmbarkeit bzw.
Unveranderbarkeit der Metadaten. Und nicht zuletzt darf der Prozess
der Implementierung nicht zu komplex werden, da sonst die Integration
der Wasserzeichen auf Grund der in der Praxis anfallenden Masse
unmdglich wird. Dies umfasst auch, dass nur eine geringe Datenmenge
zusatzlich fur das Wasserzeichen bendtigt wird. Zusammenfassend
ergeben sich nun diese vier Punkte, um die Qualitdt eines
Wasserzeichens zu bestimmen:

e Wahrnehmbarkeit

e Maschinenlesbarkeit

e Robustheit

o Komplexitat der Integration

Alle diese Punkte sind kritisch flr die Verwendung von Wasserzeichen
in DRMS, da wie der gangige Satz ,Jede Kette ist so stark, wie ihr

130 Beij Bildern: Kontrast, Farbpalette usw.; bei Musik: Grundlautstarkepegel,

Hz-Zahl; Kanale; Stereo/ Mono usw.; bei Schriftstlicken: Formatierung usw.; bei
Videos: Tonspuren, Kombination Ton-Bild usw. und schliellich bei
Programmen: Installationspfad, Batchdateien, usw.
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schwachstes Glied“ bereits impliziert, nur durch Wasserzeichen
integrierte Metadaten die analoge Liicke'" passieren.

Im Folgenden werden drei verschiedene Auspragungen der Verwen-
dung von Wasserzeichen im Umfeld von DRM beleuchtet, danach ein
Beispiel fur ein mogliches Wasserzeichen gegeben, und drei spezielle
Angriffsarten auf dieses Wasserzeichen erlautert, sowie mdgliche Wege
diese Angriffe zu verhindern.

5.2.1 Verwendungsarten

5.2.1.1. Tracking bzw. Fingerprinting

Wenn llegale Kopien im Internet auftauchen, ware es fir die
Rechteinhaber von groRem Interesse (auch zwecks einer eventuellen
Schadensersatzklage) den Verursacher dieser Kopie zu kennen. Um
diesen aufzuspulren, kénnen seine Nutzer-ID oder auch seine personen-
relevanten Informationen in den Content aufgenommen werden. Dies
scheint natlrlich auch ein datenschutzrechtliches Problem mit sich zu
bringen.

Doch genau im Bereich des Datenschutzes dirfte diese Verquickung
unbedenklich sein, da die Daten vertragsgemafl nur zur Nutzung flr
Lizenznehmer bestimmt sind. Und dieser hat im Normalfall nicht das
Recht den Content zu distribuieren, womit die personlichen Daten
eigentlich nicht in falsche Hande gelangen kdnnen. Zusatzlich muss
allerdings noch gewahrleistet werden, dass das Wasserzeichen zwar
von Dritten verifiziert werden kann, jedoch nicht extrahiert, was
gleichbedeutend mit ,freien, ungebundenen Daten“ ware. Ebenso darf
der Prozess des Hinzufligens von Wasserzeichen fir dritte nicht
nachahmbar sein, da sonst existierende Wasserzeichen uberschrieben

werden konnten'2.

Beachtet werden sollte noch die unfreiwillige Verbreitung des
Lizenznehmers. Sofern dieser sich nicht der Fahrlassigkeit schuldig
gemacht hat, muss er die Moglichkeit besitzen sich zu exkulpieren. Ein
Wasserzeichen bietet somit natlrlich keine endgliltige Sicherheit den
Verursacher zu finden, doch gibt es immerhin die Chance dazu.

3T Als analoge Llcke bezeichnet man die analoge Phase bei eine DAD-

Wandlung. Siehe dazu auch Kapitel 7.6 ,DAD-Wandlung*
132 Beispielsweise durch eine Nullfolge oder einer inversen Folge, womit das
Wasserzeichen geldscht werden konnte.
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5.21.2. Copied-Flag

Manche Wasserzeichen beinhalten neben den personlichen
Informationen des Nutzers auch noch bestimmte Datenbits, sog. Flags.
Diese zeigen einem ,eingeweihten® Abspielprogramm an, dass die
Daten nicht aus einem Original-Container stammen, sondern bereits
einmal kopiert wurden, und zwar nach dem Abspielprogramm, welches
dieses Bit setzt. Damit wirde das Programm ein erneutes Abspielen
oder Weitergeben des nun illegalen Contents verbieten. Aullerdem
wurde dieses Bit auch die analoge Llcke Uberqueren, und so die
redigitalisierten Daten im Idealfall ebenfalls unkopierbar machen.

5.2.1.3. Kennzeichnung fiir Suchprogramme

Eine weitere Moglichkeit, die sich vor allem fiir digitale Bilddateien
empfiehlt, ist die Mdglichkeit, bildlich gesprochen, eine Alarmflagge zu
hissen. Das bedeutet, dass automatische Suchmaschinen im Auftrag
des Urhebers oder des Rechteinhabers das Internet durchforsten, stets
auf der Suche nach Dateien, die das angesprochene Wasserzeichen
tragen. Von diesen wird die Lokation notiert, und anschlieRend
nachgeprift, ob durch die Veroffentlichung im Internet eine
Rechtsverletzung besteht, was wohl in den meisten Fallen zu bejahen
ist. Einer der ersten Nutzer dieser Technik war Ubrigens das
Mannermagazin ,Playboy*.

5.2.2 Praxis-Beispiel

Logischerweise kann bei unterschiedlichen Content-Arten (siehe Kapitel
7.2 ,Datenspezifische Eigenheiten®) nicht immer die gleich Art von
Wasserzeichen zum Einsatz kommen. Damit die Metadaten wirklich
nicht extrahierbar und zudem auch nicht flir den Menschen
wahrnehmbar sind, werden sie Uber winzigste Verschiebungen einzelner
Werte'® in die Daten eingebaut, die einem menschlichen Auge oder Ohr
nicht auffallen koénnen. Durch einen Abgleich mit einem nicht
bezeichneten Werkstlick kénnen diese Differenzen herausgefiltert und
interpretiert werden. Bei Bildern wird das Wasserzeichen entweder
durch minimale Farbverschiebungen oder Verrickungen der jedem Bild
hinterlegbaren Gitterlinien eingefiigt. Bei Audiodaten werden die
einzelnen Ausschldge der jeweiligen Tone minimalst verandert. In
Filmdaten kann eine Kombination aus beiden Systemen zum Einsatz
kommen.

33 Die zu verandernden Werte differieren ebenfalls mit der Art des Content.

Beispielsweise kann bei Bilder in bestimmten Pixel Helligkeitsverschiebungen
vornehmen, oder im Frequenzgang bei Musikdateien unhorbare Peaks
einflgen.
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Die nachfolgenden Bilder zeigen zunachst ein Original bild, danach das
gleiche Bild mit einem inzwischen veralteten'* Wasserzeichen versehen
und schlieRlich die fir das menschliche Auge unsichtbare Differenz
zwischen beiden Bildern, die sich aber maschinenlesbar interpretieren
I&sst. Alle drei Bilder sind von einer Homepage der technischen

Universitat Berlin'°.

Abbildung 2: Original Abbildung 3: Original mit
Wasserzeichen

Abbildung 4: Differenz

Man sieht kaum einen Unterschied zwischen den obigen Bildern, doch
I&sst sich die Differenz wiederum schén erkennen. Und die Differenz
enthalt nun die gewinschten Metadaten. Wie bereits das Alter dieser
Beispielbilder vermuten lasst, ist dieses Wasserzeichen noch nicht sehr
resistent gegen die verschiedensten Angriffe. Daher sollen drei Attacken
auf das Wasserzeichen vorgestellt werden, denen selbst heutige
Wasserzeichen kaum gewachsen sind.

134 DigiMarc aus Corel Draw 8 von 1997
'35 Quelle: [26]
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Collusion-Attacke

Jitter-Attacke

5.2.3 Angriffe

Damit Wasserzeichen einwandfrei funktionieren, dirfen die integrierten
Informationen weder teilweise geléscht, noch verandert, Gberschrieben
oder extrahiert werden. Dazu wird zumeist der Algorithmus der zur
Generation verwendet wird, sowie die genaue Form der Metadaten
geheim gehalten. Daher sind die am meisten verwendeten Attacken
ungerichtet. Bei genauer Kenntnis von Algorithmus usw. ware die
Gefahr der Manipulation ungleich gréRer. Daher soll dieser Fall, der
wohl das groBte Problem fir ein neues Wasserzeichen ware, nicht
behandelt werden. Die in diesem Kapitel vorgestellten Beispielattacken
sind:

e Collusion-Attacke
o Jitter-Attacke
e Mosaic-Attacke

Eine vergleichsweise einfache Attacke ist die Collusion-Attacke. Hierbei
wird einfach ein Mittelwert aus verschiedenen veranderten Dateien
gebildet, womit sich die Wasserzeichen vermischen und somit
unbrauchbar werden. Bisher hat noch keines diese Attacke in
unbeschrankter Form Uberstanden. Es gibt jedoch bereits Ansatze'®,
durch die bis zu einer Menge P an Piraten, die ihre mit ihrer jeweiligen
Identitat versehenen Kopien durch eine Collusion-Attacke verschmelzen,
die IDs aller Beteiligten sichtbar werden. Damit wird diese Attacke
ungleich riskanter. lhre Praxisrelevanz ist momentan noch sehr gering,
da fir sie mehrere Kopien mit verschiedenen Wasserzeichen vonnéten
sind, was entweder bei legalem Kauf mit zusatzlichen Kosten verbunden
ist oder bei anderweitiger Beschaffung einen deutlichen zeitlichen
Nachteil mit sich bringt. Da zudem die Grenze P, ab der die Collusion-
Attacke auch wirklich eine Unkenntlichmachung der Wasserzeichen
bewirkt, unbekannt ist und wohl von den Content-Produzenten auch
hinreichend hoch gesetzt wird, kann man in der Praxis vom
Nichtgebrauch dieser Attacke ausgehen. Sie bleibt allerdings ein
Damokles-Schwert Gber den Koépfen der Content-Produzenten solange
sie maglich ist.

Ebenfalls mit unwahrnehmbaren Veranderungen verschiedener Werte
einer Datei arbeitet die Jitter-Attacke. Eine Definition flr den Begriff Jitter
findet sich in der Wikipedia'":

'3 Wenn veranderte Bits in den Wasserzeichen aller P Beteiligten den gleichen

Wert haben, kann dieser Wert auch nicht ,herausgemittelt* werden. Durch die
Kombination der (ibrig gebliebenen Bits, kann man alle an der Attacke
Beteiligten IDs erkennen.

37 127] und weiterfiihrend [28]
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Mosaic-Attacke

“In telecommunication, jitter is an abrupt and unwanted variation of
one or more signal characteristics, such as the interval between
successive pulses, the amplitude of successive cycles, or the
frequency or phase of successive cycles.”

Diese Variationen der Signale sind bei herkémmlichen Jittern wie oben
beschrieben ungewollt. Diese Form der Attacke auf Wasserzeichen
erzeugt kinstliche Jitter. Ahnlich wie bei der Kompression eines Bildes
per JPG-Kompression werden benachbarte Werte tibernommen. Durch
die hohe Informationsdichte, die die Kapazitat des menschlichen Auges
oder Ohres bei weitem Ubersteigt, bleibt die Qualitdt des Content
scheinbar gleich, doch kann sich fir das Wasserzeichen alles andern.
Wahrend bei Bildern beispielsweise Farb- oder Helligkeitsparameter
geandert werden, werden bei Audiodaten im Frequenzgang
Spitzenwerte kopiert, oder in den unhérbaren Bereich verlagert.

Die Mosaic-Attacke™® wiederum bedient hauptséchlich ein spezielles

Content-Gebiet: Namlich das der Bilddateien. Da unter den
grundlegenden Anforderungen an ein Wasserzeichen in Bilddateien
auch die Problematik zu finden ist, wie ein Wasserzeichen gegen
Bildtransformationen zu schitzen ist, darf dieses nicht auf einen zu
kleinen Teil des Bildes beschrankt werden. Sonst kénnt man den
relevanten Teil einfach wegschneiden. Die Verbreitung des Wasser-
zeichens Uber das ganze Bild wiederum bringt aber eine Verwundbarkeit
gegenuber der Beschneidung des Contents mit sich. Um zusatzlich auch
den Datenverlust durch das Beschneiden des Bildinhalts zu verhindern,
entwickelte sich die Mosaicattacke. Dabei wird das Bild in viele kleine
Teile zerlegt, welche jeweils fir sich unter der Dateigréfiengrenze der
Erkennbarkeit fiur das Wasserzeichen liegt. Ein Visualisierungs-
programm wie bspw. der Browser setzt das Bild wieder zusammen, so
dass sich fur das Auge des Betrachters kein Unterschied zu dem
vollstandigen Bild ergibt. Nur automatische Suchprogramme kénnen
kein intaktes Wasserzeichen mehr feststellen und somit auch nicht
darauf ansprechen. Die einzige Madglichkeit gegen diese Attacke
anzugehen bildet eine erhéhte Redundanz des Wasserzeichens in dem
Content. Dabei wird allerdings sowohl die Komplexitat des
Integrationsprozesses als auch die zusatzlichen Datenmenge erhoht.
Beides sind unerwlinschte Nebeneffekte.

5.2.4 Bewertung

AbschlieBend zu diesem Unterkapitel ist zu sagen, dass die Mdglichkeit
Informationen untrennbar und unumkehrbar mit Content zu verbinden
der Idealfall fir DRMS wéare. Dieser kann in der Praxis aber nicht

38 vgl. [29]
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erreicht werden, da sich ein Wettlauf zwischen Codierern und
Codebrechern abspielt, der auferhalb des Marktes ablauft. Keine
Technologie fir die Integration von Wasserzeichen wird auf die Dauer
sicher bleiben.

Ein Fortschritt fir die Technologie der Wassereichen ist die vom
Fraunhofer-Institut patentierte Container-Technologie™® fiir Wasser-
zeichen. Diese verhindert namlich das Publik werden des geheimen
Algorithmus’, sowie des Schlissels mit dem die Metadaten in eigene
Produkte eingebaut werden, da generische Container in einer Vorphase
hergestellt werden, in die dann bei Bedarf erst die Daten mit geringem
Rechenaufwand und ohne Verwendung des Algorithmus’ eingebunden
werden. Dieses Verfahren eignet sich besonders fir gleichartige Daten,
die fur eine gro’e Masse verschiedener Nutzer personalisiert werden
sollen, also auch fir DRMS.

5.3 Geschlossene Systeme — totale Kontrolle

Das Problem, was sich bei der illegalen Verwendung von Daten ergibt,
scheint untrennbar mit der Verwendung selbst geschriebener
Programme verbunden, die das Knacken von Schutzmechanismen oder
aushebeln von Wasserzeichen zum Ziel haben. Nach dem neuen
Urheberrecht ist nun der Vertrieb, die Verwendung usw. solcher
Programme verboten, woran sich allerdings kaum jemand im privaten
Bereich stort. Daher kam zwangslaufig die Idee auf, in wie weit es
moglich ist, die gesamte Anwendung solcher Programme zu
unterbinden. Notwendig hierfur ware ein sog. geschlossenes System.
Einer der ersten Ansatze in diese Richtung lieferte Microsoft mit dem
Palladium.

Ein kleiner Chip auf der Hauptplatine eines Computers soll sicherstellen,
dass nur lizenzierte Hardware oder Software (ohne unerwiinschte
Nebenfunktionen) im Computer funktioniert. Sofern auch nur eine nicht
lizenzierte Komponente enthalten ist, wird das gesamte System nicht als
integer gewertet, und Abspielprogramme, die fur ein solches System
gedacht sind, versagen ihren Dienst. Ebenso wird Content nicht aus
seiner verschlusselten Form extrahiert, was fur die Verarbeitung durch
den Computer und Wahrnehmung durch den Nutzer ja notwendig ist.

Nun scheint diese  Konstruktion  fir  Content-Produzenten
urheberrechtlich gesehen der Stein der Weisen. Rein aus der Sicht der
Urheber hat man dies auch. Doch schieft man dabei bildlich
gesprochen mit Kanonen auf Micken, nicht einmal auf Spatzen. In so
einem Modell verliert der Nutzer namlich die vollstandige Kontrolle tUber

'3 siehe auch [30]
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seinen Computer. Er wird davon abhangig, welche Programme eine
Lizenz flr das geschlossene System erhalten.

Eine Kontrolle Uber die Lizenzierung wirde demnach eine vollstandige
Kontrolle Uber die durch den Benutzer zu verwendenden Programme
und somit einen Wegfall seiner Entscheidungsfreiheit bedeuten.
Verstandlich ist, dass sich Nutzer diese Beschneidung ihrer Mundigkeit
nicht gefallen lassen wollen, weshalb das genannte System bis dato
noch einer Verwirklichung harrt.

Ein besonderer Gegner von geschlossenen Systemen ist die im
Folgenden behandelte Open Source-Gemeinde. Schliel3lich hatten die
durch sie hergestellten Programme kaum eine Chance auf ein
Lizenzierungsverfahren und waren somit aul’en vor, was die
Verwendung durch den normalen Nutzer angeht. Doch geht gerade von
dieser Gemeinde auch eine besondere Gefahr aus.

140

5.4 Open Source “"-Bereich — totale Freiheit

Eine sehr groBe Gefahr fur die Rechteinhaber stellt trotz des
normalerweise fehlenden maliziésen Interesses die Open Source-
Gemeinde dar. Hierunter versteht man Programme deren Quelltext offen
liegt, und an dem so viele verschiedene Programmierer zum Wohle aller
Beteiligten der Gemeinde arbeiten kénnen. Zudem muss eine freie
Distribution (ent- oder unentgeltlich) der Programme ermdglich werden.
Eine der bekanntesten Lizenzen in diesem Bereich ist die sog. GNU''
General Public License'? (GPL). Darin wird vorgesehen, dass jedem
Interessenten der Quellcode mit angemessenen Aufwand zuganglich
gemacht wird, sofern man sich fur die Distribution entscheidet. Der
Quellcode darf nicht absichtlich verkompliziert werden. Der Anwender
gibt mit dem Programm alle Rechte weiter, die man selbst auch daran
hat. Keine Gruppe darf diskriminiert werden. Der Quellcode darf beliebig
modifiziert werden. Und man darf nicht verhindern, dass andere die
Software weitergeben. Der Kernpunkt dieser Lizenz besagt, dass der
Vertrieb frei, aber nicht unbedingt kostenlos ist. Eine Tatsache die haufig
ubersehen wird.

Prinzipiell berthren sich die Bereiche DRM und Open Source nur am
Rande, doch impliziert Open Source zumeist sehr saubere
Programmierarbeit ohne versteckte Programme, die vom Anwender

"% Eine Definition von Open Source: [31]

! Diese Abkurung resultiert aus einem Spal} des Begriinders, der den
Unterschied zwischen Unix und seinem GNU-Linux darlegen wollte, und lautet:
GNU’s Not Unix.

2 Diese gibt es in verschiedenen, ihr dhnlichen Auspragungen, bekannt sind
vor allem die ,GNU GPL" [32], sowie die ,Lesser GPL" [33].
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nicht gewiinscht werden, wie bspw. Spyware'®. Durch den offen
gelegten Quellcode und der Mdoglichkeit sich diesen selbst zu
kompilieren, kann man bei ausreichender Qualifikation bzw. einer
entsprechenden Anleitung auch Software generieren, die entweder
DRM-geschutzte Daten ohne Beachtung der Restriktionen abspielt oder
einfach interessante Alternativen zu unkomfortablen DRM-Applikationen
bietet, womit die Kontrolle Uber das jeweilige DRMS dem Anbieter aus
der Hand genommen wird. Auch kdnnen Schnittstellen programmiert
werden, die zwischen den verschiedenen Programmen vermitteln.
Hierbei durften besonders Programme interessieren, die die Funktionen
mehrerer Abspielprogramme vereinigen, da eine Standardisierung
seitens der Industrie eher unwahrscheinlich ist.

Inzwischen sind groBe Open Source-Plattformen auch so
benutzerfreundlich geworden, dass sogar unerfahrene Anwender sich
schnell und kostenlos Programme herunterladen und installieren
kénnen. An der Open Source-Gemeinde scheiterte unter anderem auch
der Ansatz eines geschitzten Systems, wie es von der TCPA
vorgesehen wurde und noch wird. Bei ohnehin steigendem Linux- bzw.
FreeUnix-Anteil an den Gesamtbetriebssystemen bestiinde die Gefahr,
dass immer mehr Nutzer auf die nichtkontrollierbaren Plattformen
umsteigen, womit ein geschlossenes System vollends unmdéglich wird.

Der Vorteil fir den Nutzer und der Nachteil flr die Firmen bei Open
Source ist die Verhinderung von einschrankenden, proprietaren
Losungen. Nicht wenige der Programmierer as dem Open Source-
Bereich betreiben dies als eine Art sportlichen Wettkampf.

5.5 Uberblick Kryptografie

AbschlieBend zu diese sechsten Kapitel soll nun noch ein Uberblick Uber
heutige Grundlagen der Kryptografie gegeben werden, da diese fir
DRMS essentiell und existentiell sind, wie sich noch herausstellen
wird".

Bereits vor Christus bestand die Notwendigkeit fur Menschen,
geschriebene Nachrichten vor anderen zu verbergen. Zu diesem
Zwecke entwickelten sie verschiedenste Geheimschriften und
Verschlisselungen, die nach und nach immer komplexer wurden.
Ebenso so gro war jedoch auch das Interesse an eben diesen
verschlusselten Botschaften. Folgerichtig versuchte man sie zu

3 Als Spyware bezeichnet man gemeinhin Programme die Daten (ber den

Nutzer und sein Onlineverhalten sammeln. Dies kann im einfachsten Fall nur flr
nutzerangepasste Werbung dienen, kann aber bis hin zu Datenspionage
gﬁasswérter, geheime Daten) gehen.

Siehe dazu Kapitel 8.1
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entschlisseln. Und auch die Codebrecher ersannen immer bessere und
komplexere Verfahren, um codierte Botschaften zu entschllisseln. Damit
begann der Wettlauf zwischen Kryptologen und Kryptoanalytikern, der
bis heute andauert'®. Dieser Wettlauf folgte bisher nur 2 Prémissen:
Zum einen kann jeder Code ohne Schlussel entschlisselt werden, und
zum anderen dauert es eine gewisse Zeit, je nach Raffinesse des
Codes, bis er entschlUsselt ist. Im fur den Kryptoanalytiker schlechtesten
Fall hat dies durch die sog. Brute-Force-Methode zu geschehen, bei der
alle moglichen Schlissel der Reihe nach durchgetestet werden.

Durch die Erfindung des Computers wurden sowohl Kryptografie, wie
auch Kryptoanalyse revolutioniert. Erstere konnte nun nahezu beliebig
grolle Schllissel und hochkomplexe mathematische Algorithmen
verwenden, die letztere gewann an Geschwindigkeit beim durchtesten
der Attacken und bei statistischen Methoden. Im Laufe der letzten Jahre
haben sich nun verschiedene Klassen von Algorithmen entwickelt,
welche mit Ihren Vor- und Nachteilen im folgenden erlautert werden.

5.5.1 Symmetrische Algorithmen

Die erste Klasse von Algorithmen die betrachtet wird, sind die sog.
symmetrischen Algorithmen. Ihr Name kommt daher, dass der Schlissel
und auch der Prozess zum Ver- und EntschlUsseln der gleiche ist. D.h.
die Anwendung des Algorithmus A auf den unverschliisselten Text M
unter Verwendung des Schlussel K flhrt zu einem Chiffre C. Wird der
Algorithmus zusammen mit dem Schlissel auf das nun entstandene
Chiffre angewendet, erhalt man wieder den Klartext. Den Algorithmen
dieser Gruppe ist gemein, dass sie nicht sehr komplex zu berechnen
sind, d.h. die Geschwindigkeit der Verschlisselung ist flr
Echtzeitanwendungen geeignet. Allerdings wird dieser Vorteil wieder
dadurch wettgemacht, dass zum einen vor dem Kontakt ein
gemeinsamer Schlissel gefunden werden muss, bei dessen Ubergabe
die Sicherheit essentiell ist, und zum anderen die Skalierbarkeit eher
schlecht ist, da man bei n vollstandig miteinander kommunizierenden
Personen X(n-1) Schlissel braucht, bzw. in einem grof3en
Kommunikationsraum nur einen allgemeinen symmetrischen Schlissel,
der allerdings um so leichter kompromittierbar ist, je mehr Personen an
dem Geheimnis teilhaben. Und auch der angerichtete Schaden durch
die offen gelegte Kommunikation ware in diesem Fall grélker. Bekannte
symmetrische Algorithmen sind DES™®, Triple-DES'", die bereits

%5 Nachzulesen im Buch von Simon Singh; ,Geheime Botschaften®; 2001; dtv-

Verlag

'%¢ Data Encryption Standard; Ein Blockchiffre, bei dem es verschiedene Modi
gibt, wie Schlissel und Chiffre des Vorblocks in den neuen Block mit einflief3en;
DES wurde 1996 per Brute Force innerhalb eines halben Jahres gebrochen.
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gebrochen wurden, sowie AES™®, der momentan den Stand der Technik
darstellt.

5.5.2 Asymmetrische Algorithmen

Die zweite groRe Gruppe der modernen Kryptografie sind die
asymmetrischen Algorithmen. Sie beruhen auf dem mathematischen
Phanomen, dass ein geeignetes Schllisselpaar bestehend aus privatem
und o6ffentlichem Schllssel, nacheinander auf einen Klartext angewandt
eben diesen Klartext wieder ergeben. Und gleichzeitig kann man bei
Vorliegen des offentlichen Schlissels nicht den privaten erschlielRen,
wohl jedoch umgekehrt, was bei der Erstellung des Schllisselpaares
ausgenutzt wird. Der oOffentliche Schlissel wird bei einer zertifizierten
Stelle hinterlegt, der private geheim gehalten. Will nun jemand eine
Nachricht an den Besitzer des oOffentlichen Schlissels senden,
verwendet er diesen zur Verschlisselung der Nachricht. Der
gewilinschte Empfanger kann nun seinen privaten Schllissel zur
Entschlusselung verwenden. Diese Methode wird auch als Public Key
Kryptografie bezeichnet. Ein weiterer Vorteil der asymmetrischen
Verschlisselung ist die gute Skalierbarkeit. Fiir n Nutzer bendétigt man
zu beliebig gearteter Kommunikation nur n Schlusselpaare. Der einzige,
in der Praxis allerdings sehr relevante Nachteil derartiger Algorithmen
liegt in der Rechenleistung die bendétigt wird, um das Chiffre zu
erzeugen. Bekannte Algorithmen sind RSA, Rabin, Diffie-Hellman und
El-Gamal.

5.5.3 Hybride Algorithmen

Um die Starken beider Algorithmenarten zu vereinen, werden in
aktuellen Systemen meist Hybride Algorithmen verwendet. Da
asymmetrische Algorithmen sicherer sind, sich aber nur fiir kleine
Datenmengen eignen, werden sie auch dementsprechend eingesetzt:
Mit ihrer Hilfe wird der fur die folgende Kommunikation verwendete
Session Key versandt. Dieser wird als Schlissel fir ein symmetrisches
Verfahren auf das man sich einigt fur den eigentlichen Datenaustausch
verwendet.

5.5.4 Aufgaben der Kryptografie

Die heutige Kryptografie kennt jedoch nicht nur den geheimen
Datenaustausch, sondern erlaubt noch weitere wichtige Eigenschaften

"7 Einfach die dreifache Anwendung von DES; erhoht die Sicherheit nur

marginal.
%8 Advanced Encryption Standard; auch als Rijndael bekannt. Nachfolger von
DES; ermittelt 1997.
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Vertraulichkeit

Authentifizierung

Integritat

einer Botschaft bei korrekter Anwendung festzustellen, die nun im
Folgenden erldutert werden sollen. Diese funf Punkte bilden das
Repertoire der modernen Kryptografie:

e Vertraulichkeit

e Authentifizierung
e Integritat

e Assoziierbarkeit
e Autorisierung

Die Vertraulichkeit ist der bereits in der klassischen Kryptografie
beabsichtigte Zweck. Niemand Unberechtigtes sollte die Mdoglichkeit
haben, den Inhalt der Botschaft zu erfahren. Dadurch wurde sich im
Idealfall ein Informationsvorsprung erarbeitet, den der Gegner nicht
kontern konnte.

Die Authentifizierung des Absenders einer Botschaft war ebenfalls
bereits in der klassischen Kryptografie bekannt. Auch zur damaligen Zeit
war es wichtig, dass man mit Sicherheit vom angegebenen Sender einer
Nachricht ausgehen konnte. Nichts ware schliellich schlimmer, als
wenn man vom Feind aufgefordert wird, in die gestellte Falle zu laufen,
und dies in der Annahme, die Nachricht kommt vom eigenen
Verbindeten, auch tut. Damals musste hierzu noch mit speziellen
Geheimnissen gearbeitet oder auch mit verschiedenen Formen der
Verschlisselung. Das Konzept der Public Key Kryptografie erdffnet
hierfir jedoch eine ganz einfache Moglichkeit. Da die Anwendung der
beiden Schliissel eines Paares hintereinander (in beliebiger
Reihenfolge) wieder den Ausgangswert ergibt, verschliisselt der Sender
die Botschaft zuerst mit seinem eigenen privaten Schlissel und danach
mit dem Ooffentlichen des designierten Empfangers. Dieser kann die
Botschaft als einziger korrekt entschlisseln, um danach durch
Anwendung des ihm bekannten offentlichen Schliissels des Senders
zum eigentlichen Klartext gelangen. Da der Inhaber des zum
offentlichen Schliissel passenden privaten Schllssel als einziger in der
Lage ist, dieses Paket herzustellen, ist dessen Identitat erwiesen. Der
Knackpunkt ist allerdings, dass der Empfanger auch wirklich den zum
Sender gehdrigen Schlissel erhalt, doch gibt es verschiedenste
Methoden des sicheren Austauschs, um dies sicherzustellen, weshalb
hierauf nicht ndhr eingegangen werden soll.

Damit von der Integritat des Inhalts der Botschaft ausgegangen werden
kann, muss irgendwie sichergestellt werden, dass der Inhalt immer noch
der selbe ist, wie als er den Sender verlassen hat. In der modernen
Kryptografie werden hierzu sog. Hash-Funktionen™® verwendet. Diese

4% Weitere Informationen iber Hash-Funktionen siehe Anhang C
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Assoziierbarkeit

Autorisierung

berechnen aus einer Nachricht einen Hash-Wert, der parallel an den
Kommunikationspartner gesandt wird. Dieser kann dann die Hash-
Funktion ebenfalls auf die erhaltene Nachricht anwenden und dann die
Ergebnisse vergleichen. Damit ein Angreifer nicht einfach selbst den
Hash seiner veranderten Nachricht berechnet und somit die Integritat
vortauscht, wird der Hash-Wert vor dem Versenden mit dem privaten
SchlUssel der Versenders verschlisselt. Der Mechanismus ist wie bei
der Authentifizierung der gleiche. Nur der Empfanger kann ein
entsprechendes Hash herstellen, womit klar ist, dass er das Hash
gesendet hat, und somit, bei Ubereinstimmen des vom Empfanger
generierten Werts mit dem erhaltenen Wert, ist auch die Integritat der
Botschaft sichergestellt. Aufgrund der bereits erwahnten Problematik der
Rechenintensitat asymmetrischer Algorithmen wird der signierte Hash-
Wert einer Botschaft haufig auch zur Authentifizierung eingesetzt.

Der nachste Punkt, die Assoziierbarkeit einer Botschaft und ihres
Erstellers, ist fur die heutige Kommunikation ebenso wichtig. Denn damit
der Email-Verkehr eine rechtlich ahnliche Stellung erhalten kann wie
bspw. der Informationsaustausch via Fax oder Telefon, muss es der
Grundsatz der Unabstreitbarkeit gegeben sein. Auch dies kann die
moderne Kryptografie gewahrleisten, da sich mittels den bereits
beschriebenen Methoden der Verschlisselung eine einwandfreie
Zuordnung von Botschaften und ihrem Sender herstellen Iasst, eben
weil dieser als einziger Uber das Wissen seines privaten Schllissels
verfugt.

Die letzte Methode fur die sich die Kryptografie eignet, denkt bereits ein
wenig weiter: die Autorisierung. Hier werden erste Anknupfungspunkte
zu RM-Systemen geschaffen. Durch eine Zuordnung von Zertifikaten zu
offentliche Schlisseln kdnnen Rechte mit den fir die ldentitaten
stehenden Schllsselpaaren verbunden werden. Dies kommt auch in den
Public Key Infrastrukturen (PKI), die lediglich die freie Bewegung
innerhalb einer Doméane gewahrleisten, und Privilege Management
Infrastrukturen (PMI) zum tragen, die man bereits als ein rudimentéres
Aquivalent zu RM-Systemen sehen kann. Da eine PMI nur den Kern
eines DRMS darstellt, und hier ein eigenes System entwickelt wird,
welches sich nur an sie anlehnt, werden nur die verwendeten PKI
erklart.

5.6 Public Key Infrastruktur

Die so genannte Public Key Infrastructure (PKI) dient der sicheren
Kommunikation im Internet. |hr Vorteil gegeniber dem normalen
sicheren Kanal bzw. der Kommunikation Uber Publik Key Kryptografie,
liegt darin, dass der Nutzer sich in einer ganzen Domane anmelden
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kann, und in dieser sich dann frei (d.h. ohne zeitraubende, zusatzliche
Authentifikationen) bewegen, ohne dass die Sicherheit darunter leidet.
Das Konzept der PKI ist schon recht lange bekannt, so wurde die hier
vorgestellte Kerberos'-PKI bereits Ende der 70er von Needham und
Schroeder vom MIT als Freeware entwickelt, und immer wieder den
aktuellen Bedirfnissen angepasst. Inzwischen gibt es bereits die flinfte
Generation.

Das Kernkonzept von Kerberos ist die asymmetrische Verschlisselung,
die verwendet wird um Gber Umwege einen symmetrischen Session Key
auszutauschen, also ein hybrides System. Ein sog. Ticket Granting
Ticket (TGT) mit einer Gultigkeit von acht bis zehn Stunden wird zentral
von einem Server vergeben, der alle Nutzerinformationen gespeichert
hat. Dieser Server nennt sich Key Distribution Center (KDC), und kann
aus Grunden des Datenschutzes auch von einer vertrauenswirdigen
Drittpartei gestellt werden. Es vereint einen Authentication Service (AS)
und einen Ticket Granting Service (TGS).

Alle Teilnehmer an dem System kennen den Langzeitschlissel des
KDC. Zur Kontaktaufnahme wird simplifiziert die folgende Prozedur
verwendet: Der Nutzer nimmt verschlisselt Kontakt zum AS des KDC
auf, bekommt, sofern er berechtigt ist, das TGT zurtick, dass vom KDC
mit seinem eigenen offentlichen Server-Schlissel verschlisselt wurde
und die Befugnisse des Nutzers enthalt. Dieses TGT kann der Nutzer in
signierter Form an den TGS des KDC sobald er einen Service der
Domane des KDC nutzen will. Der TGS sendet dem Nutzer ein Service
Ticket (ST) zurlck, welches den symmetrischen Session Key enthalt.
Gleichzeitig erhalt der angefragte Service ebenfalls ein Paket mit dem
Session Key. Nun kann der Nutzer den Service in Anspruch nehmen,
die Kommunikation wird symmetrisch gesichert.

Damit muss nur ein Server alle Geheimnisse kennen und kann zeitlich
begrenzten Zugang zur restlichen Domane gewahren, erneute
Authentifikations-Prozesse entfallen.

Gleichzeitig stellt dieser Server allerdings auch einen leicht angreifbaren
Punkt (Single point of failure) dar, was der Ausfallsicherheit des Netzes
nicht dienlich ist. Hier missen verschiedenste Methoden zur Pravention
greifen, wie bspw. eine Verteilung der KDC-Architektur.

In Anhang B findet sich ein Ablaufsdiagramm welches einen
vereinfachten Uberblick tiber das Protokoll verschafft.

1% siehe auch [34]
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6 Schwachstellen im digitalen Bereich

In diesem Kapitel sollen nun die besonderen Eigenheiten digitaler Daten
im Computerzeitalter und die Schwachstellen bzgl. des Schutzes durch
das Urheberrecht aufgezeigt, sowie zu Grundkonzepten des DRM
hingeflihrt werden. Dazu wird zunachst aufgeschlisselt, was digitale
Daten so besonders macht, dass sie ein solches Problem fir das
Urheberrecht darstellen. Im Anschluss wird auf die in der Praxis
betroffenen Problembereiche eingegangen. Dazu werden zunachst die
verschiedenen gesetzlich geschitzten Datenarten auf ihr Potenzial
urheberrechtlich verletzt zu werden untersucht. Danach werden die
hauptsachlichen, urheberrechtlich relevanten Verletzungstatbestande im
Computerzeitalter gegeneinander abgegrenzt: Verbreitung und Verviel-
faltigung. Erganzend werden dann noch Tauschbérsen, sowie die aus
ihnen erwachsenden Probleme durch die Massendatenlbertragung
erlautert. Abschlielend wir die analoge Liicke thematisiert, die flir sich
genommen bereits einen vollkommenen Schutz praktisch unméglich
macht und daher besondere Erwahnung verdient.

6.1 Digitale Daten

Im Gegensatz zu den althergebrachten analogen Daten, die meist fest
mit lhrem Medium verbunden sind, kdnnen digitale Daten zu geringen
Kosten und unproblematisch in der Verbreitung kopiert werden:

Die Kosten fir ein herkdbmmliches Produkt setzen sich aus
grundlegenden Fixkosten, die langfristige Posten darstellen, wie bspw.
der Bau einer Fabrik, und kurzfristig angelegten variablen Kosten
zusammen. Um nun die Stuckkosten eines Produktes zu erhalten,
werden die Fixkosten auf die Menge der produzierten Einheiten
umgelegt, womit sich ergibt, dass mit steigender Anzahl die relativen
Fixkosten sinken. Besonders dramatisch ist dies nun gerade bei
digitalen Gutern zu betrachten: Die Fixkosten entstehen zwar durch den
Schaffungsprozess, doch beim heutigen Stand der Technik sind die
variablen Kosten zur Vervielféltigung praktisch zu vernachlassigen.
Damit gehen die Grenzkosten mit jeder produzierten Einheit gegen Null.
Ideal ware also eine moglichst hohe Absatzrate des Produkts. In der
Theorie ware es also mdglich, den Gewinn bis zu einer Marktsattigung
beliebig zu maximieren.

Doch dieser Vorteil wird durch ein zweites Phanomen partiell negiert:
Durch den Fortschritt der Technik ist es inzwischen méglich, die Daten
ohne Fabrik zu vervielfaltigen. Ein einfacher Computer mit CD-Brenner
und Drucker bzw. Internetanschluss reicht aus, um die Daten so
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nachzuahmen, dass es faktisch keinen Unterschied betreffend der
Daten zum Original gibt. Im ersteren Fall des Brenners kostet nun nur
noch die Verbreitung und die Materialien Cent-Betrage. Im zweiten Fall
entfallen sogar die Materialien ganz. Hier wird die Diskrepanz zwischen
den umgelegten Fixkosten und den nahezu nicht existenten variablen
Kosten deutlich. Da dem Content-Piraten keine Fixkosten (mit
Ausnahme der Computerhardware, die allerdings inzwischen fast jeder
Schiiler sein eigen nennt) entstehen, werden seine Preise ausschlieflich
von den variablen Kosten bestimmt, wodurch er Dumping-Preise
anbieten kann, die dem Rechteinhaber den Rang ablaufen. Dieser sieht
sich nun im Zwiespalt: Entweder seine eigenen Preise senken, um durch
die schiere Masse verkaufter Kopien die entgangenen Gewinne
hereinzuholen, und zudem Kaufer zu(riick)gewinnen, oder den illegalen
Konkurrenten aus dem Geschaft zu verdrangen, sei es durch rechtliche
Schritte, oder auch durch technische Schutzmal3hahmen, wie es
momentan versucht wird. Verstandlicherweise wahlt man den zweiten
Schritt, da es ja nur legitim ist, sein (wenn auch immaterielles) Eigentum
rechtlich abzusichern. Nun ist an dieser Stelle aber auch problematisch,
dass nicht nur grol3 angelegte Raubkopierer, eben besagte Content-
Piraten, auf den Gedanken kommen, sich den Content Uber illegale
Wege zu holen. Auch verschiedene private Nutzer nutzen diesen Weg,
da ihnen im Gegensatz zu dem legalen Kauf im Laden praktisch keine
Kosten entstehen.

6.2 Datenspezifische Eigenheiten

Nachdem bereits zu Beginn die rechtliche Situation aufgeschlisselt
wurde und auch die besonderen Eigenheiten der digitalen Daten
beschrieben wurden, stellt sich nun natirlich die Frage, welche urheber-
rechtlich geschitzten Werke Uberhaupt in Gefahr laufen, im digitalen
Bereich illegale Verwendung zu finden. Dazu soll zunachst in
zusammengefasster Form die Aufstellung schutzfahiger Werke gemaf
§2 UrhG wiederholt werden:

1. Sprachwerke, wie Schriftwerke, Reden und Computerprogramme
2. Werke der Musik
3. Pantomimische Werke, einschlief3lich der Werke der Tanzkunst

4. Werke der bildenden Kinste, einschlie3lich Werke der Baukunst
und der angewandten Kunst und Entwiirfe solcher Werke

5. Lichtbildwerke, einschliellich der Werke, die &hnlich wie
Lichtbildwerke geschaffen werden

6. Filmwerke, einschlieRlich der Werke, die ahnlich wie Filmwerke
geschaffen werden
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7. Darstellungen wissenschaftlicher oder technischer Art, wie
Zeichnungen, Plane, Karten, Skizzen, Tabellen oder plastische
Darstellungen.

Nicht alle dieser Werke sind in gleicher Form in das Internet abbildbar,
da die stoffliche Ebene verloren geht. Relevant fur die Betrachtung sind
daher nur Abbildungen dieser Werke, sei es als Bild-, Lichtbild-, Film-,
Schriftwerk oder Musik. Darunter fallen insbesondere die in Punkt 1
genannten Reden als Schrift-, Film- oder Tonwerk (um einen
verallgemeinernden Ausdruck zu gebrauchen), die in Punkt 3 genannten
Vorfihrungen als Film- oder Tonwerk, die unter Punkt 4 genannten
Werke als Bildwerke, und schlieRlich die unter Punkt 7 genannten Dar-
stellungen als spezielles Schriftwerk oder auch als Bildwerk.

Damit haben sich auch die vier flir das Internet relevanten Werksarten
herauskristallisiert. Computerprogramme fallen dabei unter die

Schriftwerke, doch sollte ihre Einordnung noch tiberdacht werden'".

Zuerst sollen die Musikwerke abgehandelt werden, da diese in der
Vergangenheit wohl den meisten Wirbel in der Presse verursacht haben.
Wie bereits in den rechtlichen Grundlagen behandelt, ist die Ausflihrung
des Werkes schutzfahig und auch die verwendete Melodie. Den
Musikdaten ist gemein, dass sie inzwischen extrem komprimierbar
geworden sind, hauptsachlich durch verlustbehaftete Algorithmen, die
fur den Menschen nicht wahrnehmbare Tone aus dem Werk
herausfiltern'®2. Dieser Prozess, der unter § 14 UrhG — Entstellung von
Werken - fallen kénnte, ist nicht zuletzt flr die Misere um das geistige
Eigentum mitverantwortlich. Musikdaten sind fir heutige Verhaltnisse
klein'®® und fast standardisiert in einem frei verfligbaren Format'*, in
welches man mit geringen Kenntnissen selbst Musik konvertieren kann.
Und auch der Prozess der Konvertierung ist mit geringem Aufwand
verbunden. Die zugehdrigen Programme sind Freeware, der Prozess
selbst muss nur einmal gestartet werden und dauert mit aktueller
Hardware nur einige Minuten pro CD. Neben dem regen Tauschhandel
im Darknet'® gibt es nur geringes Verletzungspotential im Bereich der
Musikstlicke, da es noch nicht allgemein Ublich sondern eher verpont ist,
eigene Internetseiten mit Musik zu hinterlegen o.a. .

" mehr dazu siehe in Kapitel 13.3.3

192 Speziell MP3

'3 bro Minute ab unter einem Megabyte, Qualitat nahe der Original-CD

> MP3; andere Formate spielen noch nur Nebenrollen; bspw. WMA, das mit
Microsofts DRMS gekoppelte Format

1% siehe entsprechendes Kapitel 7.1; das Darknet ist ein Begriff der den
Bereich des Internets umfasst, der sich mit dem Handel urheberrechtlich
geschitzten Materials beschaftigt.
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Neben den Musikwerken sind im Darknet die Filmwerke am starksten
vertreten. Auch hier gab es groRe Fortschritte im Bereich der
Kompression. Dazu kam noch der allgemeine Umstieg auf digitales
Fernsehen, Filme auf DVD und der Verkauf von digitalen Videokameras.
Filmwerke sind allerdings trotz dieser Fortschritte in der Kompression
immer noch von beachtlicher Grée. Ein durchschnittlicher Kinofilm
guter'™ Qualitat hat immer noch fast ein Gigabyte, was selbst im
Optimalfall, der auBer auf offiziellen Video-on-demand-Seiten praktisch
nie eintritt, einer Downloadzeit von knapp 3 Stunden bei angenommener
DSL-Verbindung entspricht.

Auch die Arbeit einen solchen Film von einer DVD oder einem
vergleichbaren Medium zu konvertieren, ist momentan noch beachtlich.
Bis eine Kopie im stark komprimierten DivX-Format vorliegt, vergehen
mehrere Stunden. Das meiste davon ist allerdings Rechenzeit, bei der
der Nutzer nicht anwesend sein muss. Die zur Konvertierung
verwendeten Programme sind als Freeware verfligbar oder auch einfach
aus dem Internet herunter zu laden.

Haufig finden sich auch sog. Screener von minderer Qualitat, die einfach
im Kino abgefilmt wurden und so Filme aus den USA bereits lange vor
ihrem dortigen Kinostart dem deutschen Publikum zugéanglich machen.
Diese Methode erfreute sich groRRer Beliebtheit, wird inzwischen aber
von den Kinos stark bekampft'”’. Die Eigengenerierung von digitalen
Kopien von Filmwerken ist insofern problematisch, dass die Hardware
auf einem vergleichbar neuen Stand sein und zudem der Nutzer immer
einiges an Know How investieren muss, da im Gegensatz zur
Generierung von MP3-Dateien aus Audio-CDs das Rippen einer DVD
noch nicht per Knopfdruck funktioniert. Doch auch dies wird wohl blof3
eine Frage der Zeit sein.

Schriftwerke sind im Vergleich kaum noch in den Tauschbérsen
vertreten, es finden sich neben Computerfachblichern allenfalls
Bestsellerromane oder einige Ratgeber. Und diese wurden zumeist
eingescannt. Damit fallt beim Anfertigen dieser Kopien eine viel groRere
Arbeit als bei Film- und Musikwerken an. Das groflere Verletzungs-
potential findet sich hier auf diversen Homepages. Und auch, wenn man
einigen grolRen Verlagen glauben mag, in digitalen Dokumenten-
kopierdiensten (hier speziell Subito'®). Gerade im Bereich der
Schriftwerke neigen viele Personen sich mit fremden Federn zu

1% subjektiv zumindest dem Fernsehen vergleichbar; eher DVD-Qualitat

'*” Neben den allgegenwartigen Hinweisschildern, machen in amerikanischen
Kinos Angestellte mit Nachtsichtgeraten Jagd auf die Kopierer

'%8 Ein von Universitatsbibliotheken eingerichteter Dienst, der es
Wissenschaftlern und Studenten ermdglicht, sich per Telefon Artikel aus
Zeitungen einscannen zu lassen. Siehe auch [35]
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schmicken, da fremde Inhalte binnen weniger Sekunden zu eigenen
gemacht werden kénnen. Die Privatkopie greift dabei nur so lange, wie
die Inhalte zum privaten Gebrauch vervielfaltigt werden, was bedeutet,
dass eine Duplikation der im Internet publizierten Inhalte erlaubt ist, so
lange diese nicht wieder verdffentlicht werden, bspw. als Teil der
eigenen Homepage. Das Verweisen per Link auf fremde Texte gilt als
unproblematisch, wohingegen das sog. Framing, das Aufrufen eines auf
einem fremden Server gelegenen Contents rechtlich im Sinne der
Urheberpersoénlichkeitsrechte bedenklich ist, da §13 UrhG sehr leicht
verletzt werden kann. Schriftwerke sind hauptsachlich kleinste
Datenmengen. Ein besonderer Punkt ist bei diesen allerdings noch die
einfache Redigitalisierung bei Uberwinden der analogen Liicke: Fast alle
Scanner liefern standardmafig OCR-Programme zur automatischen
Schrifterkennung mit, die inzwischen beachtliche Ergebnisse liefern.

Von den datentechnischen Gegebenheiten sind Lichtbild- und Bildwerke
den Schriftwerken sehr ahnlich. Die Datei-GroRRe betragt zumeist wenige
Kilobyte, da dies genugt auf dem Bildschirm die Bilder in angemessener
GroRRe darzustellen, und auch fir die meisten Ausdrucke reicht. Sowohl
zum Herstellen, als auch zur weiteren Verwendung von grofen
Bilddateien braucht man spezielle Hardware, was wohl auch der Grund
fur ihre Seltenheit sein dirfte. Die hauptsachlichen Urheberrechts-
verletzungen finden ahnlich wie bei Schriftwerken nicht in Tauschborsen
statt'®®. Haufiger ist auch hier der Fall, dass Fotografien und
Zeichnungen digitalisiert werden, und ohne die entsprechenden Rechte
auf Internetseiten verwendet werden. Dieser Schritt lasst sich mit DRM-
Systemen allerdings nicht verhindern, weshalb er fir die hier
vorgenommene Betrachtung eines DRMS irrelevant ist, nicht jedoch flr
die folgende Beschreibung des rechtlichen Umfelds und die juristischen
Betrachtungen gegen Ende der Arbeit. Verhindert werden kann nur die
illegale Weiterverbreitung digitaler Bilder, die dem Nutzer bereits in
dieser Form vorliegen. Dieses Geschaftsfeld ist jedoch noch in den
Kinderschuhen, da die kérperliche Form der Daten bei Bildwerken'® fiir
den letztendlichen Preis stark ausschlaggebend ist. Ein letztes
Teilgebiet der Urheberrechtsverletzungen bei Bildwerken ist die
Verwendung fremder Bilder aus dem Internet fur eigene Zwecke. Die
private Nutzung auf eigenen Internetseiten versto3t gegen das
Veroffentlichungsrecht des Urhebers, die gewerbliche Nutzung jedweder
Art greift in seine Verwertungsrechte ein. Das Herunterladen
veroffentlichter Dateien oder das Zwischenspeichern auf Proxy-Servern
wird von ihm hingegen durch die Veréffentlichung konkludent gebilligt.

1% Wenn man von pornographischen Bildern oder den bereits genannten

eingescannten Blichern oder Zeitschriften absieht, die aber eher zu den
Schriftwerken zahlen
190 poster, hochqualitative Fotographien u.v.m.
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Doch zu diesen Themen mehr im Kapitel ,Schutzbereich® der rechtlichen
Grundlagen.

6.3 Verbreitung vs. Vervielfaltigung

Nach der Beschreibung des Contents, der verletzt wird, sollen nun die
beiden abstrakten, juristischen Hauptgebiete, in denen die meisten
Verletzungen zu finden sind, gegeneinander abgegrenzt werden:

Verbreitung und Vervielfaltigung sind die beiden wesentlichen
Verletzungsbereiche bei digitalen Daten. Sie sind zwar nominell im
Recht getrennt, hangen in der Praxis aber zusammen. Fast immer muss
einer unrechtmaRigen Vervielféltigung im Privatbereich eine unrecht-
maRige Verbreitung bzw. aus heutiger Sicht auch eine unrechtmafige
offentliche Zuganglichmachung vorausgegangen sein. DRM setzt nun
an beiden Punkten auf einmal an. Es kann die reine Verbreitung der
Datencontainer zwar nicht verhindern, macht die auf diese Weise
verbreiteten Daten flr die unrechtmafige Nutzung unbrauchbar (so ist
zumindest die Absicht eines funktionierenden DRMS) und der Nutzen,
der aus einer Vervielfaltigung gezogen wirde, entfallt auch. Zudem
widersetzt es sich der Entschlisselung der Daten, um damit die
Verbreitung ungeschutzter Daten, die sich zur Vervielfaltigung eignen
wilrden, so schwer wie mdglich zu machen. Im folgenden sollen
besonders die Tauschbérsen als Schwerpunkte des weltweiten
Raubkopierens, sowie der damit eng verknipfte technische Fortschritt
im Bereich Datenlbertragungsgeschwindigkeit, der die Tauschbdrsen
als System Uberhaupt erst ermdglicht, betrachtet werden.

6.4 Tauschborsen'®

Mit der Entwicklung Napsters der wohl immer noch bekanntesten
Tauschbdérse begann der ,Siegeszug® selbiger. Bis dato wurden kopierte
Daten auf CD gebrannt und per Post verschickt oder direkt via LAN'®
zwischen den Computern Ubertragen. Diese Verbreitung wurde durch
das Internet bereits stark erleichtert. Durch den Fortschritt der Technik
wurden auch zunehmend gréRere Dateniibertragungsraten maglich'®
und damit eine um so schnellere Verbreitung der digitalen Daten. Und
hier kommt zudem die grof3en Vorteile der Tauschbérsen zum tragen:

'°" siehe auch Appendix A

192 | ocal Area Network — Lokales Netzwerk

163 1987 lief das NSFNET mit 1,5 MBit/s; 1993 erreichte man eine
Geschwindigkeit im Internet von 45 MBit/s und heute erreicht man bereits den
Terrabit-Bereich. [36]
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Napster wurde Uber einen zentralen Server gesteuert, Uber den die
Daten der einzelnen Nutzer direkt Ubertragen werden konnten. Damit
wurden Hunderte, zu Hochzeiten sogar Millionen Computer miteinander
vernetzt, es entstand eine gigantische Sammelstelle fiir digitale Daten.
Haufige Daten, wie aktuelle Popsongs gab es weit Gber 1000 Mal zum
Download bereitgestellt, womit die Verbreitungsgeschwindigkeit
exponentiell ansteigt.

Im Gegensatz zu damaligen Warez-Seiten'™, die zum einen den
gesamten Verkehr bezahlen missen, sowie eine entsprechende
Bandbreite zur Verfligung stellen missen, leben die Tauschbdrsen
durch die Summe der Myriaden kleiner Leitungen. Wenn eine Million
Nutzer beispielsweise 10 Kilobyte ihrer Uploadrate zur Verfligung
stellen, kommt man leicht auf Raten von 10 Gigabyte pro Sekunde. Dies
entspricht bei einer durchschnittlichen LiedgréRe von ca. 5 Megabyte
etwas 2000 Liedern oder ca. 15 Filmen, die sich pro Sekunde im Internet
verteilen. Und diese Zahl wird bei aktuellen Tauschbdrsen leicht um das
zehn- bis dreilBigfache Ubertroffen. Sicherlich entspricht nicht jede
getauschte Dateneinheit einer real gekauften Einheit im Falle des
Nichtvorhandensein der Borse, doch dass ein grofder Schaden entsteht,
ist offensichtlich.

Den zweiten Vorteil der Tauschbdrsen brachte ihre zweite Generation
mit sich: Nachdem Napster und erwahnte Internetseiten sich der
unrechtmafigen Verbreitung schuldig gemacht haben, stellten die
Tauschbdérsen von zentralen servergestitzten Netzwerken auf
dezentrale, sog. Peer-2-Peer-Netzwerke um. Darunter fallen bspw.
Netze wie Kazaa oder Emule. Hierbei machen sich die Serverbetreiber
keiner Verbreitung schuldig, da sie nur Verbindungen zwischen den
Computern herstellen, und der Austausch ausschliellich zwischen
diesen selbst ablauft. Internetzugangsanbieter (ISP'®) versuchen den
Tauschgeschaften dadurch entgegenzutreten, dass entsprechende
Ports (iber die die Netze funktionieren gesperrt werden. Doch auch
diese Gegenmalnahmen lassen sich auf Nutzerseite denkbar einfach
umgehen. Eine Moglichkeit ware die Kontrolle des Inhalts der Pakete
und Sperrung von voraussichtlich illegalem Content. Doch dies kdme
einer Zensur gleich und liee sich nicht mit geltendem deutschem Recht
vereinbaren.

Die dritte Generation von Tauschbdérsen kann sogar noch weiter gehen:
Teilweise abstrahieren sie vollstdndig von Servern und verbinden die
Computer mittels kleiner Datenpakete, so dass fiir jede zu verteilende

184 |nternetseiten, auf denen illegal Programme und Mediendaten zum

Download angeboten wurden.
'%% |nternet Service Provider
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Datei ein eigenes kleines Peer2Peer-Netz entsteht'®. Wiederum andere
versuchen die gesetzliche Licke der Privatkopie auszunutzen, indem
Tauschbérsen privaten Umgangs entstehen, zu denen man bspw. nur
Zugang bekommt, wenn man vorher in einem entsprechenden Chat war
und eine Einladung erhielt. Doch eine solche Boérse ist noch nicht
etabliert. Sie liefern allerdings ein exzellentes Beispiel dafir, dass
einmalig frei (wenn auch illegal) in Umlauf gebrachte Daten, nie wieder
an der Verbreitung gehindert werden kénnen.

Wichtig fir dieses Kapitel ist auch die Kombination mit der
Urheberrechtsnovellierung. Denn selbst bei malvoll angehobenen
Strafen (und andere kommen ohnehin nicht in Betracht) demonstriert die
Entwicklung ,Usenet'® — Warez-Seiten — Napster — P2P-Netzwerke®,
dass solche Dienste immer anonymer und gleichzeitig groRer wurden,
und nie einen Ruckschlag hinnahmen. Im nachfolgenden Kapitel findet
sich ein Rechenbeispiel, welches das Ausmal der ungeziigelten Misere
wohl recht einfach verdeutlicht und den Regelungsbedarf deutlich
macht.

Fazit

6.5 Massendateniibertragung

Mit Entwicklung des Internets war es zunachst nicht absehbar, dass es
sich zu einem derart urheberrechtsbefreiten Raum entwickelt und zudem
so hohe Umsatzeinbuf3en durch den illegalen Vertrieb von Content sich
ergeben wirden. Die Grinde sind unter anderem auch in der
grundlegenden Technik des Internets zu finden. Zu Beginn, etwa im Jahr
1994'%  war die Vorstellung ein ganzes Megabyte an Daten zu
Ubertragen mit einer Wartezeit von etwa 5 Minuten verknUpft.
Heutzutage haben sich zwei Dinge geandert: Zum einen steht das
gerade beschriebene Megabyte nicht mehr fiir eine Sekunde'® Musik in
CD-Qualitat sondern fiir fast eine Minute'®. Das bedeutet, dass der
Informationsgehalt der Daten auf 6000 % in 10 Jahren gestiegen ist.
Und zum anderen ist die Geschwindigkeit des durchschnittlichen
Internetanschlusses, den ein Privatmann besitzt, rapide gestiegen. Und
nicht zuletzt wurden die Kosten des Internetzugangs durch den
Wettbewerb und den Fortschritt, der an die Kunden weitergegeben
wurde, extrem gesenkt. Diese drei Komponenten vergroRern die
Kopierkapazitat nicht nur additiv, sondern multiplikativ.

1% peispielsweise BitTorrent

'°” Ein dem WWW vorausgehender Teilbereich des Internets, in dem vor den
Tauschbdrsen Content illegal distribuiert wurde.

'%8 Schaffung des WWW

'%9 Wave-Format, 16 Kanale, Stereo, 44100 Hz.

70 MP3-Format, 128 kbps
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Ein Beispiel daflir, mit vereinfachten Zahlen und abstrahiert von
Telefonzeiten & Wahrungsneuerungen, sowie teureren Hardwarepreisen
usw.: Fur 100 DM bekam man vor 10 Jahren (1994) legal ca. 4 Musik-
CDs indem man in einen Laden ging und den Kauf abschloss. Uber das
Internet war dies ungleich teurer. Eine Internetminute schlug sowohl mit
Zugangsgebiihren durch einen Provider, als auch den ganz normalen
Telefongebihren fiir eine stehende Leitung zu Buche. Da die wenigen
zur Verflgung stehenden Einwahlknoten nur selten im unmittelbaren
Nahbereich lagen, kann eine Minute mit ca. 10 Pfennigen angegeben
werden. Die Geschwindigkeit eines 28800 Baud Modems (zur
damaligen Zeit, war dieser Standard V.34 gerade entwickelt worden)
betragt im hier angenommenen Idealfall ca. 3,6 Kilobyte pro Sekunde.
Fir 100 DM konnte man also in 1000 Minuten 216 Megabyte Daten
herunterladen. In CD-Qualitat hatte eine Minute Musik umgerechnet 80
MB, was insgesamt knapp 3 Minuten Musik entspricht.

Der Aufwand stand damals also in keinem Verhaltnis zum Nutzen.
Annlich, jedoch schon in einem etwas besseren Verhaltnis, verhielt es
sich mit Programmen, die zur damaligen Zeit selten mehr als 100 MB
umfassten.

Wenn man heutzutage eine ahnliche Rechnung aufmacht zeigt sich der
technische Fortschritt und mit ihm auch das Ausmal} der Misere fur
Content-Produzenten: Eine monatliche, in Bezug auf Zeit und
Transfervolumen unbegrenzte Verbindung in das Internet bzw. Darknet
kostet umgerechnet ebenfalls 100 DM'"". Die Geschwindigkeit einer
solchen DSL-Verbindung liegt bei zumeist 768 kbps, umgerechnet 96
Kilobyte pro Sekunde. Wenn man nun den ganzen Monat durchgehend
Daten ladt (was aufgrund der hohen Nutzerzahlen des Darknets sehr gut
moglich ist) kommt man bei einer realistischen durchschnittlichen
Datenrate von nur 50 Kilobyte pro Sekunde auf 129,6 Gigabyte Daten,
was 129000 Minuten bzw. 2160 Stunden oder auch 90 Tagen(!) Musik in
CD-Qualitat entspricht. Dies entspricht einer Steigerung von Uber 42
Millionen Prozent. Und fir das Bargeld im Laden bekdme man
momentan sogar weniger als 4 CDs. Ganz abgesehen davon, dass mit
der Flatrate noch geniigend Kapazitat bleibt, im Internet zu surfen und
seine Geschafte abzuwickeln.

Sicherlich kann dies nur ein Beispiel sein, welches es so in der Realitat
nicht geben wird. Aber durch die steigende Vertrautheit der Nutzer mit
dem Medium Internet und dem Computer wird sich dieser Trend weiter
fortsetzen. Das Problem durfte allerdings sein, dass sich an dieser
Schraube der Hebel fir eine letztendliche Verbesserung der Situation

' Der Preis einer aktuellen Flatrate liegt bei 39 Euro zzgl. einer erhéhten

Grundgebuhr. Vereinfacht wird von 51,13 Euro (=100 DM)ausgegangen, damit
die Vergleichbarkeit gewahrleistet bleibt.
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der Urheber nicht ansetzen lasst, da sie sich vielleicht mit Mihe
anhalten lasst (Begrenzung der Geschwindigkeiten im Privatbereich),
aber keinesfalls zurlickdrehen lasst. Es kann allerdings Uber eine
Pauschalabgabe auf Breitbandzugange nachgedacht werden, doch dies
wird in Kapitel ,Anpassung der rechtlichen Situation“ genauer diskutiert.

Diese Rechnung gilt ebenfalls flir Videos, und in etwas beschrankterem
Mal fir Programme, da diese durch immer grofiere Medien, immer
grolRere Festplatten und Arbeitspeicher ebenfalls immer umfangreicher
werden. Blcher und Bilder sind dahingehend Spezialfalle, da lhre
Qualitat nicht nur durch den Inhalt bestimmt wird, welcher ja problemlos
kopiert werden kann, sondern auch durch die Qualitat des analogen
Mediums bestimmt wird'”2. Durch die stark beschrénkte GréRe werden
sie allerdings auch kopiert.

6.6 DAD-Wandlung

Zum Abschluss des Kapitels soll hier noch die DAD-Wandlung
vorgestellt werden. Unter dieses Schlagwort fallen séamtlich Methoden
fur die nicht auf das aktuelle Format einer Dateien zuriickgegriffen wird,
sondern erst an einer ,digital-zu-analog“-Schnittstelle die Daten
verwendet werden. Daher auch der Begriff der analogen Licke der eben
dieses bezeichnet.

Zur Aufnahme der Daten durch den Menschen muss eine solche
Schnittstelle meistens bei urheberrechtlich geschutzten Dateien bzw.
den zugehoérigen Wiedergabeprogrammen vorhanden sein. Eine
Ausnahme bildet hier Software, da diese zumeist aus ausfihrbarem
Programm-Texten besteht und damit vom Benutzer nicht direkt
aufgenommen wird. Analoge Schnittstellen sind zum Beispiel Monitore
fur digitale Schriftstiicke, Lautsprecher fiir Musikstiicke und bedrucktes
Papier wieder flr Schriftstlicke und weiteres. Sobald die Daten in dieser
Form angezeigt / abgespielt werden, missen alle kryptografischen
Schutzmalinahmen deaktiviert sein.

Die einzigen Schutzmassnahmen die noch in Kraft sind, gehdren zu den
bereits thematisierten Wasserzeichen. Letztere gehdren nicht einmal zu
Schutzmassnahmen im engeren Sinne. Wasserzeichen erlauben zwar
im Normalfall durch die Kopplung von Daten mit Metadaten eine
Zuordnung und somit eine Rulckverfolgung etwaiger illegaler Kopien.
Doch auch diese Metadaten sind angreifbar (siehe dortiges Kapitel).

Erst in heutiger Zeit wird die DAD-Wandlung zu einer ernst zu
nehmenden Gefahr, nachdem die Qualitdt dieser Wandlung immens
gestiegen ist. Als bestes Beispiel dienen Audio-Kassetten, mit denen bis

'72 poster oder Postkarten, grol¥formatige Bildbande oder Taschenblicher etc.
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in die Mitte der 90er Lieder aufgenommen wurden. Es musste zwar ein
Beschluss gefasst werden, dieser konnte jedoch sehr liberal ausfallen,
da diese analogen Kopien weder einen hohen Wiederkopierwert
besalen, noch einfach zu verbreiten waren.

Eine neue Variante der DAD-Wandlung ist die direkte DD-Wandlung'”.
Hierbei wird der Schritt Gber das analoge Medium ausgeklammert, und
die Daten werden in digitaler, jedoch bereits entschllsselter Form, die
zur Weiterverarbeitung flr spezialisierte Subprozessoren gedacht ist,
abgefangen. Ein Beispiel ist eine Soundkarte mit digitalem Ausgang: Der
Entschlisselungsvorgang findet bestenfalls in der Soundkarte statt,
danach kann der decodierte Datenstrom wieder einfachst aufgezeichnet
werden.

Als Fazit lasst sich beim gegenwartigen Stand der Technik sagen, dass
es mit der beschrankten Ausnahme von Wasserzeichen, keine
Méglichkeit gibt die D(A)D-Wandlung zu unterbinden. Als Beispiel hierflr
sei der Kampf zwischen Microsoft und Crackern, die dessen proprietares
WMA-Format der DRM-Versionen 1 und 2 geknackt haben. Zunachst
wurden die digitalen Daten auf dem Weg zwischen dem
Abspielprogramm und dem Soundtreiber abgefangen. Als Microsoft in
Version 2 dies durch einen sicheren Kanal zwischen Treiber und
Abspielprogramm zu verhindern suchte, wurden als nachstes die Treiber
der Soundkarte so modifiziert, dass sie die uncodierten Daten Uber den
sicheren Kanal entgegennahmen, diese nun aber nicht nur zur
Soundkarte schickten, sondern sie wiederum in eine nun ungeschitzte
Datei schrieben. Und wahrend dieser Zeit war der Ausgang der
Soundkarte, der zum Lautsprecher fuhrte ohne Beachtung geblieben.
Hier war die Qualitat zwar schlechter, was auch der Grund der
Nichtbeachtung war, doch dieser Ausgang wird ein nichtverschlieRbarer
bleiben, da die angehangten Lautsprecher in absehbarer Zeit nicht mit
Prozessoren versehen werden, die einen digitalen sicheren Kanal
zwischen Lautsprecher und Soundkarte gewahren. Und selbst in diesem
hypothetischen Fall gibt es immer eine Licke an der das Skalpell der
Cracker ansetzen kann um die frisch entschliisselten Daten abzufangen.

"7 Digital-Digital-Wandlung
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7 Problematik des Kopierens

Und warum wird nun so eifrig kopiert? Sicherlich ist die Gelegenheit
gunstig. Doch auch in anderen Bereichen des Lebens beweist man als
normaler Mensch geniugend Moral, etwas Verbotenes nicht zu tun.
Selbst wenn man wohl nicht erwischt wird, werden die wenigsten
Menschen in einem Laden etwas mitgehen lassen. Im Prinzip gibt es
hier allerdings eine Parallele zur Raubkopie, nur dass eben geistiges
Eigentum gestohlen wird. Der Unterschied ist, dass es bei Daten keine
AusschlieRbarkeit gibt, womit der Bestohlene zumindest nicht das
Problem hat, dass er keinen Nutzen von seinem Eigentum hat, wie es
bei einem Gegenstand der Fall ware. Durch die perfekte Kopierbarkeit
wiederum konnen sich auch unrechtmafliige Glter weiterverbreiten, und
dies tun sie mit einer erhohten Geschwindigkeit, da der Preis hierfur nur
sehr gering ist (wie bspw. eben in einer Tauschbdrse).

Dieses Kopieren stellt daher fir die Erschaffer immaterieller Guter ein
Problem dar. Doch was sind die Grinde und was kann dagegen getan
werden?

Im folgenden Kapitel soll zunachst die momentane Situation auf dem
Markt der Immaterialguter dargestellt werden. Dies geschieht durch eine
Charakterisierung der Beweggrinde der beiden auf dem Markt
vertretenen Parteien, zunachst mittels der Erklarung des sog. ,Darknets”
und im Anschluss mittels des ,tilting bottle“-Modells. Dieses zeigt das
Tauziehen um den Content in Form einer Flasche. Zu guter letzt wird in
diesem Kapitel aufgezeigt, dass es keine perfekten Schutz fir Content
geben kann, mit Ausnahme der Nichtveréffentlichung, welche natdrlich
auch nicht im Sinne des Urhebers liegt. Diese Erkenntnis ist die
Grundlage daflir, dass bisherige DRM-Programme ihren Dienst
versagten und es Uberhaupt notwendig wird ein neues System zu
schaffen.

7.1 Das Darknet'

Dieser interessante Ansatz, den illegalen Bereich im Internet, in dem
Daten nahezu beliebig kopiert werden kénnen, zu definieren, kommt zu
dem Schluss, dass es im Wesentlichen drei Annahmen gibt, denen es
genugt:

o Jedes weit verbreitete Objekt wird irgendwann in einem
ungeschiitzten Zustand einer Nutzergruppe zur Verfiigung stehen'’®

"7 siehe dazu [37]
'7® Siehe zur Untermauerung auch Kapitel 7.3
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e Solange es fir die einzelnen Nutzer dieser Gruppe interessant und
moglich ist, werden sie die Daten auch kopieren

e Die Nutzer sind untereinander durch Breitbandkanale verbunden

Annahme eins wird durch die im Grundlagenteil dargelegten
Kopiermethodiken, besonders die DAD-Wandlung, wie auch den
generellen zeitlichen Aspekt begriindet. Durch die Notwendigkeit, wie
auch den Wunsch des Content-Produzenten, diesen in maximaler Zahl
zu verkaufen, wird bei kommerziellen Daten fur Privatnutzer der Zustand
.weit verbreitet* nach einer unbestimmten Zeit eintreten. An diesem
Punkt kann ein DRM-System also nicht einsetzen. Es konnte lediglich
die Zeitspanne vergrofRern, bis Daten in ungeschitztem Zustand
vorhanden sind.

Annahme drei wird durch die sich gegenseitig unterstiitzenden Prozesse
von effizienter arbeitender Kompression und technischem Fortschritt im
Infrastrukturbereich untermauert. Eine Limitierung der Zugangsdaten-
raten in das Internet, ware nur durch staatliches Eingreifen regelbar, und
ware ohnehin fiir diesen ohne Interesse. Zudem wiirden die Nutzer eine
derartige MalRnahme als tiefen Eingriff in ihre Selbstbestimmungsrechte
sehen, womit ein auf dieser Tatsache aufbauendes System von
vorneherein zum Scheitern verurteilt ware. Die effizientere Kompression
I&sst sich erst recht nicht verhindern, da viele der Kompressions-
algorithmen zum einen im Open Source-Bereich entstehen, und zum
anderen auch flr die Firmen selbst nicht unbeachtliche Vorteile mit sich
bringen.

Damit bleibt fir die DRM-Systeme nur der zweite Punkt, an dem sie
einsetzen konnen. Die Mdglichkeit von Kopien lasst sich, wie bereits
mehrfach thematisiert, nicht vollkommen ausschliefen. Somit missen
die Nutzer das Interesse an den Kopien verlieren. Im folgenden Kapitel
sollen die Kernkomponenten eines DRM-Systems, und auch lhre
Wirksamkeit beziiglich dieser Funktion. Zunachst wird ein klassisches
DRM-System betrachtet. Danach werden entsprechende Strategien
erlautert und schlussendlich wird jeweils eine Designentscheidung
gefallt.

7.2 Das ,tilting bottle“-Modell

Dieses Modell wurde vom Autor mitentwickelt, und indiziert durch
Gegenulberstellung zweier am Markt teilnehmenden Parteien, den
Nutzern und den Vermarktern von Content (die mit den Urhebern
durchaus identisch sein koénnen), die Richtung, die Digital Rights
Management Systeme zukiinftig einschlagen missen.
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Die zentrale Idee, die dahinter steckt, ist die Abbildung des generischen
Marktes auf dem Content gehandelt wird als Tauziehen um eine
Flasche. Das besondere an dieser Simplifizierung liegt in der
besonderen Physik einer Flasche. Sobald man diese nur ein wenig
kippt, und sie wieder loslasst, richtet sie sich wieder von selbst auf.
Sobald allerdings ein gewisser Neigungswinkel (berschritten wird,
bendtigt sie fremde Hilfe, um sich wieder aufzurichten. Sollte die Flasche
nun losgelassen werden, wird sie kippen und kaputt gehen. Dies stellt
das Marktversagen dar, welches sich bei Eintreten der vollstdndigen
Beherrschung des Contents durch eine der beiden Parteien ergibt:

Einerseits gingen die Anreize verloren neuen Content zu schaffen, wenn
mit seiner Hilfe kein Gewinn erzielt werden kann, womit die
Volkswirtschaft suboptimal arbeitet. Dies ware der Fall, wenn Daten
nicht mehr vermarktbar waren, d.h. die illegalen Kopierer das Tauziehen
gewinnen wurden.

Wenn die Produzenten andererseits hingegen monopolistisch tGber den
Content verfiugen durften, wirden sie, wie in einer Monopolsituation
Ublich die Ausbringungsmenge reduzieren, womit die Gesellschaft mit
Informationen (Content) unterversorgt wiirde, und es zu einer digitalen
Spaltung der Gesellschaft kdme.

Damit keiner der beiden Falle eintreten kann, ist der Staat nun gefordert.
Er muss Regeln schaffen, innerhalb derer sowohl die Produzenten vor
der Umgehung ihrer Schutzsysteme, sowie die Verbraucher vor der
totalen Kontrolle des Contents geschitzt werden, d.h. es muss ein
faires, durchsetzbares System geschaffen werden.

Im Moment ist die Flasche noch stark zur Seite der illegalen Nutzer
gekippt, weshalb in den Medien vielfach Uber neuere und scharfere
Regelungen im Informationsbereich diskutiert wird. Doch ist es wichtig,
gleich von Vorneherein eine vorausschauende und gerechte Regelung
zu treffen, die ein faires DRM-System in ausreichendem Mal schitzt.
Die ausgestalteten Vorschlage finden sich gegen Ende der Arbeit im
Kapitel 13 ,Anpassung der rechtlichen Situation®.

Die wichtigste Erkenntnis, die aus dem Modell gewonnen werden kann,
ist die, dass es eine ganzheitliche Strategie geben muss, die durch eine
parallele Entwicklung von Recht und Technik vorangetrieben wird. Und
genau das versucht diese Arbeit mit dem ausgearbeiteten Entwurf zu
schaffen: Ein faires System, welche das Recht integriert, und daher
durch es unterstitzt wird, wobei der Kunde gleichzeitig ein gutes Gefuhl
haben kann, dass seine Anonymitat durch eine unabhangige staatliche
Institution gewahrleistet wird.
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7.3 Totaler Stop von illegalen Kopien

Abschlielend in diesem Kapitel soll nun die Kernfrage, ob bei Daten die
derartige vervielfaltigungstechnische Eigenheiten aufweisen, wie die
digitalen Daten, je ein einhundertprozentiger Schutz bestehen kann,
thematisiert werden. Und die Antwort muss klar ,Nein“ lauten.

Denn sobald Daten fiir den Menschen wahrnehmbar werden, lassen sie
sich spatestens Uber den Umweg eines analogen Gerates kopieren. Ein
anderer Fall sind zwar maschinenlesbare Daten, doch auch bei diesen
besteht immer die theoretische Chance, dass sie entschliisselt werden,
da sie bei lhrem Weg zwischen Hersteller und Verwender mit dem
Internet einen unsicheren Bereich passieren missen. Aullerdem bilden
maschinenlesbare Daten, die gleichzeitig vom Urheberrecht geschutzt
sind nur eine kleine Untermenge, namlich die der Computerprogramme.
Alle anderen Datenarten werden irgendwann flir den Konsum durch den
Menschen aufbereitet. Damit wird also die Suche nach einer Strategie
notwendig, wie man mit dieser Tatsache des fehlenden Schutzes
umgeht.

Dies ist das Kernproblem aller adlteren DRM-Systeme, die teilweise noch
von einer Erreichbarkeit eines solchen Schutzes ausgehen. In dieser
Arbeit soll nun ein Grundstein fir ein modernes DRM-System gelegt
werden. Die Wirtschaftlichkeit steht wie so haufig, auf einem anderen
Blatt.

7.4 Implikationen fir das UGS-DRMS

Aus der vorangegangenen Definition des Darknets und den
Implikationen des ,tilting bottle“-Modells wird klar, dass nur ein Konzept,
welches alle drei Saulen eines DRMS in gleicher Weise bedient (Recht,
Wirtschaft, Technik) Erfolg haben kann. Jede Saule muss gleich lang
sein, damit das darauf ruhende Konstrukt einen Stand hat, so fragil er
auch in dem Moment noch ist. Denn erst mit ausreichender sozialer
Akzeptanz wirkt das Gebilde auch stabil.
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Abbildung 5: Stabilisiertes DRMS

Nicht zu vergessen ist dabei die engmaschige Vernetzung dieser vier
Bauteile. Jedes hat einen Einfluss auf die anderen drei:

Zu sehr die Freiheit einschrankende technische MalRnahmen kosten
zum einen viel Geld in der Entwicklung, was auf Kosten der sozialen
Akzeptanz und der Wirtschaftlichkeit geht. Letztere ist ohnehin stark mit
den Schutzmallnahmen verkniupft: Zu schwache TPM fbrdern das
illegale Kopieren, kosten aber wiederum wenig Geld und férdern die
soziale Akzeptanz. Zu starke TPM fordern auRerdem das eingreifen des
Staates, der sie regulieren muss.

Das Eingreifen des Staates kostet wiederum in jeder Form Geld, was die
volkswirtschaftliche Qualitdt eines DRMS schwachen kann. AufRerdem
kosten beschlossene Mallnahmen zur Regelung von DRMS die
Unternehmen Geld, da sie lhre Systeme dieses Regelungen konform
bauen mussen. Dies hat wiederum Auswirkungen auf die Technik. So
kénnten manche Losungen vielleicht funktionieren, wirden aber
geltenden Gesetzen widersprechen, d.h. es bestiinde die Gefahr einer
Uberregulierung ebenso wie die einer Unterregulierung.

Ein zweischneidiges Schwert ist die soziale Akzeptanz. An diese zu
gelangen ist fur die meisten DRMS wohl sehr schwer und zwingt sie zur
unterhalb ihrer technischen Madglichkeiten zu bleiben. Doch ohne
ausreichende soziale Akzeptanz ist die Etablierung eines DRMS nahezu
unmdglich (auler per staatlichem Dekret im 6ffentlichen Bereich). Es
erfordert Feinabstimmungen, sowohl im staatlichen, technischen wie
auch wirtschaftlichem Bereich.

Die vierte Saule ist schliellich die Wirtschaft und damit auch die
Triebfeder fiir alles. Bei einer zu geringen oder gar ganz fehlenden
Aussicht auf Gewinn werden Investitionen in immaterielle Guter gar nicht
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erst getatigt. Und dies ware einer der beiden angesprochenen
schlechtesten Falle. Um nun eine gewisse Wirtschaftlichkeit garantieren
zu koénnen, muss die soziale Akzeptanz eines Systems mit
angemessenen Entwicklungskosten zusammenkommen. Und das
Ganze muss durch den Staat unterstiitzt werden.

Wie an diesem Punkt schén zu sehen ist, gibt es auf allen vier Saulen
nur einen geringen Spielraum. Um ein funktionierenden DRMS zu
schaffen. Wahrend die Wirtschaftlichkeit im Rahmen dieser arbeit nicht
beurteilt werden kann, soll zumindest versucht werden, das Zusammen-
wirken der drei anderen Saulen zu optimieren, was nun in den folgenden
Kapiteln passieren wird.
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8 Aufbau eines DRMS

Um der Problematik der illegalen, digitalen Kopien vorzubeugen,
entstand die Idee des Digital Rights Management'’®. Hierbei sollten die
digitalen Daten mit einem Schutz versehen werden, und so nur dem
jeweils berechtigten'” Nutzer Zugang gewahren. Ein DRM-System
besteht also zunachst aus drei Kernkomponenten - einem Schutz-
mechanismus, bzw. der Verschlisselung einer Datei, die sich nur mit
einem gultigen Schlissel anzeigen und verwerten Ilasst, einer
Médglichkeit, den Daten verwaltungstechnische Metainformationen beizu-
mengen, welche die genauen Umstande'® der Datenverwendung
bestimmen, sowie drittens einem Anzeige- oder Abspielprogramm,
welches einen konsistenten Ablauf garantiert. Diese Komponenten
lassen sich noch sinnvoll erweitern, was in einem anschlieRenden
Kapitel angesprochen wird.

In einem solchen System finden sich wiederum vielfaltigste Maoglich-
keiten und Ansatzpunkte fir einen malizidsen Verwender. Aulderdem
bedeutet ein sicheres System wie im vorangegangenen Kapitel
aufgezeigt nicht zwangslaufig auch einen Markterfolg. Somit muss das
System den dufleren Bedirfnissen eines sehr dynamischen Marktes,
den Computerbenutzern, angepasst werden. Dieser Markt bringt einige
wesentliche Probleme mit sich auf die in einem folgenden Kapitel naher
eingegangen wird.

Als besonderer Punkt kommt noch die angesprochene soziale
Akzeptanz als Komponente hinzu. Auferdem kennen sich die meisten
Computerbesitzer und —nutzer noch nicht ausreichend aus um ihre
Gerate mit hinreichender Sicherheit zu bedienen. Dadurch schiren sich
teils unbegriindete Angste, die sich bei verantwortungsbewusstem
Umgang erlUbrigen wirden.

In den nachsten Kapiteln folgt nun eine ausflihrliche Analyse der
angesprochenen Bereiche, bei denen ein ,Standard“-DRMS, wie es in
der Praxis vorkommt, haufig krankt. Zudem werden direkt im Anschluss
an das jeweilige Kapitel mogliche Lésungen aufgezeigt und eine
Designentscheidung fiir das hier zu entwickelnde System getroffen.

176

- DRM; zu deutsch etwa: digitale Rechteverwaltung.

Das ,Rights” im DRM steht nicht etwa fir eine juristische Seite, die
zweifelsohne auch daran beteiligt ist, sondern fiir Nutzungsrechte bzw.
Lizenzen an digitalem Content, die durch ein DRMS vergeben werden.
'78 Ort, Zeit, Zweck usw. — der Kreativitat sind keine Grenzen gesetzt.
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8.1 Schutz von Daten

Der Schutz der Daten stellt trotz aller Verwundbarkeit die zentrale und
gleichzeitig die essentiellste Komponente eines DRMS dar, weil diese
Daten, so sie einmal in ungeschutzter Form akquirierbar werden, nie
wieder schitzbar sind. Dies sieht man schon am Beispiel der bereits
erwahnten Tauschborsen. Neuere Content-Formate bzw. neuere,
kopiergeschitzte Musikstiicke kursieren bereits kurz nach ihrem
Erscheinungstermin im Internet. Allerdings in weitaus geringerer Zahl als
freie Stlicke (als Beispiel seien hier mit dem DRM-System des Windows
Media Player'”® geschiitzte Filme oder Musikstiicke genannt).

Sobald es den sog. Codebrechern jedoch gelungen ist, den Schutz zu
brechen, beispielsweise durch ein Entschlisselungsprogramm, oder zu
umgehen, beispielsweise durch ein alternatives Abspielprogramm,
welches beigefiigte Metainformationen ignoriert bzw. uminterpretiert,
steigt die Zahl der vorhandenen Quellen. Sobald genligend Quellen
vorhanden sind, wird es technisch und praktisch unmdglich den weiteren
Verbreitungsvorgang zu unterbinden (siehe auch Kapitel Tauschboérsen).
Hieraus folgt die erste Hirde, die bei der Konzeption eines DRM-
Systems zu beachten ist:

Wie im Kapitel Gber die Kryptografie erwahnt, ist es auf Dauer
unmoglich, dass ein Code Bestand hat. Damit ergeben sich im
Wesentlichen vier Moglichkeiten:

Ein System mit dem Anspruch der totalen Pravention wiirde verhindern,
dass ein verschlusselter Container in die Hande der Verletzer fallt. Da
sich generell nicht zwischen Verletzern und normalem Kunden
unterscheiden lasst, missten alle Kunden als potentielle Verletzer
betrachtet werden. Eine Sichtweise der sich der normale Kunde nicht
ausgesetzt sehen will. Das System musste also verborgen sein, sicher,
dennoch hochperformant und nicht zuletzt auch erschwinglich.
Zusammen mit dem Problem, dass spatestens bei der Verwendung
durch den Kunden das Produkt final entschlisselt werden muss, und
hier auf jeden Fall zumindest mittels Digital-Analog-Digital-Wandlung,
meist noch mit weiteren Methoden eine Kopie des Werkstlicks ohne
Verschlisselung erzeugt werden kann, ist diese Methode nicht
praktikabel.

In die gleiche Richtung geht der Ansatz, die Verschlisselungs-
algorithmen modular und damit austauschbar in ein Hauptprogramm zu
integrieren. Sobald ein Mechanismus zur Verschlisselung geknackt
wurde, bzw. auch in bestimmten Abstanden um der Entschlisselung

"7 Dateien mit Endung *.wmv; ab Version 9 des WMP werden DRM-

Komponenten integrierbar.

95

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Aufbau eines DRMS

Sichere Systeme

Nichtbeachtung

O

vorzubeugen, wird durch ein einfaches Update, welches auch per
Internet installiert werden kann, die Daten mit neuer Sicherheit
versehen. In diesem Fall ist der Kostenfaktor allerdings sehr hoch, da
parallel zur Verwendung eines Mechanismus’ dieser bereits verbessert
wird um zukinftige Generationen von Daten zu schitzen. Auch hier
zeigt sich wieder die Gefahr der nahezu verlustlosen DAD-Wandlung.
Zudem kann nicht gewahrleistet werden, dass das Programm auch
wirklich in regelmaRigen Abstanden aktualisiert wird, wenn man nicht
den Benutzer bspw. durch ablaufende Giltigkeiten seiner Dateien oder
vertraglich dazu veranlasst, was wiederum zu einem Akzeptanzproblem
fUhren wirde.

Eine komplexere Variante des modularen Schutzes ist die Schaffung
einer sicheren Umgebung'®, in der die Daten gar nicht geknackt werden
kénnen. Hierzu ist allerdings eine Verzahnung von Hard- und Software
vonnoéten, ein System ,aus einem Guss®. Ein Beispiel flir ein solches
System ist der von Microsoft geplante, allerdings bis heute nie in die
Praxis umgesetzte TCPA-Chip ,Palladium® bzw. dessen Nachfolger von
der Trusted Computing Group'®' (TCG). Der Benutzer des Computers
gibt dabei einen grolken Teil seines Selbstbestimmungsrechtes Uber
diesen ab. Somit stehen die meisten Nutzer einem solchen System
denkbar skeptisch gegenliber, was die Einfuhrungshirde fir das
dahinter stehende DRM-System um so starker ins Gewicht fallen lasst.

Die letzte Moglichkeit besteht ganz einfach darin, den Fortschritt der
Codebrecher und Piraten zu ignorieren und seine Geschaftsstrategie
anzupassen, damit man einem unaufhaltsamen Prozess nicht direkt
entgegentritt, sondern ihn eher zu seinen Gunsten umlenkt'®2. So trivial
und unrentabel diese Methode auch scheinen mag, sie hat ihre nicht von
der Hand zu weisenden Vorteile, wie auch immer man sie gestaltet.
Durch den enormen Kostenrtickgang bei Verzicht auf die Entwicklung
von KopierschutzmalRnahmen und die héhere soziale Akzeptanz eines
solchen Systems konnte langfristig ein Gewinnwachstum erreicht
werden.

Ein interessantes Beispiel dafir, dass diese Methode durchaus Potential
haben kann, zeigt die Presseverlautbarung von Sony vom 3. Oktober
2004'®, in welcher Sony bekannt gibt, ab November 2004 zumindest
vorerst in Japan wieder vollstandig auf einen Kopierschutz fur Audio-

'8 Sjehe auch Kapitel 6.3

81 Aus der TCPA hervorgegangen. Hat vermutlich gréf3ere Chance auf Erfolg,
da die wesentlichen Unternehmen der Computerbranche daran beteiligt sind.
%2 30 geschehen durch Bill Gates, der hauptsachlich durch das geschickte
Ausnutzen von raubkopierten Windows-Versionen zu einer Marktabdeckung
von zeitweise Uber 90 % kam.

'83 Siehe auch: ,Sony Music Japan verzichtet auf Kopierschutz*
http://www.heise.de/newsticker/meldung/51755

96

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Aufbau eines DRMS

Niedrige Preise

O

CDs verzichten zu wollen, da die dortige Bevolkerung durch die
strengeren Gesetze ein erhdhtes Unrechtbewusstsein aufgebaut habe.

Da eine ausflihrliche wirtschaftlich Betrachtung aller Méglichkeiten den
Rahmen dieser Diplomarbeit bei weitem sprengen wirden, sollen nur
ein paar weitere Denkanstdle gegeben werden. Manche der
nachfolgenden weiterflihrenden Ansatze kénnen auch mit obigen
Methoden kombiniert werden, um ein leistungsfahigeres, geschitztes
System zu schaffen.

8.1.1 Weiterfiihrende Ansatze

Nachdem in den Grundlagen der Kostenvorteil bei Generierung und
Vervielfaltigung der digitalen Daten besprochen wurde, kénnte ein Weg
dahin gehen, diesen Vorteil an den Kunden weiterzugeben, indem die
Preise aktiv gesenkt werden'*. Ein genaues MaR anzugeben ist ohne
umfangreiche Rechnungen anzustellen schlichtweg unmdglich, doch
durch sich verringernde Kosten im Kryptografie- und Infrastruktur-
bereich, die sich durch den Wegfall des Wettriistens mit den Content-
Piraten ergeben, diirfte in Verbindung mit dem gréReren Zielmarkt'® ein
deutlich geringeres Preisniveau anzusetzen mdglich sein.

Dies erfordert natirlich auch ein Umdenken der Content-Industrie, die im
Gegensatz zu anderen Branchen die letzten Jahre hindurch stetig sich
auf hohem Niveau befand, und daher entsprechend verwdhnt ist, was
einen nun folgenden Umsatzriickgang betrifft.

Doch auch hier gibt es einen typischen Verlauf der Verkaufe, wenn man
beispielsweise ein aktuelles Werk nimmt, wie den Band des Zyklus Uber
einen Zauberlehrling'®. Das neuste Buch gab es bereits weniger als 24
Stunden nach Verdéffentlichung im Internet. Der Verkauf litt nicht im
geringsten darunter, und zwar durch den angemessenen Preis. Um sich
ein Buch von uUber 800 Seiten in einer ahnlichen Qualitdt wie das
Original selbst herzustellen, bedarf es eines solchen Aufwandes, dass
man gleich zum Laden gehen kann und es sich dort kaufen.

'8 Hier gab es ein interessantes Modell eines Warenhauses [38], dass den

Preis seiner Produkte nach dessen Gesamtverkaufszahl gestaffelt hat. Damit
profitieren alle Kunden gleichzeitig von einem Markterfolg. Vorausgesetzt, das
Abrechnungsmodell des DRMS setzt das auch direkt um.

"85 Durch den niedrigeren Preis werden mehr Kaufer, und zwar genau die, die
ihren Wunschpreis zwischen dem alten und dem neuen Preis gesetzt haben,
das Produkt kaufen. Zudem wird das Produkt durch Wegfall der verschiedenen
Einschréankungen, die sich auf technischer Seite ergeben haben, stark
aufgewertet.

1% Der Kenner wird vermuten: Harry Potter von J.K. Rowling. Hier am Beispiel
des flinften Bandes ,Harry Potter und der Orden des Phonix“. Die erste Kopie
wurde am Tag des englischen Verkaufstarts (21.06.2003 um Mitternacht)
bereits um 20 Uhr vom Autor in Emule gefunden. Siehe dazu auch [39]
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Sicherlich kann es nicht angemessen sein eine CD mit Musik fir etwa 1
Euro zu verkaufen, was den Eigenkosten des Raubkopierers
entsprache, doch liegt der reale Preis oft bei weit Uber 1500 % selbiger.
Und alles was diese CD einer selbst gebrannten voraus hat, sind ein
Inlay und die Legalitdt. Man sollte meinen das letztere an sich schon
einen Anreiz darstellen sollte, doch greift hier wieder das fehlende
Unrechtsbewusstsein der Internetnutzer betreffend des ,freien“ Contents
in Tauschbérsen, welches sich durch die zu lange Duldung des
Missbrauchs eingegraben hat.

Ein weitere Ansatz bringt das Schlagwort ,Value added services®
(VAS)'® mit sich, welcher bisher mit Ausnahme der Filmbranche noch
stark vernachlassigt wird. Dabei werden zu dem eigentlichen Produkt,
welches der Kunde erwirbt Zusatzleistungen angeboten, bei einem Film
kénnen dies bspw. Making-Ofs oder zusatzliche Szenen sein, bei Musik
bspw. Bonus-Stlicke die bereits in einem speziellen Format vorliegen,
damit sie nicht ebenfalls kopiert werden koénnen. Oder auch die
Tatsache, dass die Stlcke bereits in einem festplattentauglichen,
geschitzten Format vorliegen, da eine Konvertierung den durch-
schnittlichen Nutzer vor grofiere Probleme stellt, den durchschnittlichen
Piraten allerdings in Sekunden von der Hand geht. Besonders geeignet
hierfir sind nattrlich dingliche Materialien, die man bei Kopiervorgangen
nicht oder nur unter hohem Aufwand kopieren und verbreiten kann.

Auch dies ware mit einer Abkehr von der bisherigen Philosophie
verbunden, nach der das Produkt selbst den Wert darstellt. Sie konnten
allerdings ahnlich wie die niedrigeren Preise durch die geringeren
Kosten gegenfinanziert werden, und rechnen sich wiederum durch die
héheren Verkaufszahlen. Zur Zeit gibt es einen Feldversuch der
Musikindustrie, der zwar einen Fortschritt darstellt, allerdings den Begriff
VAS noch nicht ganz korrekt interpretiert. So wird nicht etwa ein
bestehendes Produkt mit zusatzlichem Material ausgestattet, zu
gleichem Preis, sondern der Preis variabel gestaltet. So kostet eine CD
ohne Inlay weniger als die Standardversion, sowie eine CD mit Extras
mehr als die Standardversion der CD. Damit wird lediglich die Methodik
der Preisdiskriminierung aufgegriffen, doch nicht wirklich ein Schritt auf
den Nutzer zu getan, was notwendig ware.

Der letzte Punkt, der mit einer Paradigmenwechsel verbunden ist, ist der
momentan zumindest in der Musikindustrie gangigste Ansatz: CDs
werden mit immer neuen Kopierschutzmechanismen versehen, die nach
einer gewissen Zeit ablaufen'®. Im Moment wird dieses Knacken der
geschitzten CDs als Negativpunkt gesehen (was es auch durchaus ist),

'87 zu deutsch in etwa: ,Wertsteigernde Zusatzleistungen®
'88 Dies geschieht nicht absichtlich, sondern das Ablaufen des Schutzes ergibt
sich in der Praxis.
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daher werden die Schutzmechanismen immer restriktiver. Dies hat
allerdings auch zur Folge, dass eine grofle Zahl an Privatkunden
Probleme mit dem Abspielen von CDs bekommt. Was natirlich die
Moral des Kaufers senkt. Dieses etwas gliicklose Tauziehen wurde in
den Grundlagen Uber das ,tilting bottle“-Modell'® bereits naher erlautert.

Der Knackpunkt ist wiederum, dass der Fokus auf dem Content als
Produkt liegt, aber flr diesen Ansatz auf der Aktualitdt des Produkts
liegen sollte. Als Beispiel seien hier Nachrichtenagenturen oder auch
Borsendienste genannt. Diesen geniigt eine marginale Verschlisselung
ihrer Daten, da diese bereits nach wenigen Minuten bzw. sogar
Sekunden an Aktualitat und somit an Wert verlieren.

Im Bereich der Filme, der Musik oder auch der Literatur ist diese
Zeitspanne sicherlich groer. Hier verlieren manche Werke nie oder nur
marginal an Wert. Auch hier gibt es die oben angesprochen
Verkaufskurven. Die Verkaufszahlen nehmen je nach Bekanntheit des
Produktes mehr oder weniger schnell zu, steigern sich zu einem
Maximum und nahern sich dann iber Jahre hinweg der Null wieder'.
Der Paradigmenwechsel bestiinde nun darin, die Aktualitat der Waren
zu vermarkten. Prinzipiell wirde es genigen, den Schutz der Daten so
lange zu gewahrleisten, dass das Gros der Verkdufe getatigt wird. Der
prozentuale Verlust durch spatere Raubkopien ware deutlich niedriger.

8.1.2 Zusatzliche Entwicklungen fiir Synergieeffekte

Parallel zu den genannten Schutzstrategien kdnnen (und mussen) zwei
weitere Ansatze verfolgt werden. Zunachst muss die rechtliche
Umgebung den Erfordernissen digitaler Daten angepasst werden. Ein
erster Schritt wurde mit dem ersten Korb der Urheberrechtsnovelle
getan. Doch der Prozess ist noch nicht abgeschlossen. Einen Uberblick
Uber die genauen Veranderungen findet sich im Kapitel 4.5.1, welches
die rechtlichen Grundlagen abschlieft.

Hier ist es besonders wichtig, nicht die von der Industrie geforderten
drakonischen Strafen zu wahlen, da diese nur zu einer Kriminalisierung
der Bevdlkerung beitragen, den professionellen Content-Piraten jedoch
ebenso wenig vom illegalen Kopieren abhalten, wie einen Rauber das
Heraufsetzen des Straflimits von funf Jahren auf zehn Jahre vom Raub
abhalt. Im Normalfall gehen diese Tater davon aus nicht erwischt zu
werden. Zu hohe Strafen mobgen zwar in Ausnahmeféllen in der
Bevolkerung das in diesem Gebiet nicht vorhandene Unrechts-

'®9 Siehe hierzu auch [40]

1% Sofern es nicht durch sog. Revivals zu erneuten Umsatzsteigerungen
kommt. Hierzu zahlen unter anderem Verfiimungen eines Buches,
Fortsetzungen, Cover-Versionen von Hits usw.
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bewusstsein zu wecken, doch muss in diesem Fall als Ausgleich auch
ein gewisser rechtlich gesicherter Freiraum geschaffen werden, wie ihn
die Privatkopie bietet. Und nicht zuletzt missen gesetzliche Schranken
in beide Richtungen wirken, wie bereits im ,tilting bottle“-Modell
beschrieben, da sonst der Normalblrger sich nicht auf ein DRM-System
einlassen wird. Daher bietet es sich an, die Schranken direkt in das
DRM-System zu integrieren, was in dieser Arbeit unter anderem
umgesetzt werden soll.

Parallel dazu sollte das Unrechtbewusstsein der Nutzer weiter geweckt
werden. Sei es durch Werbekampagnen von Interessenverbanden, oder
sei es durch eine konsistente und nicht etwa Ubertriebene Straf-
verfolgung.

Eine letzte Strategie, die parallel zu den angesprochenen Schutz-
strategien verwendet werden sollte, ist die ldee eines speziellen
Motivationssystems, welches den Nutzer fir eine bestimmungsgemale
Verwendung des Systems bzw. seine Verbreitung entlohnt. Sie fallt eher
unter die sozialen Komponenten, und wird daher im zugehorigen Kapitel
erlautert.

8.2 Managementinformation

Eine zweite, wesentliche Komponente, wenn auch nicht von
vergleichbarer Wichtigkeit, wie der zuvor besprochene Schutz-
mechanismus, da ihm eher untergeordnet, sind die Metainformationen
und die Art, wie sie den Daten beigefligt werden. Zum einen kdnnen sie
zusammen mit den Daten transportiert werden, zum anderen kénnen sie
von ihnen getrennt aufbewahrt werden. In die erste Kategorie fallen
auch die zur lIdentifizierung des Nutzers nétigen Zusatzdaten. Sie
werden vor allem mittels Wasserzeichen in die digitalen Daten selbst
aufgenommen und sind praktisch gesehen keine Beifugung mehr.

Die erste erwahnte Methode der Metadatenbeimengung hangt stark von
einem funktionierenden Schutzsystem ab, er6ffnet allerdings ein
genaueres Differenzieren der zu Ubertragenden Rechte. Um nichts
anderes geht es ja beim zur Verfigung stellen von Daten, wie schon in
den rechtlichen Grundlagen erlautert wurde. Nach einer vertraglichen
Einigung auf entsprechende Nutzungsziele und den damit verbundenen
Rechtslbertragungen kdnnen diese eins zu eins umgesetzt werden.
Beispiele hierfiir sind das einmalige Anschauen von Filmen, das Hoéren
eines Liedes fur 24 Stunden, oder auch das Drucken eines geschuitzten
Dokumentes.

Wie schon erwahnt liegt hier das Problem darin, dass die Metadaten
zumeist im (leicht editierbaren) Klartext vorliegen, und erst zusammen
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mit den Daten verschlisselt werden. Im Normalfall benétigt man die
Metadaten nach der Entschllisselung der Kerndaten nicht mehr, da
selbige nun ebenfalls im Klartext vorliegen. Doch kann man den Prozess
des Entschlisseln zumeist einfach riickgangig machen, so man ihn
einmal nachvollzogen hat, und wirde dadurch voll funktionsfahige
Container erhalten, die auf der sicheren Plattform bzw. dem sicheren
Abspielprogramm funktionieren. Damit kénnte man die vom legitimen
Anbieter selbst geschaffenen Infrastrukturen verwenden, das natirlich
nicht in dessen Sinn sein kann. Auch lassen sich aus der Struktur der
Metadaten eventuell Ansatze flr zuklinftige Hack-Versuche gewinnen.

Im Prinzip lasst sich das Problem durch eine zusatzliche, eigene
Verschlisselung der Metadaten klaren, doch wirde man daflir einen
vom Hauptverschlisselungsalgorithmus differierenden Algorithmus
bendtigen, da der Angreifer, der so weit kommt, dann wohl auch keine
Probleme haben dirfte, ein zweites Mal den gleichen Algorithmus zu
knacken''. Damit wiirden sich die Generierungszeiten und —kosten
eines solchen Containers schlagartig verdoppeln.

Die zweite Moglichkeit erfordert die Unterstlitzung des Internets oder
eines vergleichbaren Netzes'®. Dabei werden die Metadaten von den
Daten getrennt gehalten, und direkt bei Verwendung in Form eines fur
das Abspielprogramm lesbaren Pakets an den Computer gesendet. Ein
solches Paket wiirde die Rohstoffe zur Schllisselgenerierung fir die
Daten enthalten, das Abspielprogramm wirde bspw. aus einem
Timestamp'®, einem Longterm-Key'** und der Identifikationsnummer
des Nutzers einen Schllssel selbst generieren, oder durch einen Server
generieren lassen, der in der Domain des Rechteinhabers steht, und im
Normalfall die eindeutig héhere Sicherheit bietet.

Es besteht auch die Mdglichkeit, die Metadaten in verschllsselter Form
bei Bezahlung auf den Computer zu laden. Diese Methode ware im
Gegensatz zur vorgenannten nicht zeitkritisch, doch besteht damit die
Mdoglichkeit ein noch gultiges Paket zu cracken und vielleicht zu
manipulieren, wahrend im erstgenannten Fall die Informationen wenige
Sekunden ihre Giiltigkeit behalten und gleich verwendet werden.

91 \Vorausgesetzt der Angreifer hatte keine Hilfe von ,innen“ bzw. einen
bekannten Anker innerhalb des Containers, an dem er seine Kryptoanalyse
ansetzen konnte.

192 Als Beispiel sei hier ein Mobilfunknetz angedacht. Die Daten kénnten per
GPRS oder UMTS zu dem Handy gelangen, und dort per Bluetooth wieder zum
Computer zurick.

193 Timestamp: Eine zeitlich Momentaufnahme. Diese soll sicherstellen, dass
alte Schlisseldaten nicht wiederholt verwendet werden kdnnen.

194 Mit diesem langfristigen Schllssel kann sich das Programm einen auf einem
Server gespeicherten Schlissel mit den den Metadaten entsprechenden
Eigenschaften abholen.
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Heutzutage ist die erste Methode die gangigere, Daten werden mit
verschiedenen Metadatenformaten gekoppelt. Als Beispiele seien hier
zu nennen: XrML, ODRL und andere.

Fir das hier generierte Programm wird, aufgrund der Entscheidung fir
ein  Hybridsystem'®, welches auch ohne Online-Unterstiitzung
funktionieren soll, ebenfalls der erste Ansatz gewahlt werden, auch

wenn dessen Sicherheit geringer ist.

8.3 Herstellung des Bezugs zwischen Nutzer und
Daten

Ein weiterer wichtiger Punkt ist die Abschreckung maliziéser Verwender
durch die Riuckverfolgbarkeit der Daten zu dem urspringlich
berechtigten Nutzer, von dem der Missbrauch ausgegangen sein muss.

Hier kommen Wasserzeichen ins Spiel. Ihre Funktionsweise wurde
bereits im entsprechenden Kapitel in den technischen Grundlagen
erklart. Daher soll nun kurz darauf eingegangen werden, welchen Wert
sie fir ein DRM-System haben. Wie noch genauer betrachtet wird, gibt
es neben dem professionellen Angriff eines Content-Piraten, der
allerdings keinerlei Probleme haben durfte, sich Uber das Problem
Wasserzeichen hinweg zu helfen, noch eine zweite grofe Gruppe von
Rechteverletzern: Die privaten Nutzer.

Die mit Wasserzeichen versehenen Daten tragen den Namen bzw. die
Identifikation des rechtmaBigen Nutzers wie eine unsichtbare und
unfalschbare Unterschrift mit sich. Die erwahnten Md&glichkeiten der
professionellen Piraten stehen einem privaten Nutzer nur selten zur
Verfliigung, da sie einiges an Technik und auch Know-how
voraussetzen. Damit geht der Nutzer bei Weitergabe der Daten immer
die Gefahr ein, dass die mit seinen Informationen versehenen Daten an
die Offentlichkeit gelangen, was unter den Tatbestand der
unrechtmafigen Verbreitung fallt. Der Nutzer beginnt dadurch den Kreis
seiner ,Freunde“ enger zu ziehen, er nutzt die Privatkopie im
vorgesehenen Rahmen. D.h. die Wasserzeichen haben einen
erzieherischen Effekt.

Natirlich darf der unbedarfte Nutzer, dessen Daten durch eine Straftat
entwendet wurden, nicht belangt werden. Diese Beweislast ist fiir beide
Seiten kritisch, man kann jedoch vom durchschnittlichen Nutzer nicht
erwarten, dass er es schafft, einen Beweis Uber Angriffe auf seinen
Computer zu flhren. Interessant ware hier der Ansatz, die Identifikation
des Nutzers, der die Kopie erhalt, automatisch mit in die Metadaten zu
Ubernehmen, beispielsweise durch eine einmalige Authentifizierung der

1% Siehe Kapitel 9.1.3
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Datei durch den Erstnutzer. Doch auch hier hinge der Erfolg dieser
Malnahme im Wesentlichen von einer fehlerfreien Funktion des
Schutzmechanismus’ ab, welcher ja nur unter sehr engen Umstanden
gegeben ist.

Nichtsdestotrotz bilden Wasserzeichen ein weiteres Hindernis fir illegale
Nutzung, und sind daher sehr wichtig fir ein DRM-System, da sie das
einzige Mittel sind, die Metadaten im Idealfall unextrahierbar und
unléschbar mit dem Content zu verbinden und auch die Analoge Liicke
zu Uberwinden.

8.4 Das Abspielprogramm

Als einzige Schnittstelle des berechtigten Nutzers zu dem DRM-System
muss das Abspielprogramm die meisten ablaufenden Prozesse
kaschieren, damit der Nutzer im Idealfall keinen Unterschied zwischen
einer geschitzten und einer ungeschitzten Datei merkt. Gleichzeitig
muss das Abspielprogramm die gesamten Sicherheitsvorkehrungen
beinhalten und wird noch den meisten Crackangriffen ausgesetzt sein,
da es die Komponenten ist, die mit dem Nutzer im direkten Kontakt
steht.

Da die Umstande der sozialen Akzeptanz direkt im Anschluss naher
erlautert werden, sollen hier nur Stichpunkte genannt werden, die das
Abspielprogramm eines DRMS erfiillen kann und soll.

Da ist zunachst der bereits angesprochene Komfort fur den Nutzer zu
nennen. Ein Programm, welches aus Sicht des Nutzers an unndtiger
Kompliziertheit krankt, wird ein solcher nur ungern benutzen. Das heilt,
das Programm muss eine intuitive Bedienungsoberflache haben, die
verschiedenen Authentifikations-Prozesse missen nahezu ohne
Nutzerinteraktion ablaufen. Im Prinzip sollte es sich auller einer
einmaligen Identifikation des Nutzers nicht von einem gewohnlichen
Abspielprogramm unterscheiden. Daher ware eine Integration in
bestehende, weit verbreitete Abspielprogramme wie bspw. den Windows
Media Player oder den Real Player wiinschenswert. Diese unterstitzen
gleichzeitig noch ein breites Spektrum an verschiedenen, auch
ungeschutzten Formaten, womit eine Installation von verschiedenen
Abspielprogrammen obsolet wird.

Idealerweise solle das Abspielprogramm auch die gesamte Kette bis hin
zum virtuellen Laden des Rechteinhabers im Internet, wo man den
gewulnschten Content erwerben kann, umfassen.

Den Interessen der Rechteinhaber dienen unmittelbar die eingebauten
Schutzfunktionen fiir den Content (sofern ein solches, klassisches
System gewahlt wurde). Hier gibt es im wesentlichen drei Komponenten:
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e Schutz des Contents
e Schutz der Metainformationen
e Schutz des Wasserzeichens

Hier gibt es, wie bereits oben angedeutet, verschiedenste Wege dies zu
erreichen, welche sich in ihrer Auspragung allerdings deutlich
unterscheiden. Daher muss dieser Bereich pauschal abgehandelt
werden:

Notwendigerweise muss das Abspielprogramm den Mechanismus zur
Entschlusselung der Schutzsysteme enthalten, da sonst dem Nutzer der
Content nicht zuganglich gemacht werden kénnte. Dieser Mechanismus
muss unter allen Umstanden gegen eine Kompromittierung geschutzt
werden. Sei es, dass er seine Starke aus der Tatsache zieht, dass er
geheim ist, oder sei es dass er zwar offentlich bekannt ist, aber nicht
umkehrbar. In beiden Fallen mussen die verschiedensten Schnittstellen
gesichert werden, damit bspw. Passworter nicht im Klartext vorliegen,
keine Replay-Attacken' u.a. durchgefilhrt werden koénnen. Des
weiteren muss das Programm so weit modular aufgebaut werden, das
im Falle der Kompromittierung nicht die gesamte Infrastruktur nicht mehr
verwendbar wird, sondern geknackte Module ausgetauscht werden
kénnen.

8.5 Soziale Anforderungen an ein DRMS

Mit dem gerade abgehandelten Unterkapiteln rutscht man bereits in die
sozialen Eigenheiten eines DRM-Systems, die beachtet werden
missen. Um es in einem Satz zu formulieren: ,Das beste System taugt
nichts, wenn es keiner anwendet. Und ein System aufzuzwingen steht
nicht in der Macht der Konzerne, wenn Sie es auch versuchen. An
dieser Stelle soll nun versucht werden Anforderungen an ein DRMS zu
formulieren, damit Nutzer sich fiir es entscheiden und nicht fur die
billigere, illegitime Alternative. Dabei finden sich im wesentlichen sechs
Punkte, die immer zu einem Minimum gewahrleistet werden mussen.
Ein héheres Mall als das jeweils geforderte bringen einem System
Bonuspunkte bei den designierten Nutzer ein. Und diese werden
vonnoten sein, um ein DRMS auf einem Markt zu etablieren. Die Punkte
fur eine soziale Akzeptanz sind:

e Anonymitat
e Preisliche Gestaltung
e Komfort

1% Bej diesen Attacken wiederholt man bspw. Anweisungen an das

Abspielprogramm mit eigenen Informationen, die man an einer der
Schnittstellen abgefangen hat und so erneut verwendet.
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e Standardisierung
e Fair Use bzw. Flexibilitat
e Zusatzliche Motivation

Die erste und wichtigste Forderung an ein DRMS ist, dass es dem
Nutzer die Moglichkeit gibt dariber zu entscheiden, was mit seinen
Daten passiert. Es sollte die Mdglichkeit geben, sich eine vollkommene
Anonymitdt zu erhalten, wenn es denn gewlnscht ist. Man mag
vermuten, dass dies doch einfach selbstverstandlich muisste. Doch
genau das ist es nicht.

Die Produzenten von Content, sowie eigentlich auch alle anderen
Firmen haben ein grolies Interesse an einem moglichst vollstandigen
Bild ihres Kunden. Und ein DRMS bietet fir sie eine gro’e Chance, an
ein Kundenprofil ohne vermehrte Kosten zu gelangen. Dies wirde durch
einfaches Protokollieren aller Zugriffe auf entsprechende Daten sehr
einfach gelingen. Daran scheiden sich jedoch die Geister. Sowohl
Verbraucherschitzer, wie auch immer mehr Verbraucher selbst lehnen
es ab, zu dem von den Medien prophezeiten ,glasernen Menschen® zu
werden. Die Content-Produzenten verlieren auf diese Weise nicht
wenige potenzielle Kunden.

Dazu kommt noch das Misstrauen, welches Nutzer den Firmen
gegeniiber hegen. Da sie keinen Uberblick Uber die tats&chlich
implementierten Funktionen in einem DRMS haben, wollen sie sich nicht
ausschlie8lich auf vollmundige Versprechungen der Rechteinhaber
verlassen. Es ware also eine unabhangige Stelle ndtig, die das System
Uberprift und zertifiziert. Hierflr wirde sich der Staat oder eine neu ins
Leben zu rufende Gesellschaft eignen, welche auch im hier vorgestellten
UGS-DRMS eingefiihrt wird. Mdglich ware auch die Zwischenschaltung
einer anonymisierenden Stelle, die das System zwar nicht Uberpruift,
aber verhindert, dass die Kundendaten mit dem jeweiligen Profil in
Verbindung gebracht werden kdénnen. Damit hatten beide Seiten ihr
Idealbild, doch wiirde dies wieder laufende Kosten verursachen.

Der nachste sehr diffizile Punkt bei der sozialen Akzeptanz eines DRMS
ist die preisliche Gestaltung der Lizenzen. Es gibt bereits sehr viele
verschiedene normale Systeme197, die sich bewahrt haben, ohne dass
das einschrankende Moment, welches ein DRMS in den Augen der
Nutzer mit sich bringt, notwendig gewesen ware. Sicherlich bringt eine
minutengenaue Abrechnung eine genaue Anpassung des Nutzers an

97 Je nach betrachteter Komponente waren hier Abspielprogramme wie den

Windows Media Player, Real Player, WinAmp usw. zu nennen, aber auch
kostenlose Downloadsysteme von freier Software [41], von Testversionen [42]
oder Bezahlsysteme, die online und ohne DRMS funktionieren (verschiedenste
Firmen wie bspw. MacAfee)
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seine tatsachliche Nutzungsmenge und somit zu dem flr ihn idealen
Preis.

Doch aus Sicht der Nutzer betrachtet sieht dies ein wenig anders aus:
Wenn man eine unbeschrankte Nutzungserlaubnis hat, nutzt man den
Content anders, als wenn man ihn kontingentiert bezahlen muss.
Aulerdem wirde wohl kein Content-Produzent aus reiner Freundlichkeit
ein solches Modell einflihren. Er verspricht sich einen Gewinnzuwachs
davon. Und der kommt zwangslaufig Uber die Nutzer des Systems.
Damit sieht die Mehrzahl der Nutzer einen Nachteil in der weiteren
Nutzung auf sich zukommen.

Diesem Trend entgegenzusteuern ist schon deutlich schwerer.
SchlieBlich ist die genauere Preisdiskriminierung ein weiterer schwer-
wiegender Vorteil eines DRMS. Als Idee mag dienen, dass Nutzer die
neuen Modelle zusatzlich zu bereits bestehenden erhalten sollten, und
nicht anstelle. Es ware beispielsweise ein deutlicher Rlckschritt flr
einen Kunden, wenn er Musik nur noch gegen genaue Abrechnung
héren kénnte und nicht mehr ein pauschales, preislich angemessenes
Angebot erhielte, welches er in der Praxis durch den Kauf einer CD
wahrnehmen kann.

Im hier generierten System wird ein Microbilling-System als Komponente
vorerst noch ausgespart, da das Hauptaugenmerk auf der Nutzer-
gruppenspezifitat liegt. Ein Nachristen ware aufgrund der vorgesehenen
Modularitét allerdings technisch unproblematisch'®.

Bereits im vorangegangenen Kapitel wurde kurz darauf eingegangen,
dass der Komfort fir Nutzer eine wesentliche Rolle bei der Akzeptanz
eines neuen DRMS ist. Und dies aus nahe liegenden Griinden: Es gibt
bereits funktionierende Systeme. Die Nutzer haben kein Bedurfnis fur
ein DRMS. Daher werden sie den gleichen Komfort von diesem System
bei der Verwendung im taglichen Leben verlangen, wie von bereits
existenten ,Nicht-DRM“-Programmen. Ist das System komplizierter in
der Installation oder Verwendung? Wie ist die Portierbarkeit des
Systems auf verschiedenen Betriebssystemen'?

Diese Punkte betreffen vor allem das Abspielprogramm. Wie schon
erwahnt, wird es problematisch alle Prozesse die ablaufen missen, um
das DRMS korrekt in Gang zu halten, verdeckt ablaufen zu lassen.
Zumindest der Installationsprozess kann heutzutage sogar fir absolute
Laien einfachst gestaltet werden, eventuell bei ausreichend vorhandener
Download-Kapazitat sogar direkt vom Server des Content-Produzenten,

1% |n der Praxis koénnen sich allerdings Probleme mit der Akzeptanz durch den

Nutzer ergeben. Siehe hierzu auch Kapitel 10.6
'%% Es wiirde sich wohl kein Linux-Fan extra ein Windows OS installieren, nur
damit er DRM-geschitzten Content geniefden kann.
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ohne dass der Nutzer haufig in den Vorgang eingreifen muss. Dies wird
vermutlich durch eine eventuelle Personalisierung des Programms der
bevorzugte Ablauf der Installation sein.

Bei der Verwendung ist auf eine mdglichst intuitive Bedienbarkeit zu
achten, die sich moglichst an vorhandenen (Quasi)Standards orientiert.
Aulerdem muss das Bedienungsmeni Ubersichtlich und effizient
gestaltet werden, damit nicht gerade die Gruppe der Laien-Nutzer
abgeschreckt werden. Der Nutzer muss zudem das Geflihl haben, dass
seine Daten sicher sind, wenn er im Internet agiert. Sonst wird er sich
nicht zu einer Onlinezahlung bewegen lassen. Und nicht zuletzt sollten
auch andere Standardformate, die nicht unbedingt DRM-geschutzt sind,
unterstitzt werden.

Es gibt im Bereich Komfort allerdings noch weitere Punkte zu beachten:
Wie einfach ist es, das DRMS zu initialisieren? Es ist bspw. wichtig,
dass der Nutzer schnell und unkompliziert von seinem Sessel vor dem
Computer aus alle notwendigen Schritte in Gang bringen kann und im
Idealfall den erworbenen Content bereits kurz nach Erwerb einer Lizenz
nutzen kann. Da das hier vorzustellende System mit einer
Hardwarekomponente funktioniert, kann dem leider nicht entsprochen
werden, doch bringt es zusatzliche Vorteile im Komfortbereich mit sich.

Es wurde bereits eine Unterstitzung von Standardformaten
angesprochen. Die hier erwahnte Standardisierung zielt jedoch in eine
etwas andere Richtung:

Man stelle sich vor, die Einfilhrung eines DRMS hatte funktioniert. Da
sich der Besitzer des einzig funktionsfahigen DRMS eine goldene Nase
durch Lizenzierung etc. verdienen wirde, bliebe er auf dem Markt nicht
lange alleine. Es wirden sich eine Vielzahl verschiedener Systeme
entwickeln, die jeweils Kundenkreise aufbauen. Da Content-
Produzenten (mit Ausnahme vielleicht einiger weniger grof3er) sicherlich
nicht bei allen Systemen Lizenzierungsgebihr zahlen wollen, misste
sich der Nutzer je nachdem welchen Content er verwenden will bei einer
Vielzahl von Systemen anmelden. Im schlechtesten Fall sind diese
inkompatibel zu einander. Man kann sich vorstellen, dass diese Situation
nicht gerade zu einer breiten Akzeptanz von DRMS durch die
Gesellschaft beitragt.

Einer der wichtigsten Aufgaben der entwickelnden Industrien ist es
daher, sich von vorneherein auf gemeinsame Standards zu einigen.
Dazu gibt es auch bereits Anlaufe. Im Notfall kdnnte der Staat auch
entsprechende Standards vorschreiben, doch dies wirde wieder zu
einem Uberhohten Verwaltungsaufwand flihren.

Der letzte Punkt die Standardisierung betreffend ist bereits fach-
Ubergreifend zum flinften Punkt, der Flexibilitdt: Damit die Nutzer ihren
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Content auch auf mobilen Geraten, die zumeist nicht genligend
Rechenleistung haben ein komplexes DRS zu unterstitzen, verwenden
konnen, muss ein Format bzw. eine Schnittstelle entwickelt werden,
welche es erlaubt die Portierung ohne Verlust des Schutzes und auch
ohne Einschrankung fiir den Nutzer vorzunehmen.

Wie der schwelende Kampf um die Privatkopie zeigt, der im Moment
ausgefochten wird, vermuten die Nutzer von Content, dass mit DRMS
eine drastische Beschrankung ihrer Rechte einhergeht. Und dies wohl
nicht ganz zu unrecht, wie der Versuch der Interessensgemeinschaften
der Urheber-Vertreter die Privatkopie abzuschaffen zeigt. Die Nutzer
kénnen und wollen nicht verstehen, dass es nicht mehr moglich sein
soll, einfach einem Freund ein Lied zu Uberspielen, mal kurz seine CD
mit ins Auto zu nehmen oder Musik auf einem MP3-Player zu héren. Es
ginge einfach eine Menge an Flexibilitat verloren, wenn es ganz nach
dem Wunsch der Content-Industrie geht.

Verstandlicherweise hilft so etwas beim Prozess sozialen Akzeptanz
nicht sonderlich weiter. Mit dem angesprochenen Paradigmenwechsel,
der vorsieht nicht mehr den Content auf einem zugehdrigen Computer
zu schitzen, sondern ihn an die Person des Nutzers zu binden, wird
man dem Problem zumindest teilweise Herr. Dadurch kann bei
geeigneter Infrastruktur der legitime Nutzer seine Daten in geschiitzter
Form zwischen den Systemen portieren, und auch eine Weitergabe lasst
sich problemlos integrieren, was auch in dem UGS-DRMS vorgesehen
wird, im Prinzip sogar dessen Kern ist.

Ein letzter Punkt ist eigentlich nicht das Uberwinden einer
Hemmschwelle der Nutzer, sondern vielmehr ein reiner Zusatzpunkt. Da
die Nutzer wie beschrieben einem DRMS eher skeptisch gegenilber
stehen, kénnte man durch ausreichende Motivationssysteme eine Art
Initialzindung hervorrufen, die in der momentanen Situation im privat-
wirtschaftlichen Bereich auch dringend nétig ware.
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9 Erstellung des UGS-DRMS

Nachdem im vorangegangenen Kapitel der Aufbau, die Probleme und
Griinde fir das Scheitern von friheren, klassischen DRMS erlautert
wurden, wird nun exemplarisch das erwahnte User Group Specific
Digital Rights Management System (UGS-DRMS) aufgebaut werden,
welches mit dem novellierten und zusatzlich auch vom Autor
angepassten Urheberrecht so zusammenarbeiten soll, dass der
Gesamtnutzen des Gesellschaft maximiert wird, was ja eines der
eigentlichen Ziele des Urheberrechts ist.

Die wesentlichen Komponenten eines solchen Systems sind zunéachst
einmal die zugangsbegrenzende Verschlisselung, ein spezielles und
sicheres Zahlungssystem (welches allerdings haufig extern zu finden ist,
und daher vorerst aus dem System ausgegliedert wird) und nicht zuletzt
eine Infrastruktur welches den Zugang des Nutzers zu dem erworbenen
Inhalt darstellt. Diese Kernkomponenten kdnnen beinahe beliebig
erweitert werden, was auch durch die Hinzunahme der technischem
Implementierung der gesetzlichen Schrankenregelungen passieren wird.

Zunachst miissen jedoch einige grundlegende Design-Uberlegungen
erortert werden.

Als erstes fallt die Entscheidung an, ob eine prinzipielle, nur eine
optionale oder gar keine Onlineunterstiitzung des Systems vorgesehen
werden sollte. Dann wird mittels dem Potato-Modell der Universitat
llImenau das Konzept der Superdistribution erldutert. Das dritte
Unterkapitel befasst sich mit einigen Eckpunkten, die zu klaren sind, wie
das EinfUhren einer Trusted Third Party zur Wahrung der Anonymitat.
Danach folgt die grundlegende Idee hinter dem nun schon mehrfach
angedeuteten Paradigmenwechsel, namlich die Umstellung des
Systems von der klassischen Objekt- auf die neuere Benutzer-
orientierung. Und schlieRlich folgt eine Uberlegung, wie denn nun der
Zugangsmechanismus zu dem neuen System gestaltet werden soll. Im
Zuge dessen wird auch ein PKK-Modell vorgestellt, welches so (noch)
nicht existiert, aber flr dieses DRMS ideal ware.

9.1 Online vs. offline

Zu Beginn des Designprozesses muss man sich die Frage nach dem zu
Grunde liegenden Konzept stellen. Hierbei lassen sich zwei Bereiche
unterscheiden: DRMS, die optional durch eine Online-Verbindung
profitieren, mehr Komfort oder auch einfach nur groRere Funktionalitat
erlangen, stellen hierbei den einen Bereich dar. lhnen ist zu eigen, dass
sie auch auf einem vollig autarken Computersystem funktionieren
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konnen. Auf der anderen Seite finden sich Systeme, die zum Betrieb
eine stetige Verbindung in das Internet bendtigen. Eine bekannte
Méglichkeit ist die Errichtung eines Lizenzservers, der zum einen die mit
dem Inhalt verknipften und erworbenen Rechte in Echtzeit vergibt und
dabei auch die Integritdt des verwendeten Abspielsystems Uberprifen
kann. Beide Varianten haben ihre Vor- und Nachteile, die allerdings in
verschiedenem Mafe bei Anwender und Rechteinhaber lokalisiert sind,
was ein weiteres Problem beim Einsatz von DRM-Systemen schafft, da
beide Seiten natlrlich damit an verschiedenen Lésungsmadglichkeiten
interessiert sind. Daher missen auch vom Gesetzgeber verschiedene
Gesetzesrahmen fur beide Moglichkeiten vorgesehen werden. Doch
dazu spater mehr. Um zu einer zufrieden stellenden Entscheidung flr
das Modell zu gelangen, werden in den nachsten Unterkapiteln die
verschiedenen Konzepte vorgestellt und hinsichtlich der letztendlichen
Online/Offline-Entscheidung bewertet.

9.1.1 Reine Online-Modelle

Bei der ersten Gruppe handelt es sich um DRM-Systeme, bei denen
entweder die Abrechnung oder die Integritatsprifung eine anhaltende
Internetverbindung bendtigt. Ein solches System hat fiir die Betreiber
mehrere Vorteile:

Durch standiges Abgleichen der anzuzeigenden Daten bleibt der
Rechteinhaber Uber Zahl, Art und Muster der Verwendungen seines
Contents informiert. Gerade mit heutigen Methoden des Data Mining
I&sst sich hieraus ein detailliertes Kundenbild gewinnen, welches sich
beispielsweise fir gezielte Werbung einsetzen oder auch verkaufen
lieRe. Zum anderen wird durch die Internetverbindung, die jeweils
aufgebaut wird auch eine Moglichkeit geschaffen die Integritdt des
abspielenden Programms zu Uberprifen. Wie erwahnt ist dies einer der
essentiellsten Punkte eines DRM-Systems.

Die hierbei auftretenden Nachteile missen nahezu ausschlief3lich von
Nutzer getragen werden, was es um so interessanter fur den Hersteller
macht. Es ist namlich flr den durchschnittichen Nutzer nicht
auszumachen, was alles bei der Integritatsprifung und auch bei der
Verbindung generell an Daten zum Distributor des Contents gesendet
wird. Der Nutzer gibt bei diesen Modellen einen Grofdteil seiner
informationellen Selbstbestimmung und auch der Kontrolle Gber seinem
Computer auf. Und das nur fir die Mdglichkeit auf seinem Computer
unter eingeschrankteren Bedingungen als bisher Content anzuzeigen,
fur den er vermutlich genau so viel bezahlt hat wie bisher. Damit lasst
sich der Gedankengang eines durchschnittlichen Nutzers zumindest so
weit verfolgen, dass dieser dem System kein Vertrauen schenkt und
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somit es auch nicht verwendet. Genau dadurch fallen samtliche bis dato
beschriebenen Vorteile weg.

An Modellen, die in diesen Bereich fallen, sind u.a. feingranulare Pay-
per-View/Use-Modelle oder auch Modelle die auf Streaming-
Dateiformaten basieren zu nennen. Wahrend die ersteren bei jeder
Nutzung beliebig genau abrechnen bzw. die Informationen hiertiber
senden, was bei aktuellen Systemen wohl im Sekundenbereich, wenn
nicht noch darunter, passieren dirfte, missen letztere eine dauernde
Verbindung zum Nutzer aufrechterhalten, da der Content auf diese
Weise zum Nutzer gelangt. Der Vorteil bei letzterer Methode ist, dass
der Content im Normalfall nicht auf dem PC des Nutzers gespeichert
wird, und dieser schon nicht mehr die Méglichkeit hat, die verschlisselte
Datei direkt zu kompromittieren. Erst muss der Datenstrom abgefangen
werden, was durch die Nichtmanipulierbarkeit des DRMS aufgrund
seiner andauernden Uberpriifung Uber das Internet (fast) unméglich
wird. Somit stiinde nur noch die D(A)D-Wandlung zur Verfiigung, um
eine Kopie zu erstellen.

Ein weiterer, allerdings immer geringer werdender Nachteil fur Nutzer
und Distributor ist der Kostenfaktor. Doch auf Grund der immer weiteren
Verbreitung von sog. Flatrates?® und der Bestrebung der Industrie die
Welt zu ,vernetzen®, bieten sich hier genligend Mdglichkeiten dem
Abhilfe zu schaffen.

Als Fazit lasst sich flir diese Gruppe an Modellen der Schluss ziehen,
dass es in naher Zukunft eher unwahrscheinlich sein wird, dass sich
eine derartige Losung durchsetzt. Zu stark wiegt der einseitige
Vertrauensvorschuss, den der Nutzer dem Hersteller bzw. dem
Lizenznehmer des DRM-Systems entgegenbringen muss. Selbst bei
einer gesetzlichen Kontrolle durch den Staat. Es ware natirlich méglich
iiber die Einfiihrung einer vertrauenswiirdigen dritten Institution (TTP)*"
nachzudenken. Hierfir kdme wieder nur der Staat in Frage, doch im
Gegensatz zu Firmen, die sich den Gegebenheiten des Marktes schnell
anpassen mussen, ist dieser zu statisch fur ein so dynamisches Umfeld.
Samtliche Genehmigungsprozesse laufen zu langsam ab, was bei einer
geschatzten Einsatzzeit eines Systems von unter einem Jahr natirlich
nicht funktionieren kann. AuRerdem ware dieser wohl kaum bereit
anstelle des Distributors die Kosten fur die Infrastruktur zu Gbernehmen.

20 Zeitlich unbegrenzter Zugang zum Internet (manchmal bzgl. der zu

Ubertragenden Datenmenge limitiert)
21 Trysted third Party
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9.1.2 Reine Offline-Modelle

Der entgegen gesetzte Fall ist ein Modell ohne jegliche Notwendigkeit
fur eine Internetverbindung. Es wirkt sehr konstruiert, da man hierbei
von der Lieferung der Daten per Post oder dem Direktkauf im
Ladengeschéaft ausgehen muss, womit man jegliche Vorteile des neuen
Mediums vernachlassigen wirde. Auflerdem ist das Modell deutlich
unsicherer, da es ohne jede Kontrolle vom Nutzer beliebig modifiziert
werden kann. Zum Beispiel kénnen Cracker das System knacken und
,Updates“ Uber das Internet (oder ebenfalls auf dem Postweg)
verschicken.

Hier findet sich wiederum die Problematik, dass die Nachteile auf einer
Seite gehauft auftreten: Diesmal auf Seiten des Rechteeigners. Neben
den beiden bereits erwahnten Punkten der teureren Distribution und der
grolReren Unsicherheit des Systems kommt noch hinzu, dass es ohne
das Internet nicht moglich ist, die in Mode gekommenen
Mehrwertdienste fir den Kunden anzubieten, um das eigene Produkt
gegenlber der Konkurrenz interessanter zu machen. Und es fallt auch
die im Onlinefall so reizvolle Mdglichkeit detaillierte Kundenprofile zu
gewinnen weg. Zudem wird ein System, welches ohne Internet
funktioniert, kaum einen Investor finden, da es als ,veraltet® angesehen
wird, und zugleich machtiger gegen Veranderung sein muss und somit
ohnehin schon teurer ist.

Daher kann bei diesem Konzept recht schnell zu dem Ergebnis
kommen, dass ein zukunftsweisendes System sicherlich das Internet
einschlieBen muss, wenngleich nicht in einem solchen Malk wie im
vorangehenden Kapitel beschrieben. Daher soll nun eine Mischform
untersucht werden, die die anfallenden Vor- und Nachteile fair aufteilt,
und somit wohl gréRere Akzeptanz finden wird.

9.1.3 Offline-Modelle mit subsididrem Online-Anteil

Den vielversprechendsten Ansatz liefern Modelle, die das Internet nicht
ganz aulien vor lassen, sondern es zur Unterstlitzung einbinden. Hierbei
sollte es nur soweit integriert werden, wie es der Kunde winscht, bzw.
sofern ein interaktiver, modularer Aufbau, bei dem der Nutzer dies selbst
entscheidet, nicht gegeben sein kann, nur so weit, dass seine
Verwendung transparent bleibt.

Dabei landet man sehr nah an den ,klassischen® DRM-Modellen,
wenngleich es natirlich ein wenig wunderlich ist, bei einer so neuen
Technologie schon von klassischen Modellen zu sprechen. Bei diesen
gibt es zumeist einen sog. Content-Server und einen Licensing-Server.
Der erstere stellt die erwlinschten Daten zur Verfliigung, meist als
geschitzten Container, seltener als Datenstream. Der zweite Server
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verleiht die erworbenen Lizenzen mit denen der Nutzer Zugang zu dem
entsprechenden Content erlangt. Bei manchen Systemen werden
Content und Lizenz bereits zusammengefihrt, bevor sie zum Nutzer
gelangen.

Der Zugang wird nach den verschiedensten Modellen geregelt. Zum
einen gibt es Systeme, bei denen mittels einer Beschreibungssprache
die einzelnen Rechte definiert und zugeordnet werden. Der Kunde zahlt
per Zeiteinheit oder per Anzahl der Abrufe. Im Gegensatz zu den reinen
Online-Modellen, ist die Abrechnung jedoch nicht so feingranular, dass
eine standige Verbindung notwendig ist. Ein sehr interessantes Modell in
diesem Bereich ist auch das Potato-Modell der Universitat limenau, bei
dem das Konzept der Superdistribution umgesetzt wird, welches Nutzer
mittels Incentives motivieren soll, nicht nur das System zu nutzen,
sondern den geschitzten Inhalt auch weiterzuverteilen. Doch hierzu
spater mehr?®.

Bei Uberprifung der Aufteilung der in den vorangegangenen
Unterkapiteln aufgezahlten Vor- und Nachteilen findet sich, dass alle in
ausreichendem Malf} auf beide Parteien verteilt werden konnten:

Bei der Sicherheit sind diese Systeme zwar schwacher als die reinen
Online-Systeme, dies wird jedoch mehr als ausgeglichen durch das
praxisrelevantere  Vertrauenspotential, welches durch die zu
gewahrleistende Transparenz vergleichsweise hoch liegt. Die
Internetunterstitzung garantiert des weiteren ein Mindestmal® an
Benutzerfreundlichkeit, Da der Komfort durch den subsidiaren
Onlineanteil drastisch erhéht wird. Dennoch bleibt die Sicherheit fur den
Produzenten nicht ganz auf der Strecke, da automatisch eine
periodische Uberprifung der Integritit des Programms und der
Zertifikate vorgenommen werden kann und der gesamte Weg der Daten
geschitzt bleibt. Zudem sind diese noch personalisierbar, was ebenfalls
fur beide Seiten ein Vorteil sein kann.

Im Folgenden wird noch einmal der Motivationsaspekt aufgegriffen,
welcher wie bereits erwahnt eine exzellente Méoglichkeit ist, die
Akzeptanz eines Systems zu erhdhen.

9.2 Das Potato-Modell*:

Im wesentlichen handelt es sich hierbei um eine Variante der
Superdistribution fir MP3-Dateien. Die Idee hinter der Superdistribution
besteht darin, dass nicht mehr nur der Urheber oder ein von ihm
eingeschalteter Produzent die Verteilung bzw. den Verkauf der Daten

22 siehe auch Kapitel 9.2
293 siehe auch [43] bzw. [44]
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Ubernimmt, sondern die Kunden gleichzeitig selbst zu Distributoren
werden:

Der Urheber vertreibt die Musik Uber einen Server im Internet an die
Nutzer. Nach Bezahlung des festgelegten Preises erhalt Nutzer X den
Song, bereits mit einer TAN?** versehen. Kann er nun einen weiteren
Nutzer Y davon Uberzeugen, diesen Song ebenfalls erwerben zu wollen,
erhalt dieser von X dessen TAN. Und bei Erwerb einer eigenen Lizenz,
erhalt sowohl der Urheber einen eigenen Anteil’®, wie auch Nutzer X.

Dieses System setzt hierbei ganz auf die ,Fairness” der Nutzer, da es
komplett auf einen Kopierschutz verzichtet. Damit es funktionieren kann,
darf niemand die Dateien (inkl. der Namen, welche als einziges die TAN
enthalten) verandern oder die Daten aufierhalb eines Verkaufshyper-
links anbieten, so zum Beispiel in einer Tauschbdrse. Da momentan
gerade die Fairness durch die florierenden Tauschbdrsen von den
groflien Produktionsfirmen und Verlagen bezweifelt wird, und diese somit
ein solches System nicht verwenden werden, ist ein solches System nur
fur Urheber interessant, die keinen Vertrag mit den oben genannten
Firmen haben, und auf einen Eigenvertrieb ihres Contents angewiesen
sind. Die strategische Komponente der Superdistribution ist zur
Motivationssteigerung flir den Nutzer allerdings sehr interessant, und
wird auch in dem hier erstellten UGS-DRMS Verwendung finden.

9.3 Das erweiterte DRM-Konzept

Nun werden flr das hier vorgestellte Konzept weitere einfache
Bausteine vorgestellt, und ihre Funktion im Gesamtkonzept erklart.

Im vorliegenden vereinfachten Fall gibt es noch zwei Entitaten, die in
Einklang gebracht werden mussen: Zum einen die Server des Content-
Produzenten, zum anderen der Computer des Nutzers. Damit
sichergestellt wird, dass der Nutzer bei erstmaliger Verwendung des
DRMS nicht eine veranderte Version bekommt, sollten die DRM-Server
die einzigen sein, wo eine Datenverwendung berechtigte Kopie erhalten
werden kann.

Dieses Abspielprogramm wird bereits fir jeden Nutzer einzeln mit einer
Kennung versehen, die mit einem Schlisselpaar verknlpft ist, welches
fur die sichere Kommunikation benétigt wird. Fur den Produzenten
lassen sich hierGber allerdings auch Nutzerprofile erstellen, was ja
wieder dem Wunsch nach Anonymitat des Nutzers widerspricht. Doch

204

o Vom Online-Banking bekannt: Die Transaktionsnummer

Im momentanen System 43 % des festgelegten Preises. Nach Abzug von
Transaktionskosten, GEMA-Geblihren (die dieses System bereits unterstuitzt)
usw.
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lasst sich dies durch eine Anonymisierung des gesamten Nutzer-
Produzenten-Kontakts durch eine Trusted Third Party auf ein
angemessenes Maly reduzieren. Dadurch bleibt der Vorteil erhalten,
dass der Produzent wirklich anonyme Nutzerprofile erhalt, und sein
Angebot auf das Nutzerverhalten einstellen kann. Das Abspielprogramm
bekommt neben der Kennung auch noch den 6éffentlichen Schlissel des
Nutzers, damit es dessen Identitat verifizieren kann.

Damit das Abspielprogramm auch in der Praxis wirklich portabel
verwendet werden kann, sollte die DateigréRe sich im unteren
einstelligen Megabyte-Bereich bewegen, da sonst der Vorgang der
Installation einfach zu lange dauern wirde. Die installierte Version des
Abspielprogramms sollte nur fir einen nicht zu kurzen Zeitraum
funktionsfahig sein, damit eine einmal zum Missbrauch getatigte
Veranderung des Programms nur bis zur nachsten Uberpriifung
andauern kann. Andererseits solle der Nutzer aber auch nicht gendtigt
werden, in einem zu kurzen Intervall Onlineverbindungen zur Uber-
prifung der Integritdt aufbauen zu missen. In einem Zyklus von drei
Monaten wird das Abspielprogramm auf seine Identitat gepruft, sowie
vorhandene, aber abgelaufene Zertifikate entsorgt, oder bei Wunsch des
Nutzers erneuert. Eine solche Integritatsprifung kann bspw. durch den
Vergleich einer errechneten Prifsumme, welche von jeden einzelnen Bit
in nicht-trivialer Weise abhangt, geschehen.

Portabilitat

Damit sind die einzigen Punkte, flr die eine Onlineverbindung bendtigt
wird, die Akquise der gewiinschten Daten, sowie einmalig flr die
Installation des Abspielprogramms und periodisch flir eine
Integritatskontrolle.

9.4 Objekt- oder benutzerorientierte Freigabe

Wie der Titel und mehrfach innerhalb dieser Arbeit bereits andeutet, wird
bei dem hier konstruierten System ein Paradigmenwechsel vorge-
nommen.

Bisher wurde mittels technischer SchutzmalBhahmen der Content
geschitzt und auf dem jeweiligen, mit einer Benutzerschnittstelle
versehenen Objekt (bspw. ein Computer) zum Abspielen freigegeben,
sofern eine Lizenz vorhanden war. Der Nutzer musste auf anderen
Geraten sich separat mit seiner Lizenz anmelden, bzw. diese sogar fur
ein jedes Gerat erneut erwerben. Dies schadet durch den mangelnden
Komfort und eventuell erhéhte Kosten der Akzeptanz eines DRMS durch
den Nutzer.

Die mangelnde Portabilitdt der Rechte eines Nutzers schadet, weil der
Nutzer seine Lizenzen trotz des rechtmaligen Erwerbs nicht immer mit
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sich fiihren kann, wie es bei friiheren, ungeschitzten Datenformaten der
Fall war, einfach durch die Orientierung der klassischen Systeme,
welche nur einen Computer pro Nutzer vorsehen.

Durch den Paradigmenwechsel zu einem benutzerorientierten System
kann man diese Portabilitdt garantieren, da nun jeder Rechner durch
Nachweis der eigenen ldentitat Zugriff auf den rechtmalig erworbenen
Content herstellen kann®®. Daher ist das Votum ganz klar zu Gunsten
einer benutzerorientierten Freigabe zu fallen.

Der konzeptionelle Aufwand ist zwar um einiges groRer, da eine
erweiterte Infrastruktur geschaffen werden muss, welche innerhalb
weniger, einfach vom Nutzer durchzufihrender Handgriffe ein Computer
so weit absichern kdnnen muss, dass er den Daten konsistenten Schutz
gewahrt. Auch muss es eine zentrale Stelle geben, an der der Nutzer die
erworbenen Rechte speichern kann. Oder es muss eine Mdglichkeit
geschaffen werden, mittels derer die Rechte durch den Nutzer selbst
bewegt werden kdnnen. Letztere Variante ist allerdings nur praktikabel,
falls neben den Zertifikaten, die die Zugangsberechtigungen enthalten
werden, auch die Daten gespeichert werden, da die Untrennbarkeit von
beiden sehr wichtig fir die Sicherheit der Daten ist, sofern man nicht auf
ein reines Online-System umsteigen will. Andernfalls misste man einen
eigenen Verschlisselungsmechanismus flr die Metadaten entwerfen.
Hier wird eine Kombination beider Moglichkeiten des Rechtetransports
vorgesehen: Da die Datencontainer sowohl auf einem neuen Rechner
nach gelungener Authentifizierung immer wieder herunter geladen
werden koénnen, ist diese Mdglichkeit immer gegeben, wenn es auch
einen Internetanschluss gibt.

Sicher sinkt die praktische Bedeutung dieser Lésung mit der Grolie des
geschitzten Contents. So werden Filme, die leicht eine GréRe von mehr
als einem Gigabyte haben kdnnen, nur selten in angemessener Zeit aus
dem Internet herunter geladen werden, wahrend es bei wenige Kilobyte
grolen Textdateien wohl die bevorzugte Methode sein dirfte. Die
Daten, die man einmal bereits in personalisierter Form in einem Laden
erworben oder auch herunter geladen hat, enthalten bereits in ihrem
Container samtliche wichtige Metadaten, sowie die der Person des
Nutzers zugeordneten Wasserzeichen. Zur Verwendung muss nun nur
noch das entsprechende Abspielprogramm herunter geladen werden,
welches auch mit der Kennung des Nutzers versehen wird, die er bereits
bei dem ersten Kontakt mit dem Content-Produzenten zugewiesen
bekommen hat und die er durch Authentifizierung nachweist. Dieses
Programm hat dann die Fahigkeit die portierten Daten

2% gine Internetverbindung vorausgesetzt
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weiterzuverarbeiten und gemal den enthaltenen Zertifikaten zu
verarbeiten.

Eine Weiterentwicklung der benutzerorientierten Freigabe ist die
benutzergruppenorientierte Freigabe. Der wesentliche Unterschied
berunt darauf, dass den einzelnen Nutzern Merkmale zugeordnet
werden, anhand derer sie sich zu Gruppen zusammenfiigen lassen.
Diesen Gruppen werden dann Rechte zugeordnet. Besonders eignet
sich eine derartige Freigabe, um die gesetzlichen Erfordernisse der
Schrankenregelungen zu erfillen, die ja fir einige Gruppen gemeinsam
besondere Rechte vorsehen. Und diese Freigabe soll die Grundlage fir
das hier erstellte UGS-DRMS werden.

9.5 Authentifizierungsmechanismus

Gerade fur das Konzept des nutzer(gruppen)spezifischen DRMS ist es
natdrlich enorm wichtig, dass auch der Nutzer vor dem entsprechenden
Computer sitzt, den das System auch erwartet. Fraglich ist nun, wie man
dies denn sicherstellen kann. Dazu bedarf es eines geeigneten
Authentifizierungsmechanismus’.

In der Literatur®®” werden allgemein vier Wege unterschieden, wie man

sich bei einem System authentifizieren kann:
¢ Was man weil}

¢ Was man hat

e Was man ist

e Wo man ist

Das wohl bekannteste Authentifizierungssystem ist die klassische
Kombination aus Benutzername und Passwort, welche an geeigneter
Stelle in einem Programm eingegeben wird.

Was man weil}

Diese Kategorie verwendet demnach einen Wissensvorsprung, den der
rechtmaflige Nutzer im Gegensatz zu einem nicht Berechtigten hat. Das
Problem bei einer derartigen Authentifizierung ist die Unsicherheit, da
sie maximal rudimentaren Schutz bietet. Zum einen kénnen Passworter
auf vielfaltigste Art und Weise geklaut oder mit automatisierten
Verfahren erraten werden, und zum anderen kann der Benutzer sie
natUrlich unproblematisch weitergeben. Damit ware es mdglich, dass ein
gesamter Freundeskreis auf den gleichen Content Zugriff hatte, was
natdrlich nicht im Sinne des Rechteinhabers sein kann.

Vorteil dieses Systems ist natirlich die kostenglinstige Implementierung
und Generierung, sowie die fur den Nutzer einfache Maoglichkeit die fur

207 Beispielsweise in einem Internetlexikon fur den Computerbereich: [45]
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den Zugang relevanten Teile immer bei sich zu haben, wobei manche
Nutzer dies aber wohl allzu wortlich nehmen und sich ihre Zugangsdaten
auf Notizzetteln niederschreiben.

Eine bessere Methode ist die Authentifizierung lGber einen Gegenstand
der die Daten unauslesbar enthalt, und den man bei sich hat. Darunter
fallen beispielsweise Authentifizierungssysteme die auf einer Magnet-
karte oder einem Schlissel aufbauen.

Was man hat

Die Vorteile dieses Systems liegen vor allem in der Unkopierbarkeit der
Zugangsdaten aufgrund der stofflichen Komponente; zumindest sofern
diese stoffliche Komponente gut geplant ist. Probleme bei diesem Weg
der Authentifizierung bereitet vor allem, wie die Karte zum Nutzer
gelangt, sowie die hoheren Kosten, fir jeden Nutzer eines Systems
diesen Zugang herzustellen. Je nach Aufbau des Zugangsgegenstandes
kénnen zudem Kosten fiir die Schaffung einer Infrastruktur entstehen,
um die auf dem Gegenstand enthaltenen Daten auf den Computer oder
das abspielende Gerat zu Ubertragen, was ja passieren muss, um die
Authentifizierung vornehmen zu kdnnen. Empfehlenswert ist es also
schon existente Schnittstellen zu verwenden.

Ein weitere, weniger schwerwiegender Nachteil ist die Tatsache, dass
der Nutzer einen Gegenstand mitflihren muss, um an seine Daten zu
gelangen.

Die sicherste, einzelne Methode ist wohl der Weg sich mit biometrischen
Informationen zu authentifizieren. Beispiele fir diese Daten sind
Fingerabdriicke, die Retina oder die DNA eines Menschen. Die Daten
sind momentan nur sehr schwer auszulesen, da die notwendige Technik
noch zu komplex und auch zu teuer ist. Damit fallt dieser Weg fir eine
Verwendung in DRMS mit hohen Benutzerzahlen leider aus, doch kann
fur die Zukunft praktikabel werden.

Was man ist

Der klare Vorteil hierbei wéare, dass Menschen diese Daten
notwendigerweise immer bei sich tragen und zudem sie nur schlecht
weitergeben, bzw. sich stehlen lassen kdnnen.

Der letzte Weg der Authentifizierung wird nur der Form halber genannt,
da er fur ein DRMS unbrauchbar ist. Hier dreht es sich um die Idee, den
Zugang nur an einem bestimmten Ort zuzulassen, bspw. in einem
speziellen, vom Internet abgeschlossenen Netzwerk.

Wo man ist

Selbstverstandlich kénnen Nutzer eines DRMS nicht extra zu einem
anderen Ort gehen, um ihren Content zu verwenden, doch hatte diese
Methode einen ahnlich hohen Sicherheitsaspekt, wie die bereits friher
beschriebenen geschlossenen Systeme. Allerdings ware der Kosten-
faktor ebenfalls nicht zu vernachlassigen.
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Die Sicherheit dieser Wege flr ein Authentifizierungssystems steigt mit
der gleichzeitigen Anwendung von mehreren dieser Wege. Als Beispiele
seien hier eine EC-Karte zu nennen, die die Wege ,Ort*, ,Wissen“ und
,Haben* vereinigt: Man muss an einem EC-Automat (Ort) mit einer EC-
Karte (Haben) die richtige PIN (Wissen) eingeben, um Geld zu erhalten.
Fur eine Authentifizierung im Computer- bzw. Internetbereich eignen
sich beim heutigen Stand der Technik nur die beiden ersten Methoden,
die im UGS-DRMS daher auch kombiniert werden sollen. Durch den
Transfer der Zugangsdaten durch unsicheres Gebiet muss speziell
darauf geachtet werden, dass es dort keine Schnittstellen gibt, an denen
diese unverschlusselt vorliegen.

Fazit

Durch Addition der ,Haben“-Komponente mit der ,Wissen“-Komponente
addieren sich die Nachteile was Kosten und Komfort angeht, doch
erhdht sich die Sicherheit durch Hinzunahme der stofflichen
Komponente derart, dass es sich wieder lohnt: Selbst beim Abfangen
von Passwortern die zwangslaufig Uber das Internet reisen missen,
kann man den Content des entsprechenden Nutzer nicht verwenden, da
dieser die stoffliche Komponente noch hat.

Und in der heutigen Zeit ist es kein Problem in einen sehr kleinen
Gegenstand (bspw. von der Gréle eines Kugelschreibers oder eine EC-
Karte) einen Kryptografieprozessor zu integrieren, der auch komplexere
Verfahren zur Authentifizierung beherrscht.

9.6 Mittelbare Verschliisselung via PKK

Im Normalfall hat jeder Teilnehmer bei der asymmetrischen
Verschlisselung zwei zu ihm gehoérige Schlissel, namlich den privaten
und den Ooffentlichen. Jeder Kommunikationspartner kennt nun den
offentlichen Schlissel des Teilnehmers und kann mit diesem dem
Teilnehmer eine verschlisselte Nachricht zukommen lassen.

Sollten sich nun zwei verschiedene Kommunikationspartner ,verbinden*
und ihre jeweiligen Daten Uber andere Teilnehmer abgleichen wirden,
kénnten beide erkennen, dass sie (aufgrund des gleich gebliebenen
offentlichen Schliissels) mit der gleichen Person kommuniziert haben.
Dadurch kénnten sie ein umfassenderes Bild von dieser erhalten. Erneut
ware also die informationelle Selbstbestimmung des Kunden in Gefahr.

Wie ware es nun, wenn jeder Kunde mit jedem Kommunikationspartner
einen eigenen offentlichen Schliissel hatte? Dies wiirde prinzipiell
verhindern, dass man erkennen kann, ob man mit der gleichen Person
kommuniziert hat.

Allerdings ergibt sich mit dieser Methode auch ein groler,
verwaltungstechnischer Overhead. Man musste als Teilnehmer eine
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ungleich héhere Anzahl von Schllisselpaaren verwalten und zudem wird
die Zertifizierung aufwandiger, da jeder neu verwendete Schllssel bei
der Hauptzertifizierungsstelle angemeldet werden misste.

Um dieser Problematik Abhilfe zu schaffen, kbnnte man eine mittelbare
Verschlisselung einfihren. Dies bedeutet, dass der Nutzer nicht
unmittelbar mit seinem 6ffentlichen Schlissel kommuniziert, sondern mit
einem dritten Schlissel — einen Derivatschlissel, der aus diesem
offentlichen Schlussel mit einer Einwegfunktion gewonnen wird. Daher
auch der Name der mittelbaren Verschlisselung.

Die nun folgende Idee gibt es in der Praxis noch nicht, weshalb auch
keine Aussage Uber die Praxistauglichkeit gemacht werden kann.
Besonders bei der Sicherheit konnten massive Liicken entstehen, da
man eventuell bei Vorliegen von mehreren dieser Derivatschlissel
bspw. Die Kommunikation entschlisselt werden koénnte. Doch um
genauere Aussagen uUber sicherheitstechnische Aspekte treffen zu
koénnen, brauchte es eine ausflihrliche Untersuchung.

Die Vorteile, die durch die mittelbare Verschlisselung entstehen wirden
sind allerdings evident. Durch die Abhangigkeit der Derivatschliissel
vom oOffentlichen Schlissel des Nutzers kann im Idealfall die TTP,
welche ohnehin standardmaRig zur Bestatigung der Zertifizierung
kontaktiert werden muss, bspw. mit einer Priffunktion die Zugehorigkeit
des Derivatschlissels zum Hauptschlissel bejahen. Der Nutzer ware
also nicht gezwungen jedes neue Derivatschlisselpaar bei der TTP
einzeln anzumelden. Damit wirde dieser Teil des verwaltungstech-
nischen Overheads bereits wegfallen. Die Anonymitat ware wiederum
selbst gegeniber einem Konsortium von Content-Produzenten
gewahrleistet.

Der Verwaltungsaufwand auf Seiten des Nutzers wirde allerdings
bleiben. Hier bestiinde die Moglichkeit, alle verschiedenen 6ffentlichen
Derivatschlissel auf den gemeinsamen privaten Hauptschlissel
abzubilden. Dann kénnte der Nutzer mit einem privaten Schlissel, einer
Funktion zum Bilden von Derivatschlisseln und den jeweiligen
offentlichen Derivatschllisseln seine Kommunikation gestalten. Der
offentliche Hauptschlissel wirde der Kommunikation mit der TTP
vorbehalten bleiben.

Doch wie bereits erwahnt, ist diese mittelbare Verschlisselung bis dato
Spekulation und soll nur die Méglichkeit aufzeigen, dass man multiple
Schlissel gegenlber  verschiedenen Kommunikationspartnern
verwenden kénnte um die Anonymitat weiter zu verbessern.
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10 Technische Elemente des UGS-DRMS

An dieser Stelle soll nun das System unter Beachtung der vorgenannten
grundsatzlichen Designuberlegungen aufgebaut werden. Doch dazu soll
vorher noch einmal das Fazit des letzten Kapitels wiederholt werden:

Um Uberhaupt eine Chance zu bekommen, das System zu etablieren
mulssen die Weichen in Richtung der hdéheren sozialen Akzeptanz
gestellt werden. Dies passiert in erster Linie durch eine Anonymisierung
des Datenverkehrs durch eine TTP sowie durch den Paradigmen-
wechsel hin zu einem nutzergruppenspezifischen System. Die
Nutzergruppen orientieren sich an den juristischen Rahmen-
bedingungen, vor allem an den Schrankenregelungen. Das
grundlegende Konzept wird einen subsididaren Onlineanteil vorsehen, da
dieses den besten Trade-Off zwischen den beiden extremen Modellen
bietet. AuRerdem wird die Sicherheit fur sowohl den Nutzer als auch den
Rechteinhaber erhéht, da ein kombiniertes Authentifizierungssystem
vorgesehen wird, bestehend aus einem USB-Dongle in Kombination mit
einem Passwort.

Doch nun werden die technischen Komponenten erklart und das DRMS
aufgebaut. Neben der Erklarung der einzelnen Komponenten und der
Erlauterung ihrer Aufgaben im UGS-DRMS wird immer auch eine
Abkiirzung eingefiihrt, die die Ubersicht vereinfachen soll.

10.1 Die Serverstruktur

Da der Content in irgendeiner Form vom Rechteinhaber zum Nutzer
gelangen soll, und dies nicht gerade in einer ungeschitzten,
unpersonalisierten Form oder uUber den klassischen Weg des Kaufs in
einem Ladengeschaft, ist eine ausgekliigelte Serverstruktur von Noéten,
die auf der Seite des Rechteinhabers das Herz der DRM-Infrastruktur
darstellen soll. Diese kdnnte aus Einzelservern des jeweiligen Content-
Produzenten bestehen, doch hier wird einer domanenbasierten Version
der Vorzug gegeben, da von einer Kooperation von Produzenten
gleichartigen Contents ausgegangen wird, und diese Ausgestaltung
groliere Synergie-Effekte mit sich bringt, da pro Domane bspw. nur ein
KDC bendtigt wird, und so die Verwaltung sich vereinfacht.

10.1.1 Die Doméanen mit dem Content (Dom1 ... Dom n)

Die Domanen sind verwaltungstechnisch effizientere Strukturen als
Einzelserver, doch keine Notwendigkeit, bringen aber Kosten- und
Aufwandsersparnis mit sich. So Iasst sich auch eine PKI gut verwenden.
Der Vorteil einer PKI ist die nahezu freie Bewegung durch die ganze
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Domaéane von Servern. Jede einzelne der Domanen umfasst eine KDC,
einen oder mehrere Content-Server und einen oder mehrere Lizenz-
Server. Die Gruppierung nach Domanen kann auf die verschiedensten
Arten erfolgen. So koénnen sich entweder Produzenten gleichen
Contents zusammentun, ein Produzent verschiedener Arten seine
Angebote zu einer Domane zusammenfassen oder auch Anbieter, die
das gleiche DRMS nutzen. Theoretisch kann ein Anbieter auch seine
Server in mehrere Domanen stellen, sollte er bspw. an verschiedenen
DRMS teilnehmen.

10.1.2 Der KDC der Doméanen (KDC1 ... KDC n)

Jede Doméane hat ein KDC, das den Zugang zu ihr regelt. Wie bereits im
Kapitel 5.6 dargelegt, ist das KDC mit umfassenden Berechtigungen
ausgestattet, Zugang zur eigenen Domane gewahren zu kdnnen.
Dadurch kann es naturlich Probleme geben, wenn in einer Domane
verschiedene Anbieter sich zusammenschlieRen, da wohl keiner einem
Mitkonkurrenten die Entscheidung Uber den Zugang zu eigenen Servern
gestatten will. Hier konnte als eine Art Schlichtungsstelle der erste
Einsatz fur die TTP sein.

10.1.3 Content-Server in den Doménen (CS11 ... CS nn)

Auf den Content-Servern in den Domanen lagert, wie schon der Name
vermuten lasst, der unmodifizierte Content, den die Produzenten
anbieten wollen. Bei Eintreffen einer Anfrage wird der Content
entsprechend der ID des Anfordernden durch ein Wasserzeichen
personalisiert, und vom Content Server zum Nutzer Ubertragen. Diese
Server mussen die maximal mogliche Sicherheit aufweisen, da die hier
lagernden Daten ohne das Wasserzeichen natirlich von groflem
Interesse fir Piraten und Cracker sind.

10.1.4 Licensing-Server der Doméanen (LS11 ... LS nn)

Der Licensing-Server verwaltet einen Teil Zugriffsrechte der einzelnen
Nutzer. Der Server ist eher optional zu sehen, lieRe sich lber ihn doch
bei Einfihrung eines Billing-Systems auch die Bezahlung in Echtzeit
abwickeln und Lizenzinformationen an das KDC verschicken, das diese
an den Content-Server weitergeben kénnte.

10.1.5 Die Trusted Third Party (TTP)

Die vertrauenswirdige Drittpartei erhalt in dem UGS-DRMS im
Wesentlichen drei Aufgaben.

e Schutz der Anonymitat des Nutzers
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e Verwaltung der Nutzergruppenzugehdrigkeit

e Rechteverwaltung bei unterschiedlichen Unternehmen in einer
Doméne

Zum Schutz der Nutzeranonymitat muss nur noch wenig gesagt werden,
da diese nun zur genlge diskutiert wurde. Sie stellt zugleich auch die
wichtigste Aufgabe der TTP in dem System dar. An zweiter Stelle steht
die Verwaltung der Nutzergruppenzugehdrigkeit. Die TTP muss dazu
sowohl Uber Integritdt bzw. Unabhangigkeit, als auch Uber Autoritat
verfligen, weshalb hier eigentlich nur der Staat als solche geeignet ist.

Die dahinter sich verbergende Idee soll an dieser Stelle naher erlautert
werden. In den rechtlichen Grundlagen wurden die verschiedenen
Schrankenregelungen vorgestellt. Manche dieser Schranken wurden in
der ersten Novellierung des Urheberrechts fir so wichtig erachtet, dass
sie im § 95 b UrhG den Status erhielten, dass sie Uber dem Schutz von
TPM stehen. Dies bedeutet, dass der Rechteinhaber es zustimmungsfrei
ermoglichen muss, dass durch die Schrankenregelung Begiinstigte
Zugang zu dem Content erhalten. Damit nun die Daten nicht dadurch in
ungeschitzter Form auftauchen koénnen, wird der Schutz einfach
erweitert. Durch das Gesetz erméachtigte Nutzer sollen bei Nachweis
ihres Status’ Zugang innerhalb des Systems erhalten.

Und dies stellt nun die TTP sicher. Entweder als Sammelstelle fir
Registrierungsstellen oder selbst als Registrierungsstelle gibt die TTP an
die Server des Rechteinhabers die Information weiter, dass der Nutzer
aufgrund einer bestimmten Schranke berechtigt ist. Um dies an einem
Beispiel zu erklaren: Zur Umwandlung einer Text- in eine Sprachdatei
zur Wahrnehmung durch einen Blinden, was ja durch eine Schranke
(§ 45 a UrhG) zustimmungs- aber nicht vergltungsfrei erlaubt ist,
beantragt der Blinde (eventuell durch einen Mittelsmann) Zugriff auf die
Datei. Nach Bestatigung der Zahlung und einer Ruckfrage zur
Bestatigung  der  Blindheit  (bspw. durch  Vorlage eines
Behindertenausweises) gibt die TTP an den Rechteinhaber die
Anweisung weiter, die Textdatei mit erweiterten Zugriffsrechten
auszustatten, welche der Blinde zur Umwandlung der Datei benétigt. Da
die TTP sowohl vom Rechteinhaber, wie auch dem Nutzer unabhangig
ist, kbnnen beide Parteien der TTP vertrauen, der Nutzer muss keinen
einseitigen Vertrauensvorschuss leisten und der Rechteinhaber hat die
Gewissheit, dass die Daten nicht sein System verlassen um die
Schranke einzuhalten. Zudem erhdlt er die angesprochenen
Nutzerprofile vollstdndig anonymisierter Form, ohne dass der Nutzer
sich durchleuchtet fihlen musste.

Der dritte und letzte Punkt schliellich wurde bereits in Kapitel 8.4
angesprochen. Die TTP sollte auch die Funktion des KDC in einer
gemischten Domane Ubernehmen, da sich, bedingt durch die
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Konkurrenzinteressen, die teilnehmenden Parteien nicht den
gegenseitigen Zugang zu ihren Servern anvertrauen wirden. Dies ist
allerdings wirklich nur bei gemischten Domanen nétig. Theoretisch
kénnte hier auch eine andere Drittpartei als die oben genannte diese
Aufgaben tbernehmen.

10.2 Nutzeridentifikation

Fur das angesprochene Authentifizierungssystem werden verschiedene
Bausteine bendtigt. Die wichtigsten davon sind die verschiedenen
nutzerspezifischen Kennungen sowie der Dongle, der die stoffliche
Komponente fur das Authentifizierungssystem darstellt.

10.2.1 Die Kennungen

Es gibt viele Moglichkeiten einen Nutzer durch verschiedene Identifika-
tionsnummern (ID) darzustellen. Beispielsweise konnte die ID im ein-
fachsten Fall eine eindeutige Zahl sein. Oder der offentliche Schlussel
eines Nutzers. Im folgenden sollen die benétigten Kennungen be-
schrieben werden. Das UGS-DRMS verwendet die Kennungen zur
eindeutigen Authentifizierung des Nutzers, daher ist es von hoéchster
Wichtigkeit, dass diese nicht nachahmbar sind. Dabei liegt die
Hauptverantwortung natirlich bei dem Nutzer selbst, doch besitzt er
bspw. bei seiner EC-Karte eine ahnliche Sorgfaltspflicht bei der
Geheimhaltung seiner zugehérigen Geheimnummer.

Die generellste Kennung ist die Meta-Kennung M, welche im |dealfall auf
der Welt einzigartig sein sollte, da theoretisch jeder Weltblrger einem
verwendeten DRMS beitreten kann und doppelte Nummern nattrlich die
eindeutige ldentifizierbarkeit gefdhrden wirden. Geeignet ware unter
anderem eine aus biografischen Daten oder aus bereits vorhandenen
Identifikationsnummern, wie der Personalausweisnummer oder der
Sozialversicherungsnummer, generierte ID. Damit ware einerseits die
weltweite Eindeutigkeit natirlich gewahrleistet, andererseits ergeben
sich daraus drei Probleme:

An erster Stelle steht erneut das Problem der Anonymitat. Wer gibt bei
seinem Backer gerne so explizite Daten Uber die eigene Person an,
auch wenn diese Daten mathematisch verandert wurden? Damit musste
zur Anonymisierung bereits an dieser Stelle die vorgenannte TTP
eingreifen, um die Nutzerdaten eindeutig mit einer anonymen ID zu
verbinden. Das zweite Problem ware die Generierung einer solchen ID.
Da dieses System mit einer Hardwarekomponente arbeiten soll, muss
diese mit der Metakennung verknUpft werden. Damit dieser Vorgang
nicht missbraucht werden kann, muss es einen sicheren Weg geben,
wie diese Zuordnung bewerkstelligt werden kann. Als Idee mag wieder
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die TTP dienen, die die ausgebende Stelle solcher Dongles werden
konnte. Im Falle des Erfolgs kdnnten die Dongles viele weitere
Funktionen erfiillen, wie bspw. als Krankenkassenkarte, bargeldloses
Zahlungsmittel oder auch (Studenten-)Ausweis.

Die Metakennung wird in diesem Beispiel als hdchste Kennung
betrachtet, von der sich alle weiteren ableiten. Daher ist es vorteilhaft,
sie so unkompromittierbar’® wie moglich zu gestalten. Eine Neuvergabe
dieser Kennung ware mit groRem Aufwand verbunden.

Aus der Metakennung wird ein Schlisselpaar generiert, welches auf
dem Dongle gespeichert wird.

Diese nutzerspezifische ID X besteht, wie fiir asymmetrische
Kryptografiesysteme notwendig, aus einem privaten und einem
offentlichen Schlissel. Der private Schlissel ist ausschliellich bei der
TTP und auf dem Dongle gespeichert. Damit sollte der private Schlissel
keinesfalls in fremde Hande gelangen kénnen. Aber auch ein etwaiger
malizidser Nutzer bekommt nicht die Moglichkeit zur Manipulation.

Der Nutzer kann sich nun nur mit dieser ID identifizieren. Damit nicht
durch einen Abgleich verschiedener Unternehmen oder innerhalb eines
Unternehmen, welches verschiedene Sparten anbietet, der Nutzer nicht
wieder erkannt wird, bietet es sich nun an, mit Derivaten der ID X zu
arbeiten. Diese muissen in klar definierter Weise mit dem Hauptschliissel
in Verbindung gebracht werden kénnen. Entweder kann auch diese
Aufgabe die TTP Ubernehmen, welche in den Nutzerdatenbanken
einfach eine Verknipfung der neuen Schlissel mit der Metakennung
vornimmt, oder man koénnte die im letzten Kapitel beschriebene
mittelbare Verschlisselung verwenden. AuRer den beschriebenen
Auswirkungen ergeben sich flir das System keine weiteren, als dass die
ID X nun fir jeden Teilnehmer der Domane anders lautet, und die TTP
die Verwendung der verschiedenen Schllissel absegnet.

Die dritte und letzte Authentifizierung wird eingebaut um zu verhindern,
dass ein abhanden gekommener Dongle missbraucht wird. Bei
Verbindung des PCs mit dem Dongle wird die Abfrage einmalig
durchgefihrt. Dies stellt neben dem Besitz des Dongles den zweiten
(zusatzlichen) Weg der Authentifizierung dar.

Sicherlich ist eine Authentifizierung per Passwort nicht die sicherste,
doch genugt sie fir diesem Fall. Méglich ware es auch fir zuklnftige
Systeme, von der Authentifizierung per Passwort auf eine

2% Eiir den Fall, dass jemand die Metakennung eines Menschen kennt, kdnnte

er bei zusatzlichem Vorliegen des jeweiligen Algorithmus’ entweder im
Nachhinein an dessen Nutzerschlissel gelangen oder gar durch Umkehrung
des Generationsalgorithmus’ an die personlichen Daten. Beides sind sehr
unerfreuliche Szenarien.
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Authentifizierung per biometrischen Daten umzuschwenken. Doch im
Moment ist das bei dem Stand der Technik noch nicht in ein Gerat wie
den Dongle zu integrieren, da dieser zum einen klein und zum anderen
kostengunstig sein soll.

Das Abspielprogramm enthalt einen eigenen Schlissel der bei der
Installation mit Ubertragen wird. Dieser ist allerdings recht leicht
auszulesen, weil im Abspielprogramm dieser Schlissel im Klartext
vorliegen muss. Daher kann er als einzige Hurde nicht funktionieren,
wird aber mit der ID X kombiniert, da so sichergestellt wird, dass ein
integeres Abspielprogramm mit nur zusammen mit einem passenden
Dongle zusammen arbeitet.

10.2.2 Der Dongle

Der Dongle stellt die fiir die Sicherheit des Systems aulerst zutragliche
Hardwarekomponente dar. Auf ihm sind in gesicherten Speicher-
bausteinen das/die Schllsselpaar(e) enthalten. Die technische
Sicherung erfolgt Uber verschiedene Systeme. Zum einen sind die
relevanten Daten nur in verschlisselter Form auf dem Chip gespeichert
und zum anderen wird auch durch technischen Schutz dieser Speicher
ein Auslesen verhindert.

Dazu kommt noch ein austauschbarer Kryptografie-Prozessor, der die
Verschlisselung direkt im Dongle Ubernimmt, da sonst die Schlissel
Uber die Schnittstelle zwischen Dongle und Computer gehen missten,
was sie auslesbar machen wirde. Der Dongle funktioniert also als eine
Art Blackbox, die die Verschlisselung und Authentifizierung aus dem
Computer auslagert und so sicherer macht.

Der Dongle wird von der TTP in personalisierter Version an den Nutzer
weitergegeben. Das bedeutet, dass der Dongle schon bei der
Herausgabe mit einem Nutzer assoziiert wird, und so keine
,herrenlosen“ Varianten zu missbrauchlichen Zwecken verwendet
werden kénnen.

Die Schnittstelle des Dongles ist entweder drahtlos oder drahtgebunden.
Ersteres wirde den Komfort erhdhen, gleichzeitig allerdings die
Kommunikation abhdrbar machen. Auflerdem ware eine externe
Energieversorgung flir den Prozessor und die Datenspeicher von Noéten.
Ein Beispiel flr diese Variante ist die Anbindung des Dongles Uber
Bluetooth®®”. Beim momentanen Stand der Technik ist eine Bluetooth-
Schnittstelle allerdings noch nicht in jedem Computer integriert. Daher
kann diese Variante nur als mégliche, komfortablere Version angeboten
werden.

299 Kabelloses Datentransportsystem; siehe auch [46]
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Im zweiten Fall, der drahtgebundenen Variante, muss der Nutzer seinen
Dongle an jedem Computer erneut anschlielRen, was einerseits recht
mihsam sein kann, andererseits jedoch die stete Energieversorgung
garantiert. AuBerdem kann die Kommunikation in der Praxis nicht
abgehort werden. Ein Beispiel fir diese Variante ist der Anschluss via
USB?"® oder Firewire?"". Hauptsachlich der erstere ist inzwischen zum
Standard-Anschluss an den meisten aktuellen Computern gereift,
weshalb fir dieses System der Dongle vergleichbar mit einem USB-
Memory-Stick von Form und Grofe gewahlt wird. Er wird Gber das USB-
Kabel mit Energie versorgt, die auch ausreicht um den zusatzlich
einzubauenden Kryptografie-Prozessor zu versorgen.

10.3 Content

Der Content ist der zentrale Punkt, um den es sich bei dem UGS-DRMS
dreht. Nach der Erstellung liegt der Content beim Content-Produzenten
in Reinform vor. Da um jeden Preis verhindert werden muss, dass sich
diese Version im Darknet verbreiten kann, sollte bereits ab der
Fertigstellung der endgiltigen, personalisierten Version der Content nur
noch als generischer Container vorliegen, der mit einem Hauptschlissel
des Produzenten verschlUsselt ist.

Bei einer konkreten Anfrage nach dem Content wird dann vom Lizenz-
Server und/oder vom Content-Server der generische Content
personalisiert, d.h. mit einem Wasserzeichen mit der nutzerspezifischen
ID versehen, die der Content-Produzent erhalten hat. Damit ist meist der
jeweilige offentliche Schlissel ID X des Nutzers gemeint. Zusatzlich wird
dann der generische Container doppelt verschlisselt: Zum einen mit
dem userspezifischen privaten Schlliissel des Content-Produzenten, von
dem das personalisierten Abspielprogramm als einziges den 6ffentlichen
besitzt. Und zum anderen wird der Container mit dem o&ffentlichen
Schlissel des Nutzer verschlisselt, damit nur in der Kombination
.Korrektes Abspielprogramm und korrekter Dongle® der Content
zuganglich wird.

Richtigerweise muss man allerdings davon sprechen, dass der Content
eigentlich nur mit einem sicheren symmetrischen Verfahren gesichert
wird und dessen Schllissel dann wie oben beschrieben verschlisselt
wird, da wie bereits erwahnt, die asymmetrische Kryptografie zwar einen
Sicherheitsvorteil besitzt, allerdings fir groRBere Datenmengen und
Echtzeitsysteme denkbar ungeeignet ist.

210

o Universal Serial Bus; entwickelt von Microsoft; Siehe auch [47]

Eine Schnittstelle die von Apple entwickelt wurde. Auch genannt: IEEE 1394;
siehe auch [48]
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Zusatzlich werden in den Content-Container die Lizenzen zur Benutzung
des Contents gepackt. Diese sind damit doppelt verschlisselt, zum
einen ebenfalls mit dem separaten Schlissel, der jedem personalisierten
Abspielprogramm zugewiesen wird, und zum anderen mit der ID X des
Nutzers. Das Abspielprogramm kann so nur nach Authentifizierung
durch den Dongle des Nutzers die Daten interpretieren.

Zusammenfassend soll das folgende Bild den Aufbau des Content-
Containers verdeutlichen:

Signiert durch
f PrivK(Content-Produzent)

/ Content-Container
/

7

/

Lizenzin
RDL

ID X

Freie Stelle flr
Privatkopie

/4

/

B= 4
//

Verschlisselung durch Verschlisselung
PrivK(Content-Produzent) durch PubK(Nutzer)

Legende:

PrivK(X) = Verschlisselt durch den privaten Schlissel des X
PubK(X) = Verschlusselt durch den offentlichen Schlussel des X
Cx = Personalisierter Content

RDL = Rights Definition Language

Abbildung 6: Aufbau eines Content-Containers

10.4 Das Abspielprogramm

Das Abspielprogramm ist die Schnittstelle zwischen den Nutzern und
dem Content. Sie Ubernimmt flr den Produzenten den vorgelagerten
Schutz des Contents, fur den Nutzer hingegen stellt sie ein Programm
dar, welches er mit allen Komfortanspriichen verwendet. Wie bereits
erwahnt muss das Abspielprogramm zwischen dieses beiden Extremen
den goldenen Mittelweg finden.
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Das soll geschafft werden, indem man sich an gangigen Varianten
orientiert, deren Markterfolg bereits vorhanden ist. Im Idealfall kann man
in einer Kooperation etablierte Programme um eine DRM-Komponente
erweitern.

Damit die Daten auch konsequent durch den Nutzer auf jedem
beliebigen Computer verwendet werden kénnen, muss der Nutzer in die
Lage versetzt werden, auf jedem Computer auch das Abspielprogramm
installieren, da es ja die Grundlage zur Verwendung der Daten darstellt.

Die Installation wird Uber das Internet angefordert, woraufhin unter
Verwendung der ID X (also dem offentlichen Schliissel des Nutzers) das
Programm in personalisierter Form abgesendet wird. Die
Personalisierung ist zwar nicht zwangslaufig notwendig hilft aber in
Kombination mit der Authentifizierung per Dongle, die Sicherheit zu
stéarken. Denn damit existiert eine weitere Hirde die ein potenzieller
Verletzer zu Uberwinden hatte.

Ebenso wiirde es nur fir kurze Zeit funktionieren das Programm so zu
modifizieren, dass es keinen Abgleich der IDs von Content und
Programm vornimmt, da alle drei Monate ein Integritatstest von Lizenzen
und Programm stattfindet. Die Sicherheit wird detailliert im nachsten
Kapitel beschrieben.

Da das Programm hier nicht vollstandig ausformuliert werden kann,
sollen nur die Eckpunkte teilweise aus den vorangegangenen Kapiteln
stichpunktartig wiederholt bzw. angesprochen werden:

e Einfache Installation

Da eine Vielzahl verschiedener Benutzer digitale Daten nutzen will,
muss es selbst Nutzern mit nur geringen Computer-Kenntnissen
mdglich sein, auf ihren Computern das Abspielprogramm des UGS-
DRMS zu installieren. Erreicht wird dies durch die Verwendung von
Standard-Installationsassistenten.

e Gute Dokumentation

Trotz der Feststellung, dass eine fehlerhafte Dokumentation als
Mangel des Produktes zu sehen ist, haben nur die wenigsten
Programme eine gute, lickenlose Dokumentation. Da das System
sich aber gerade auch an Laien wenden will, ist eine solche
Dokumentation unerlasslich. Darin sollte in erster Linie die
Funktionsweise des Systems, wie auch die generellen Vorgange im
Hintergrund des Systems einfach dargelegt werden.

e [ntuitive Bedienbarkeit

Inzwischen haben sich im Computer-Bereich Quasistandards
herausgebildet, die die Bedienung von Programmen regeln.
Darunter fallen vor allem die von Microsoft entwickelten
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Kommandoleisten, oder bspw. das Kontextmenu, welches Uber die
rechte Maustaste erreichbar ist. Auch sollte gerade bei der
Wiedergabe von Medien darauf geachtet werden, eine konsistente
Beschriftung der einzelnen Bedienelemente wie sie auch im Hifi-
oder auch Video-Bereich zu finden ist.

Unterstutzung der meisten gangigen Formate im jeweiligen Bereich

Besonders wichtig fir den Erfolg eines DRMS ist die Unterstlitzung
von zusatzlichen Formaten, die fir den Nutzer interessant sind,
selbst wenn sie nicht zum DRM-geschitzten Bereich zahlen. Je
vielfaltiger ein Programm einsetzbar ist, desto weniger besteht die
Moglichkeit, dass der Nutzer es als unnitz von seinem Computer
verbannt und wieder versucht den Content auf illegale Weise, dafir
aber in von ihm préaferierten Formaten zu erhalten. Beispielsweise
sollte ein Abspielprogramm im Audiodatenbereich neben dem
eigenen Format auch die gangigen Formate MP3, WMA, Midi und
Wav unterstitzen.

Funktionsvielfalt

In die gleiche Richtung geht die Pramisse, dass das Programm
mehr kénnen muss, als nur das abspielen des Contents. Je
nachdem welche weitergehenden Rechte der Nutzer hat, sollte er
die Moglichkeit bekommen (allein schon des Schutzes wegen) alle
diese Rechte innerhalb des Abspielsprogramms wahrnehmen zu
kénnen. Zusatzliche Funktionen sind allerdings nicht verkehrt, da
diese die Attraktivitat eines Programms weiter erhdhen. Um wieder
ein Musikabspielgerat als Beispiel zu nehmen, kénnen als Beispiels-
funktionen die Verwaltung von Musiklisten, die Einbindung eines
Equalizers, grundlegende Funktionen wie ,Wiederholung“ und
,<Zufallsmodus“ etc. genannt werden. Dennoch sollte die
Ubersichtlichkeit gewahrt bleiben, indem man die Funktionen auch
ausblendbar macht. Ein gutes Beispiel flr ein beliebtes
Abspielprogramm (allerdings ohne besondere DRMS-Fahigkeiten)
ist Winamp?'?, welches zur Zeit in der fiinften Version als Freeware
zum Download zur Verfugung steht.

Modularer Aufbau

Dieser Punkt ist eher fir den Content-Produzenten wichtig. Sollte
sich ein bestimmter Baustein des Systems als unsicher
herausstellen, sei es durch Programmierfehler oder durch das
Knacken des Schutzes, kann dieser Baustein ohne grof3e Probleme
gegen einen gleichwertigen mit den gleichen Schnittstellen usw.
ausgetauscht werden. Dadurch spart man sich die Uberarbeitung
des gesamten Programms.

12 siehe auch [49]
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Transparenz & Blackbox

Besonders schwer ist diese Anforderung zu erfiillen. Sie kommt
direkt im Anschluss an die einfache Installation. Einerseits soll der
Nutzer namlich von dem DRMS kaum etwas bemerken, aul3er dem
ersten Einloggen per Dongle, andererseits muss ihm eine
ausreichende Transparenz zugestanden werden, damit er sich
sicher fuhlen kann, dass seine Daten in den richtigen Handen
(namlich den eigenen) sind. Diese Mischung aus den beiden
Extremen wird erreicht, indem der Nutzer mittels eines Reglers das
Level an Informationen bestimmt, welche er Uber die Vorgange
erhalt.

Angemessene Dateigrofle

Da es immer noch nicht selbstverstandlich ist, dass ein
durchschnittlicher Computer Gberhaupt tber eine Internetverbindung
verfugt, bzw. dass es sich auch um eine Breitbandverbindung
handelt, sollte das Abspielprogramm nur eine geringe Grof3e haben.
Gering zu definieren ist nicht einfach, da sich auch die Datentrager
im  Wandel befinden. Gangige USB-Memory-Sticks fassen
mindestens 32 MB, diese Obergrenze ware wohl fir die installierte
Version zur Ubertragung auf einen internetfreien PC akzeptabel,
doch dauert das Herunterladen dieser Datenmenge selbst Uber
einen schnellen DSL-Anschluss deutlich zu lange. Wie weit man
allerdings programmtechnisch mit einer Obergrenze von bspw.
einem Megabyte kommen wiurde, ist ebenso fraglich. Daher kann
die Frage nicht abschlielend beantwortet werden.

Verschiedene Betriebssysteme

Im Zeitalter der schwindenden Dominanz von Microsoft-
Betriebssystemen wird es immer wichtiger auch verschiedene
Betriebssysteme zu bedienen und nicht vollkommen auf Windows
aufzubauen. In den naheren Kreis aufzunehmen sind (in
Reihenfolge absteigender Wichtigkeit): MS Windows, Linux, MacOS
und mit Abstrichen auch Unix, OS/2.

Einfaches Wahrnehmen der Rechte

Gerade da dieses System auf der lickenlosen Durchsetzung des
Schutzes trotz des Vorhandenseins von gesetzlichen Schranken
setzt, muss die Zusammenarbeit zwischen Gesetz und Programm
auch einwandfrei und einfach funktionieren. Dazu sollten die
Vorgange automatisierbar sein. So ist es auch bei diesem System
vorgesehen.

Motivationssystem

Das Motivationssystem des UGS-DRMS kann mehrere Bestandteile
umfassen. In diesem Fall wird ein dreistufiges System vorgesehen.
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Zunachst soll dem Nutzer der Einstieg in die Verwendung der
Systems schmackhaft gemacht werden. Dies geschieht durch ein
nicht mit dem Programm verbundenes Incentive. So erhalt bspw. der
Nutzer eines DRMS im Bereich der Musik ein Album seiner Wahl
kostenlos zur Verfligung, so lange er das System verwendet oder
bei einem DRMS im Printbereich ein Abonnement einer Zeitung
seiner Wahl fiir ein Quartal.

Die zweite Stufe ist die Integration von (noch) nichtdurchsetzbaren
Schranken nach § 95 b UrhG, wie beispielsweise der Privatkopie.
Dieses Zugestandnis bewegt einerseits die Nutzer das System eher
zu verwenden, da eine Funktionalitdt garantiert, die der von
ungeschutzten Daten nahe kommt, und bringt andererseits auch
weitere Nutzer zur Teilnahme an dem System. Denn um eine
Privatkopien von geschitzten Daten zu verwenden bedarf es
natirlich ebenfalls einer Instanz des Abspielprogramms und einem
glltigen Dongle. Wie der Vorgang genau funktioniert klart das
Kapitel 11.2.2.

Die dritte und letzte Stufe ist die Vergltung der Werbung ahnlich
dem Potato-Modell. Wenn ein Nutzer eine Privatkopie flr sich
vollstandig nutzbar machen will, und diese daher bezahlt, erhalt der,
der sie ihm urspriinglich gegeben hatte, eine Vergltung in Form von
Bonuspunkten oder Treuepunkten, wie man es auch nennen mag.
Bei entsprechender Menge kénnen diese dann gegen weitere Daten
zur eigenen Verwendung eingetauscht werden.

Kurz gefasst: Es muss zunachst ein funktionales Programm entwickelt
werden, welches ein Nutzer auch verwenden mochte, und es darf
diesem keine Designruine aufoktroyiert werden. Zu viel Aufmerksamkeit
wird immer noch dem Schutz der Daten gewidmet.

10.5 Metadaten

Die Metadaten kénnen in beliebiger Form dem Content beigefligt
werden. Von ihrer Auspragung hangt die Funktion des Systems nicht
unmittelbar ab. Es ware natlrlich wiinschenswert, wenn diese Daten
einem definierten Schema folgen wirden oder zumindest so aufgebaut
sind, dass sie maschinenlesbar sind. Sonst muisste ein Abspiel-
programm zwangslaufig fir jeden Teilnehmer auf Produzentenseite
neue Informationen erhalten, wie die Metadaten interpretiert werden
sollen.
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Inzwischen weit verbreitet ist XML nebst entsprechender Schemata?'?.

Weitergehende semantische Sprachen sind zwar inzwischen auch
schon zu Standards gereift?™, doch ist die Unterstiitzung durch die
Industrie bisher kaum existent. Die Vorteile der weitergehenden
Sprachen besteht darin, dass sie nicht nur maschinenlesbar sind, wie
eben XML, sondern auch maschinenverstandlich sind.

Des weiteren gibt es inzwischen mehrere verschiedene Rechte-
definitionssprachen (RDL), wie XrML?"® oder ODRL?'®. Beide Sprachen
bauen auf XML und damit auf SGML auf und sind dazu gedacht, die
genauen Rechte eines Nutzers an Content festzulegen.

Da es nicht notwendig ist, eine deutlich komplexere Ontologie in das
UGS-DRMS zu integrieren, ohne dass man eine Verwendung daflr hat,
bietet es sich an bei diesem System die Metadaten durch eine der
spezialisierten RDL darzustellen. Und in dem Fall wird aus Kosten- und
Sympathiegriinden die ORDL verwendet, da diese im Geiste des Open
Source frei lizenzierbar ist, also schon einmal Kosten spart.

10.6 Weitere Elemente eines DRMS

In dem letzten Abschnitt dieses Kapitels folgen nun noch einige
mogliche Zusatzsysteme die ein DRMS beinhalten kann, aber nicht
zwangslaufig beinhalten muss.

Die wohl fir Content-Produzenten interessanteste zusatzliche Kompo-
nente ist das sog. Microbilling-System. Dieses zeichnet jede kleinste
Verwendung eines Nutzers auf und berechnet diese idealerweise in
Echtzeit. Diese Komponente wurde nicht in das UGS-DRMS aufge-
nommen, da zum einen eine stetige Onlineverbindung bendtigt wird, mit
allen Vor- und Nachteilen wie in Kapitel 9.1.1 beschrieben, und zum
anderen das Misstrauen der Nutzer gegen eine solche Form der
Abrechnung immer noch recht hoch ist. Sie befurchten haufig nicht zu
Unrecht, dass sie durch die ,angepassten‘ Preise des Content-
Produzenten insgesamt mehr bezahlen, warum sollte dieser sonst ein
solches System einflhren.

Ein weiteres Zusatzsystem koénnte es moglich machen, den Content so
auf den Servern des Content-Produzenten zu verankern, dass der
Nutzer Uber diese Server Zugang zu seinem legal erworbenen Content
erhalt.

>3 DTD (Doctype Definition) oder XMLS (XML Schema)

1 RDF (Resource Description Framework) oder bspw. OWL (Web Ontology
Language); siehe hierzu auch [50]

215 siehe auch [51]

216 siehe auch [52]
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Gerite- Immer mehr technische Gerate sind mit Prozessoren ausgestattet, die
ur ein DRMS ausreichend sind. Durch weitgehend plattform-

Unabhangigkeit far
unabhangige Programmierung ist eine Ausweitung auf andere Systeme,

wie bspw. Handys oder PDAs mdglich.
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11 Uberpriifung auf praktische Tauglichkeit

Nachdem nun die beteiligten Elemente des Systems erlautert wurden,
soll es nun auf seine Praxistauglichkeit untersucht werden. Dazu wird
das Programm sowohl aus Sicht des Content-Produzenten, als auch des
Nutzers betrachtet.

Der wohl fir den Content-Produzenten wichtigste Punkt bei DRMS ist
die Sicherheit der einzelnen Daten, da ja bereits bei den Grundlagen
aufgezeigt wurde, dass diese nach einmaliger ungeschitzter
Verbreitung nicht mehr schitzbar sind. Allerdings sind die Daten, wie
ebenfalls bereits aufgezeigt, nicht auf Dauer schitzbar. Daher wird nun
im Folgenden ein Sicherheitssystem entwickelt, welches die hehre
Aufgabe hat, die Daten mit angemessenem Aufwand zu schiitzen.

Zur Gewahrleistung dieser Sicherheit wird von der Zuverlassigkeit und
Sicherheit der Public Key Kryptografie ausgegangen. Darauf aufbauend
werden Verbindungen Uber das Internet via PKI gemanagt. Des
Weiteren wird die fur dieses System so wichtige luickenlose Schutzkette
genauer erlautert, die selbst die (gesetzlich zugelassenen
Ausnahmelizenzen einschlieft.

Aus Sicht des Nutzers ist natlrlich neben der Sicherheit der Daten auch
das personliche Sicherheitsgefiinl von héchster Prioritat. Dies soll u.a.
durch Einrichtung einer vertrauenswirdigen Drittpartei gesichert werden,
welche kein kommerzielles Interesse haben darf, sowie die Umsetzung
des bereits im vorigen Kapitel skizzierten Motivationssystems.

11.1 Sicherheit der Daten

Damit die Sicherheit der Daten genauer beleuchtet werden kann, ist es
notwendig, die moglichen Angreifer zu kennen. Man kann bei diesen im
Wesentlichen vier Arten unterscheiden, was sich allerdings relativieren
wird:

e Der malizibsen Nutzer

e Der private Rechtsverletzer

e Der Cracker

e Der Content-Pirat

11.1.1 Angreifer

Der malizidse Nutzer ist mit programminternen Kenntnissen ausgestattet
und besitzt legalen Zugang zum Programm und gegen Bezahlung auch
zu den Daten. Damit hat er einen beachtlichen Wissensvorsprung, den
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er auch weitergeben konnte, sowohl freiwillig, als auch unfreiwillig,
indem ein anderer sich in den Computer des Nutzers hackt (wobei man
im letzteren Fall sicherlich nicht von der Bdswilligkeit des Nutzers
ausgehen kann, sondern eher vom Unvermdgen seinen Computer zu
schutzen).

Da in den meisten DRM-Systemen auf Grund der Verbreitung es recht
einfach gemacht werden soll, daran teilzunehmen, kann man davon
ausgehen, dass der malizidse Nutzer eher ein Uberbegriff fiir das Mal
an Information des Angreifers ist, und seine Motivation sich durch die
folgenden drei Angreifersubformen erklart. Es ist also zwischen einem
wissenden Angreifer (malizidser Nutzer) und einem unwissenden
Angreifer zu unterscheiden, deren Motivation sich jeweils in die des
Crackers, des Piraten und des privaten Rechtsverletzers aufspaltet.

Privater Nutzer Hacker Content-Pirat
Malizibser = viel Wunsch: mehr bzw. | Verstehen und Einstieg in den
Nutzer systeminterne | freiere Verwendung | Umgehen des Markt mit
Informationen des Contents Systems fremdem Content
Aussen- = wenig Verwendung des Verstehen und Einstieg in Fjen
systeminterne Umgehen des Markt mit
stehender . Contents
Informationen Systems fremdem Content

Tabelle 1: Aufschlisselung der Angreiferarten

Man sollte immer vom schlechtesten Fall ausgehen, wenn man ein
Programm auf Sicherheit Gberprift, was bedeutet, dass der unwissende
Angreifer vernachlassigt werden kann, da ihm (mit Ausnahme
eventueller hdherer fachlicher Qualifikation) keinerlei Moglichkeiten offen
stehen, die einem mit héherem Kenntnisstand versehenen Angreifer
nicht auch zur Verfiigung stehen wirden.

Die Motivationen der einzelnen Angreifer eines System stellen sich nun
wie folgt dar:

Der fir den Autoren und den Distributor des Contents schlimmste Fall,
ist der Einstieg eines Content-Piraten in das eigene Marktsegment.
Dieser versucht namlich sich die einmaligen Produktionskosten der
digitalen Glter zu sparen, indem er das fremde geistige Eigentum selbst
vermarktet, ihm dabei aber nur die geringen Vervielfaltigungskosten
anfallen. Dadurch fallt es ihm nicht schwer die Daten in gleicher Qualitat
(aufgrund der verlustfreien Kopierbarkeit der digitalen Daten), aber vor
allem zu deutlich geringeren Preisen auf dem Markt anzubieten. Damit
entsteht flr die Content-Produzenten eine Konkurrenzsituation gegen
die eigenen Produkte.
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Ein Beispiel hierfir ist die Offlinedistribution auf vielen StralRenmarkten
in Fernost. Die Distribution solcher Datentrager, bzw. auch nur der
Daten selbst, kann allerdings schneller und effizienter Gber das Internet
per bezahlten Download geschehen. Hier regiert wiederum die Angst
der Nutzer vor solchen Daten. Nur ungern, und damit auch selten sind
sie bereit Kreditkartennummern u.a. Zahlungsinformationen an
offensichtliche Piraten herauszugeben.

Die Daten, die Piraten verkaufen, bekommen diese zumeist von den
legal verkauften Werkstiicken aus dem Handel, damit sie nahezu die
gleiche Qualitat wie der legale Produzent gewahrleisten kénnen. Es gibt
naturlich auch andere Quellen, wie etwa Insidergeschafte, wenn ein
Mitarbeiter einer Firma ungeschitzte Werksstiicke herausgibt, oder an
Kritiker versandte Vorabversionen im Internet auftauchen. Da diese sich
allerdings selbst mit einem DRM-System nur schwerlich verhindern
lassen, sollen diese Methoden vernachlassigt werden. Ebenso wird der
direkte Einbruch in den Content-Server des Produzenten®'” auRen vor
gelassen.

Unter der oben genannten Unterteilung bzgl. des maliziésen Nutzers ist
klar, dass gerade die Piraten sich auch als Nutzer eintragen koénnen,
und somit Uber das erwahnte Zusatzwissen Uber interne Ablaufe
verfligen werden. Dies lieRe sich nur mit einer genauen Uberpriifung
jedes neuen Mitglieds umgehen, doch damit wiirde man dem Gedanken
widersprechen, dass der Nutzer Vertrauen in das System bekommt, weil
er nicht durchleuchtet wird. AulRerdem ware dieser Ansatz durch die
schiere Datenmenge kaum bewaltigbar.

Ein kurzer Gedanke soll dieser Idee dennoch gewidmet werden: Sofern
sich ein System bewahrt, welches wie das hier vorgestellte auf einer
vertrauenswiirdigen Drittpartei beruht, kénnte man die Uberpriifung des
Nutzers automatisiert der Drittpartei Ubergeben. Dabei dirfte der
Content-Produzent allerdings nur eine abstrakte Risikoeinschatzung
erhalten, die sich nicht eindeutig dem Kunden zuordnen Iasst.

Besondere Punkte, an denen Piraten das System aushebeln kdnnen
und wollen, sind zum einen die nahe liegenden: Entfernung des
Wasserzeichens, Entfernung des Schutzes, Erlangung eines Schlissels.
Zum andern finden sich aber auch an Schnittstellen des Systems bzw.
bei der DAD- und DD-Wandlung Ansatzpunkte, an denen sich eine
Attacke lohnt.

Die zweite groRe Gruppe ist die der privaten Verwender, die sich ohne
grol’e Kosten Daten zur eigenen Verwendung aus dem Internet laden
wollen. Hier ist die Motivation im Normalfall ganzlich anders. Zum einen

217 Dieser kann verhindert werden, indem die Daten bereits in verschlisselter

Form, bzw. in Bruchstiicken verteilt auf verschiedenen Servern liegen.
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haben die Privatnutzer weder die Ressourcen, noch die technischen
Moglichkeiten der Piraten. Zum anderen fehlt aber auch das Interesse
an der weiteren Distribution fir Geld.

Es ist sinnvoll die Gruppe der privaten Nutzer in zwei Untergruppen
einzuteilen, um praziser auf die Unterschiede im Verhalten eingehen zu
kénnen. Zum einen gibt es den durchschnittlichen Nutzer, der zu den
Datenmengen des im Internet kursierenden Content nur Uber einfache,
fur ihn praparierte Programm und unter Anleitung Zugang findet. Zum
anderen gibt es den fortgeschrittenen Nutzer, der sowohl Uber ein
héheres Know How, als auch Uber leistungsstarkere Hardware verfligt.

Diese zweite Nutzergruppe ist es zumeist, die die erste Nutzergruppe,
den sog. Mainstream Uberhaupt erst an den Content heranflihrt. Grolde
Verteilernetze, die bereits erwahnten Tauschborsen, lassen sich nur
aushebeln, wenn ihre Verwendung aufgrund von Strafverfolgung oder
anderen SicherheitsmaRnahmen so komplex gestaltet werden muss,
dass der Mainstream hier nicht mehr mitziehen kann. Und selbst dann
wird der Tausch dort noch florieren, da wie bei groften Systemen Ublich
wenige aktive Nutzer bereits einen Grolteil der Daten zur Verfigung
stellen. Wenngleich es nicht fir derartige Formen von Markten
entwickelt wurde, so kann das Pareto-Prinzip®'® auch hier zur
Modellierung Anwendung finden. Bekannt wurde es als die 80/20-Regel,
die besagt, dass 20 Prozent aller Teilnehmer eines Marktes zusammen
ca. 80 Prozent aller Transaktionen durchfihren. Die genauen
Prozentsatze sind im fraglichen Bereich zwar unbekannt, doch hat sich
die Tendenz, die die Regel aufzeigt, bestatigt.

Unglucklicherweise fur die Produzenten deckt sich die besonders aktive
Masse der ,Marktteilnehmer® einer Tauschbdrse in etwa mit den
erfahreneren Nutzern, eben wegen dem gerade erwahnten Know How-
und Ressourcen-Vorsprung. Und diese Gruppe ist es auch, die den
Industrien mit Weiterentwicklungen ein Schnippchen schlagt, da sie
Uberalterte Modelle von Tauschboérsen stets durch neue Kniffe den
Gegenmalnahmen der Industrie Uberlegen macht.

Dennoch gibt es einen Ansatzpunkt, die Macht der Tauschboérsen zu
brechen: Die monetare Marktmacht erstreckt sich Uber die gesamten
100 Prozent der Teilnehmer. Durch das Abschneiden des Mainstreams
von der Quelle der Daten werden nicht etwa nur 20 Prozent der
Ressourcen frei, sondern 80 Prozent, da der durchschnittlich Nutzer
ebenso Uber ein Teilkapital verfugt, wie der fortgeschrittene. Diese
Arbeit muss parallel geleistet werden, um den momentanen Zustand
wieder zu normalisieren, in dem Content praktisch frei ist.

218 Nach Vilfredo Pareto; 1897; Bei der Erforschung der Verteilung von

Einkommen und Reichtum.
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Doch zunachst muss, so gut es eben geht, verhindert werden, dass der
Content Uberhaupt in das Internet gelangt. Die fir die privaten Nutzer
interessante Situation ist die Méoglichkeit den Content kostenfrei
verwenden zu kdnnen, und zudem unbeschrankt, was die Verwendung
bzgl. des Mediums, des Gerats oder der Zeit betrifft. Auch die
Méoglichkeit der Weitergabe ,der eigenen® Dateien ist wichtig, das
Aquivalent zur Privatkopie. Von geringerem Interesse, sofern man nicht
Teil einer Tauschbérse sein will, ist das (Nicht)Enthaltensein eines
Wasserzeichens.

Die primaren Angriffspunkte flr private Nutzer sind damit die
enthaltenen Zertifikate. Diese durfen nicht manipulierbar werden.
Andererseits kann man durch angemessene Preise bzw. groRzligige
Rechtevergabe seitens der Content-Produzenten durchaus auf ein Level
kommen, dass wieder von den fir den Verbraucher mehr als nur
argerlichen Kopierschiitzen®'® weggeht, und beispielsweise wieder die
Privatkopie integriert.

Damit lieRe sich an der Motivation der Angreifer arbeiten. Da technische
Maflnahmen jeglicher Art wie erwahnt auf die Dauer keinen Bestand
haben, ist dies der einzige Punkt der strategisch gedacht ist. Doch sollte
auf einen Schutz nicht vollstéandig verzichtet werden.

Als zweiter Angriffspunkt findet sich fir die Nutzer die Portierbarkeit auf
Plattformen, die das DRM-System nicht unterstlitzen oder umgekehrt.
Die normalen, nicht ,intelligenten® Gerate, beispielsweise eine HiFi-
Anlage oder tragbare MP3-Player, haben zumeist nicht die
Rechenleistung, aufwendige DRM-Systeme zu unterstiitzen. Allerdings
sind die Hersteller aus verstandlichen Griinden (Wegfall des Schutzes
auf solchen Plattformen) an einer Portierung des Contents nur wenig
interessiert.

Noch immer werden viele Gerate ohne jeden Ansatz eines Schutzes
hergestellt. Hier ware es mdglich eine gesetzliche Regelung zu treffen
die die Hersteller von solchen verpflichtet, ihre Abspielgerate mit einem
lizenzfreien Schutzsystem auszustatten, bei dem sich der Hersteller des
Content nun aussuchen mag, ob er dieses System in seine Infrastruktur
integrieren will. Solch eine gesetzliche Regelung ware natirlich sehr
restriktiv und wohl nicht durchzusetzen, gerade ob der Verbreitung von
MP3-Playern und anderen digitalen Abspielgeraten. Doch es gibt auch
in diesem Bereich ohne eine gesetzliche Regelung andere Ansatze. So
hat bspw. Apple mit dem IPod ein Abspielgerat entwickelt, welches
sowohl Apples proprietares DRMS unterstiitzt, als auch normale
ungeschiitzte Datenformate (wie eben MP3) abspielt. Auch ist die

1% Siehe in diesem Zusammenhang das Kapitel 13 ,Anpassung der rechtlichen
Situation®
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Ruickubertragung von Musikstiicken auf den Computer nicht madglich,
womit das Kopieren doch stark eingeschrankt wird.

Der umgekehrte Fall findet sich, sobald der Nutzer eine CD oder eine
DVD auf seinen Computer ubertragen will. Nach heutiger Rechtslage ist
dies nicht erlaubt, sofern ein Kopierschutz (wie auf den meisten DVDs
und CDs vorhanden) besteht, doch viele der Nutzer wiinschen dies.
Auch hier lieRRe sich eine gesetzliche Regelung treffen, dass bspw. der
Hersteller der Daten ein Abspielprogramm bzw. ein Konvertierungs-
programm zur Verfigung stellen muss, welches die Daten in den
geschlossenen Kreis des DRM-Systems integriert, sofern er winscht,
dass seine Daten geschutzt bleiben. Doch dies ist mit einem groRen
technischen Aufwand verbunden, der auf seine Sinnhaftigkeit Uberpruift
werden misste.

Die dritte und letzte Gruppe, die flr das System eine Gefahr darstellen
kann, sind die Hacker und Cracker, wobei jedoch eine klare Abgrenzung
zwischen dem Begriff Hacker, der im Volksmund eindeutig negativ
belegt ist und den Crackern zu treffen ist, einer Subgruppe der Hacker,
welche der Volksmund eigentlich meint, wenn er von Hackern spricht.
Diese Cracker betreiben das Verandern von Software gewissermalen
als Sport. Je aufwendiger und schwerer eine Software zu knacken
scheint, desto interessanter wird es, genau dies zu versuchen.
Eigentlich ware dies kein Problem, da auch diese Gruppe im Normalfall
kein monetares Verletzungsinteresse hat. Doch durch die Publikation
der Ergebnisse, wird es anderen malizidsen Gruppen méglich, eben
diese Ergebnisse flr ihre Zwecke zu missbrauchen.

Da die Cracker zumeist im Verdeckten operieren, ist es nur im
Nachhinein moglich, und das auch nur bei ausreichender, guter
Kenntnis der Community, die entsprechende Person zu identifizieren
und zu bestrafen, was nach neueren gesetzlichen Regularien mdglich
ist.

Auch hier ergeben sich wieder rechtliche Probleme. So kann eine
Publikation eines Crackers mit einem Mindestmald an Phantasie (und
Anwalte sind da oft erfinderisch) als wissenschaftliche Forschung
inklusive der wissenschaftlichen Publikation der Ergebnisse betrachtet
werden, was erlaubt ist. Denn dem Schutz der Wissenschaft sollte im
Zweifel Vorrang eingeraumt werden.

Die Gruppe der Cracker ist durch Ihre Verborgenheit eines der grofiten
Probleme, da gegen deren Aktivitdten praktisch keine Pravention
mdglich ist. Und im Nachhinein die Scherben aufzusammeln, kann nicht
im Sinn der Content-Produzenten sein.

Im strategischen Bereich finden sich allerdings auch fur dieses Problem
wieder Ldsungsmoglichkeiten, die fir ein groRes DRMS allerdings
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kontraproduktiv sein kénnen. Beispielsweise kénnte man durch eine
Ausschreibung eines Geldpreises, die sich erst bei fortgeschrittenen
Hackaktivitaten finden lasst(1)?°, die Cracker dazu bewegen, ihre
Ergebnisse nicht zu veroéffentlichen, sondern dem Hersteller des DRMS
zu Uberlassen, eben gegen Auszahlung der ausgelobten Geldsumme.
Der Hersteller verpflichtet sich daraufhin, keinerlei rechtliche Schritte
gegen diesen Cracker in diesem speziellen Fall anzustellen. Bis andere
an die gleiche Stelle gelangen, hat der Hersteller des DRMS
Gelegenheit das Programm zu verbessern und es sicherer zu machen,
was durch die modulare Gestaltung des Programms problemlos
funktionieren sollte. Damit wirde man die Cracker quasi auf seine Seite
ziehen und als ,Betatester” anstellen und gleichzeitig deren Namen
erfahren. Dabei ist allerdings nicht auszuschlielen, dass Cracker sich
bewusst den Preis entgehen lassen, um das DRMS bloRzustellen.

Eine andere Mdglichkeit ware das Interesse der Gruppe der Cracker an
dem System gering zu halten. Beispielsweise wiirden Nachrichten ber
gelungene Knackversuche die Sicherheit des System schlecht wirken
lassen, weshalb viele Cracker das Interesse daran verlieren wiirden, ein
solch lochriges System zu knacken. Leider gilt dies auch fir eventuelle
Geschaftspartner, deren Interesse ahnlich schnell dahin schmelzen wird.

Zu guter letzt besteht die Moglichkeit, das System auf eine geringe
Anzahl von Nutzern zu beschranken, da sich unter diesen nur mit
geringer Wahrscheinlichkeit ein malizidser Nutzer mit entsprechendem
Know How finden wird. Aber eine Vielzahl verschiedener Systeme zu
betreiben kostet natiirlich auch ein Vielfaches des Geldes, das fiir ein
einzelnes System aufzuwenden ware. Und gerade eine gute
Skalierbarkeit ist in der heutigen Zeit fir ein System sehr wichtig.

Besondere Stellen, an denen Cracker angreifen sind zumeist
Schnittstellen und Protokolle die Uber das Internet laufen, da es (auller
bei besonders harten Nissen) gegen den Crackerethos verstofdt, ein
Programm zu verwenden und es ,von innen® zu hacken. Dies fallt eher
den maliziésen privaten Nutzern zu.

11.1.2 Angriffsziele

Nach der Klassifikation der Angreifer und der fir sie relevanten
Angriffsziele, sollen nun diese einzelnen Angriffsarten auf das Systems
erlautert werden und die jeweilige(n) Losung(en) vorgestellt werden, und
auf Kompatibilitit mit den strategischen Zielen des Systems gepriift
werden. Bisher steht das UGS-DRMS in folgender Form da: Ein Dongle
zum Zugang, ein Abspielprogramm, eine Content-Server-Infrastruktur

20 Eine 6ffentliche Ausschreibung wiirde gerade eine Vielzahl von Angriffen

provozieren, die natlrlich unerwiinscht sind.
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des Produzenten, eine Licensing-Server-Infrastruktur, der Zugang via
PKI und zur Wahrung der Vertraulichkeit der Nutzerdaten die TTP.

Die Mdglichkeiten fiir einen Angriff reichen Uber ein weites Spektrum.
Daher werden die Angriffsarten in verschiedene, grundlegende
Methoden unterteilt:

e Technische Angriffe

¢ Brachiale Angriffe

e Sicherheitslicken

e Systeminterne Angriffe

Gleich welcher Angriff stattfindet, es muss flir den Nutzer auf jeden Fall
eine Art Hotline existieren, bei der der Nutzer den Verlust seines
Dongles melden kann, worauf die spezielle ID X des Nutzers dann ihre
Glltigkeit verliert. Aus der Meta-Kennung kann der neue Besitzer des
Dongles zwar eine neue ID X generieren, doch hat die durch die
Deaktivierung des Dongles ebenfalls ihre Wirkung verloren. Der
rechtmafige Nutzer kann dann bei der TTP wieder einen neuen Dongle
beantragen.

11.1.2.1. Technische Angriffe

Technische Angriffe verlaufen meist aullerhalb des Systems, d.h. sie
greifen das System nicht direkt an, sondern versuchen die Infrastruktur
des Systems bzw. des Internets auszunutzen, um dem System zu
schaden. Oft sind technische Angriffe allerdings nicht auf
Informationsgewinn ausgerichtet, sondern darauf, andere von der
Information abzuschneiden. Sie kdnnen daher durch das System selbst
nur schlecht abgefangen werden. Um dennoch ein Mindestmal® an
Sicherheit zu garantieren, missen Komponenten, welche die Daten in
unverschlUsselter digitaler Form erhalten wdrden, in das System
einbezogen werden. Dabei ist allerdings wieder problematisch, dass der
Nutzer bis zu einem gewissen Punkt die Kontrolle Giber seinen Computer
abgeben muss. Im Folgenden werden technische Angriffe auf die
einzelnen Bausteine des System betrachtet und soweit moglich
verschiedene Losungswege diskutiert.

¢ Masquerading/Spoofing

Prinzipiell ist es modglich, dass eine Person sich unter dem Namen
eines anderen in ein System einschleicht. Dieser Prozess des
Vorgebens einer anderen Identitat (bspw. einer anderen Absender-
IP) wird auch Masquerading bzw. Spoofing genannt. Im Internet ist
dies ein recht problematisches Phdnomen, da nur selten eine
sichere Verbindung aufgebaut wird, die auch wirklich die Korrektheit
des Absenders Uberprift.
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Das DRMS kommuniziert genau aus diesem Grund nie im Klartext
Uber unsichere Medien (und hierzu za&hlen eigentlich  auch
Schnittstellen innerhalb eines Computers). Aufierdem werden nur
mit den jeweiligen Schlisseln des Absenders signierte
Informationen als glltig erkannt.

Auslesen des privaten Schlissels von Dongle, Server oder
Abspielprogramm

Das technische Auslesen der ersten beiden Schlissel muss
unmoglich sein. Diese Schlussel stellen den zentralen Punkt des
Systems dar, wo es auch am verwundbarsten ist. Daher sind die
Schlissel auch so eng mit der Person des Nutzers verbunden.

Ohne diese Verbindung konnte ein Nutzer seinen Schlussel
auslesen, was mit gentigend Zeit und technischem Know How nicht
zu verhindern ist, und den Schllssel dann im Internet verteilen. Da
ab dann alle Kopiervorgdnge mit seinem Namen verknipft waren,
wird er es bedingt durch die Verknupfung unterlassen.

Sicherlich ist es moéglich den Schlissel eines gestohlenen Dongles
auszulesen, doch kann und muss dieser vorher vom rechtmafigen
Nutzer gesperrt werden, ahnlich wie eine EC-Karte, Kreditkarte oder
eine verlorene Handy-SIM-Karte.

Der Schlissel des Abspielprogramms ist ebenfalls mit dem Namen
des Nutzers verknipft und spielt ohnehin nur eine untergeordnete
Rolle. Daher ware sein Verlust weniger tragisch.

SchlieBlich bleibt noch der/die Schlissel auf den Computern des
Content-Produzenten bzw. der TTP. Diese Meta-Schlissel sind von
allergroBter Wichtigkeit, da mit Hilfe der Meta-Schlussel andere
korrekte Schllissel generiert werden kénnen und damit das gesamte
System ausgehebelt werden kann. Dementsprechend hoch sollte
also das Sicherheitsniveau der TTP sein.

Gleiches gilt fir die Schliussel der Content-Produzenten, da Nutzer
schnell das Vertrauen verlieren, wenn die Kommunikation mit dem
Betreiber des Systems nicht klappt. Im schlimmsten Fall kénnen so
legal erworbene Lizenzen gestohlen werden und so die Daten mit
dem Wasserzeichen des eigentlich berechtigten Nutzers in Umlauf
gebracht werden.

Angriff auf die Daten auf dem Content-Server

Besonders interessant flir Content-Piraten bzw. auch fir private
Nutzer ware es, Daten in generischer Form, also ohne
Wasserzeichen und Verschliusselung in die Hand zu bekommen. Die
Ruckverfolgbarkeit ware ausgehebelt und der freien Verbreitung
stiinde nichts im Wege.
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Ob der Schwere der Konsequenzen dieses Szenarios darf ab
Fertigstellung des Contents in digitaler Form selbiger nur noch in
verschlisselter Form vorliegen. Am besten ware die Herstellung
eines generischen Containers, welcher quasi im Voraus berechnet
wurde und der nur auf die Eingabe der ID X des Nutzers, sowie des
zugehdrigen Wasserzeichens wartet und mit minimalem Aufwand
fertig gestellt werden kann.

e Trojanische Pferde®'

Der letzte technische Angriff ist zugleich der vielfaltigste und daher
nur dem Namen nach zusammen zu fassen. Alle drei genannten
Schadlinge verbreiten sich auf unterschiedlichste Art auf den
Computern der Nutzer (und manchmal auch auf denen der
Hersteller).

Wie man immer wieder in den Medien mitbekommt, gibt es leider
sehr viele unzureichend gesicherte Computer, was teilweise auch
am luckenhaften Betriebssystem des Computers liegen mag. Durch
mangelndes Wissen der Nutzer ist der Befall nicht zu vermeiden.

Prinzipiell sollte dem Nutzer also so viel Hilfestellung wie moglich
geboten werden. Darunter fallen auch Dienste die nicht unbedingt
etwas mit dem DRMS selbst zu tun haben, wie bspw. die
Bereitstellung eines Virenscanners.

Speziell in das DRMS lasst sich jedoch die Funktion einbinden, dass
der Nutzer eine Routineliberprifung des Systems auf Integritat
anfordern kann. Sollten Dateien von diesem befallen sein, wirde
das zwangslaufig als nicht integer auffallen. Durch die Verknlpfung
der Authentifizierung per Passwort mit der Hardwarekomponente
.pDongle“ wirkt sich ein einfacher Diebstahl des Authentifizierungs-
Passwortes nicht allzu tragisch aus.

. Viren???2 und Wiirmer?%

11.1.2.2. Brachiale Angriffe

Brachialen Angriffen kann ein System ahnlich wie den technischen
Angriffen nur bedingt widerstehen. Bei solchen Angriffe wird nicht mit

221 Trojanische Pferde sind Spionageprogramme die sich meist in anderen

Programmen verstecken, und die, nachdem jemand sie (freiwillig oder
unfreiwillig) auf dem Computer hat, den Computer ausspionieren. Dazu zahlt
das Aufzeichnen von Passwortern, das Durchstdbern der Dateien auf dem
Computer oder auch die Erstellung von Protokollen dessen, was der
Eigentimer tut.

*?Z Viren sind meist schadhafte Programme, die Dateien des befallenen
Computers infizieren und dann ihre Wirkung entfalten. Und dieser Wirkung setzt
nur die Fantasie des Virenschreibers eine Grenze.

223 \Wurmer sind sich fortpflanzende Viren. Sie infizieren durch ein
Replikationssystem meist alle mit dem befallenen Computer verbundenen
Rechner.
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dem ,Skalpell* operiert, wie bei den vorgenannten technischen
Angriffen, sondern eher mit einem Fleischerbeil. Die Ziele kdnnen
durchaus die gleichen sein, doch diese Art der Angriffe beruht
hauptsachlich auf reiner Rechenkraft des angreifenden Computers.

Es gibt im Wesentlichen zwei Unterarten der brachialen Angriffe: Zum
einen kann versucht werden, sich als berechtigter Nutzer zu
prasentieren, indem man sich mit einem korrekten Passwort anmeldet,
welches man durch einen sog. ,Brute Force“-Angriff (bspw. durch einen
Wérterbuch-Angriff¥?*) erlangt hat. Zum anderen kann das System aber

auch einfach gestort werden, durch sog. Denial-of-Service-Attacken®?.

Im ersteren Fall bieten sich allerdings im Gegensatz zu den technischen
Angriffen nur Benutzerschnittstellen an, da die mit PKK geschutzten
Schnittstellen praktisch?*® unméglich per Brute Force zu knacken sind.
Darunter fallt bei dem hier aufgebauten System eigentlich nur die
Authentifizierung des Donglebesitzers beim Anmeldevorgang. Und auch
dann nur in dem seltenen Fall, dass man im Besitz eines fremden
Dongles ist, ohne dass der Besitzer diesen deaktivieren lassen hat.

Dies ist allerdings recht leicht zu verhindern, indem man ahnlich wie bei
einer EC-Karte eine Beschrankung der falschen mdglichen Eingaben
pro Zeiteinheit vorsieht, die auch technisch nicht umgangen werden
kann. Als Beispiel wird hier von drei erlaubten Fehlauthentifizierungen
pro Tag ausgegangen. Damit wird die TTP nicht zusatzlich belastet und
das Erraten eines Passwortes wird stark erschwert, womit der Nutzer
Zeit hat, den Verlust des Dongles bei der verantwortlichen Stelle zu
melden. Sollte das Passwort dreimal hintereinander innerhalb von 24
Stunden eingegeben worden sein, muss es allerdings durch die TTP
entsperrt werden, was durch personlichen Kontakt geregelt werden
sollte, damit ein mdglicher Dieb diese Mdglichkeit nicht nutzen kann.

Im Fall der DoS-Attacken muss dafiir gesorgt werden, dass vor einer
rechen- und zeitaufwendigen Verifizierung (oder wofir die angegriffene
Stelle speziell sorgen sollte), immer ein ganz kurzer sog. Handshake®’

224 Da die meisten Nutzer als Merkhilfe existierende Worte verwenden, kann

man den Kreis moéglicher Buchstabenkombinationen deutlich einschranken,
indem man zunachst im Wérterbuch verwendete Begriffe verwendet.
?%5 DpS-Attacken; zielen durch eine Uberlastung von essentiellen Schnittstellen,
Servern usw. darauf ab, dass diese ihren Dienst quittieren, und sich eventuell
dadurch eine Licke im System 6ffnen 1asst, oder aber der Service einfach nicht
mehr funktioniert. In der Vergangenheit wurden diese Attacken beispielsweise
gegen Yahoo oder Microsoft mehrfach als Machtdemonstration eingesetzt.
Durch einen Zusammenschluss von mehreren tausend Computern ist dies
auch schon gelungen, allerdings mit einem Rechen- und Zeitaufwand, der in
keinem Verhaltnis zum moglichen Gewinn steht.
2T Der Handshake ist eine meist sehr kurz gehaltene Erstkommunikation von
Rechnern. Sie kann verschiedene Aufgaben haben.
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stattfindet, der bereits eine Berechtigung bzw. den Anfragenden mehr
Rechnerleistung kostet als den Server selbst. Dies wird meist in Form
eines ,Ratsels“ sicher gestellt. Wahrend es den Computer eines
normalen Nutzers keineswegs Uberfordert, das eine Ratsel zu ldsen,
wirkt es gegen groRe Anfragemengen malizidser Nutzer als Bremse
dieser Anfragen.

Auch kann Uber die Verteilung der Serverstruktur einer DoS-Attacke
entgegengewirkt werden, weil durch die Verteilung der Server auch die
Last verteilt wird, und immer nur ein Server ausfallt, was allerdings bei
lang andauernden Attacken auch nur wenig nutzt. Doch Attacken von
sehr grolen Ausmalen sind hdchst selten und im Normalfall auf
prestigetrachtigere Objekte wie eben Microsoft gerichtet.

Betroffen von dieser Art der Attacken wére vor allem die TTP, sowie die
Server des Content-Produzenten. Durch die autarke, nur teilweise
onlineabhangige Konstruktion des UGS-DRMS ist allerdings eine
weitere Verwendung des Systems durch den Nutzer méglich, selbst
wenn kurzfristig die integrierten Server ausfallen. Allerdings nur insofern,
dass man bereits erworbene Rechte weiterverwenden kann. Das
Erwerben neuer Rechte funktioniert fir diese Zeit nicht.

11.1.2.3. Sicherheitsliicken

Die dritte Art der Attacken wird meist von Crackern verwendet, die Uber
Sicherheitslicken (auch: ,Backdoors®), Softwarefehler (,Bugs“) oder
andere Nachlassigkeiten einen Zugang zu dem System suchen. Leider
ist es praktisch unméglich, ein System, welches je nach Komplexitat aus
mehreren Millionen Zeilen Quelltext besteht, vollkommen ohne solche
Licken zu gestalten. Damit dennoch kein groer Schaden entsteht,
muss das System wahrend der Benutzung parallel auf diese Fehler
untersucht werden und sog. ,Hot-Fixes*??® zur Verfiigung gestellt
werden.

Zusatzlich muss ein flir den Benutzer optional abschaltbarer
Updateservice in das Programm integriert werden, welcher fiir laufende
Sicherheit sorgt (sowohl durch Hot-Fixes, als auch durch Erneuerung
der kryptografischen Mechanismen). Von diesen Licken im System geht
mit die groRte Gefahr aus, doch ist absolut kein praventive Moglichkeit
gegeben. Sie missen mit der Zeit geschlossen werden.

Zu den Sicherheitsliicken sind natlrlich auch (bel wollende Mitarbeiter
hinzuzurechnen. Doch auch gegen diese kann man, mit Ausnahme von

28 (Jpersetzt etwa: ,Heile (=kurzfristige) Reparatur*; ein kleines Update,

welches kritische Fehler in einem gréReren Programm behebt. Meist innerhalb
weniger Stunden nach bekannt werden des Fehlers veroffentlicht.
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rechtlichen Schritten nach der Entdeckung, nur schlecht Vorkehrungen
treffen, da sie sich aulRerhalb des Systems bewegen.

11.1.2.4. Systeminterne Attacken

Die systeminternen Angriffe sind in der nun zuletzt genannten
Subgruppe zusammen zu fassen. Diesen Attacken muss beim Design
des Systems die grofte Aufmerksamkeit geschenkt werden, da hier
sonst eine extrem hohe Nachbesserungsnotwendigkeit entstehen
wirde. Es gilt, mdglichen Angriffe, die es in der Vergangenheit bereits
gegen DRM-Systeme gab, und zusatzlich neue, eventuell fur dieses
System relevante Angriffe vorauszusehen, und bereits praventiv darauf
zu reagieren. Daher werden nun die einzelnen Komponenten des
Systems aufgezahlt, dazu mdgliche, zusatzliche Angriffstaktiken und die
Reaktionen auf solche Angriffe beschrieben.

Attacken auf...

Der fur den Zugang zum System mitzufihrende Dongle besteht aus
einer Ubertragungsschnittstelle, dem enthaltenen privaten Schlissel in
sicherem Speicher und einem kryptografischen Prozessor, zur
Verarbeitung der Informationen.

...den Dongle

Hochste Prioritat hat natirlich die Falschungssicherheit des Dongles, da
dieser sonst, ahnlich wie eine EC-Karte, missbraucht werden kann, um
in fremdem Namen Content zu empfangen oder auch zu verbreiten. Da
der Dongle dazu allerdings in die Hande des Falschers gelangen
musste, weil die relevanten Schlissel unauslesbar auf ihm gespeichert
sind, kommt der Fall dem Verlust des Dongles gleich, mit dem
Unterschied, das der rechtmallige Besitzer den Fall nicht melden kann.
Darum ware eine Abfrage angebracht, die bei gleichzeitigem Gebrauch
des Dongles von zwei verschiedenen Computern, von zwei
verschiedenen Netzwerken (bspw. feststellbar anhand der IPs) aus, den
Dongle sperrt.

Dazu muss auch fir den Fall eines Verlustes vorgesorgt werden. Daher
wird der Dongle wie beschrieben durch eine zusatzliche
Passwortabfrage gesichert, die bei jedem ersten Aufruf des
Abspielprogramms nach dem Booten des Systems in Kraft tritt.

Ein Schutz gegen technische Angriffe auf den Dongle wurde bereits
erlautert, weshalb man davon ausgehen kann, dass der private
Generalschlussel auf dem Dongle sicher ist.

Damit der Dongle seine Daten ungefahrdet Ubertragen kann, muss die
Schnittstelle zum Computer so gestaltet werden, dass erst das zu
Ubertragende Paket, welches bereits fertig verschlisselt ist, an einen
Ausgang gelangt, da sonst einer der privaten Schlissel (eine der
verschiedenen IDs X) oder Klartext sichtbar werden wirde. Denn mit
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neuster Technik fallt es nicht schwer, anhand der Stromschwankungen
bei der Ubertragung auch von auRerhalb des Kabels die Sendefolge zu
erkennen.

Eine kabelgebundene Verbindung ist einfacher zu sichern als eine
kabellose, da selbst beim Senden von verschlisselten Informationen
diese aufgefangen werden kodnnen, und eventuell eine Hilfe zum
Entschlisseln leisten. Da Uber die kabelgebundene Verbindung im
Moment auch (gleichzeitig der Strombedarf des Dongle fir
kryptografische Prozesse gedeckt werden kann, dirfte die Verbindung
des Dongles via USB (wie bereits angesprochen) aus funktionaler Sicht
vorteilhaft sein. Doch zukunftig werden kabellosen Technologien (W-
LAN oder Bluetooth) zwangslaufig den Vorrang erhalten, wobei eben
beachtet werden muss, dass sich nicht korrekt authentifizierende Gerate
nicht an der Kommunikation teilnehmen dirfen. Dies kann geschehen,
indem nach der Kontaktaufnahme ein einmaliger Sessionkey
ausgemacht wird, der die fortlaufende Kommunikation sichert.

Damit das gesamte System auf lange Sicht funktionieren kann, verlasst
es sich stark auf die Server-Infrastruktur. Die wesentlichen Kompo-
nenten, wobei jeder einzelne Server wiederum aus mehreren, parallel
geschalteten Servern bestehen kann, sind der Content-Server und der
Licensing-Server, welche sich beide in der Domane des jeweiligen
Content-Produzenten befinden, sowie den Zertifikats-Server der TTP.

Zur gefahrlosen Ubertragung von Daten zwischen dem Nutzer und den
jeweiligen Instanzen wird die in den Grundlagen bereits angesprochene
Public Key Infrastructure verwendet. Dadurch kann der Nutzer sich
innerhalb der Domanen frei bewegen, ohne dass er sich immer erneut
verifizieren muss, und dennoch bleibt die Sicherheit gewahrleistet. Da
die Kommunikation zwischen den Servern und dem Nutzer Uber das
Internet ablauft, also lGber eine offentliche und damit prinzipiell unsichere
Plattform, muss die Kommunikation gegen die verschiedensten aus dem
Internet bekannten Angriffe gesichert sein. Darunter fallen nahezu alle
passiven und aktiven Angriffe, wie Masquerading®®, Abhéren,
Datenveranderung, Man-in-the-middle-Angriffe®®® und andere. Diese
recht einfachen grundlegenden Angriffe sollten allerdings durch ein
aktuelles kryptografisches System verhindert werden.

Ohne grofere Probleme wird ein fahiger Cracker den Aufbau eines
Programms, welches sich auf seinem Computer befindet, zerlegen und
verstehen kdnnen. Daher ist wichtig, dass keine wichtigen Daten, wie
bspw. private Schliissel, Lizenzen oder auch der Content selbst jemals

%29 Sjiehe hierzu auch Kapitel 11.1.2.1
20 Diesen Angriffen wurde inzwischen durch aktuelle Protokolle die Gefahr
genommen.

148

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Uberpriifung auf
praktische Tauglichkeit

O

in Reinform vorliegen. So einfach sich diese Regel anhort, so schwer ist
sie allerdings einzuhalten. Irgendwann muss das Abspielprogramm die
Schlissel, Lizenzen oder den Content auch verwenden. Und auch das
Abfangen von Daten an computerinternen Schnittstellen®®' ist fiir einen
versierten Cracker einfach. Eine Verschlisselung hingegen derart
feingranular zu gestalten, dass sie an diesen Schnittstellen noch ohne
nennenswerte Performanz-Einbufen funktioniert, ist kaum moglich. Es
sei denn wiederum, ein sicheres System wirde die Verschlisselung
direkt in die Hardware integrieren. Doch genau das soll mit diesem
Ansatz verhindert werden, um dem Nutzer nicht ein System
aufzuoktroyieren, welches dieser nicht will.

Daher kann man davon ausgehen, dass Daten, welche auf der
Festplatte lagern, unsicher sind. Zumindest falls sie ohne eine externe
Schlisselkomponente entschlisselt werden kdnnen, sei es der
Schlissel des Nutzers auf dem Dongle oder der des Content-
Produzenten auf dessen Server. Die Konsequenz daraus ist, dass
essentielle Daten, die einem Angreifer eine Komponente in die Hand
spielen konnten, die dieser zum Brechen des Systems nutzen kann, nur
mit Hilfe externer Schilissel verwendet werden durfen.

Zertifikate muss das Programm lesen kénnen um sie umzusetzen, und
es ist unkritisch, wenn ein Angreifer dies auch tun kann. Der
Generierungsprozess der Zertifikate muss allerdings wiederum eine
externe Komponente integrieren, da ein Angreifer sich sonst
vergleichsweise einfach beliebige Rechte einrdumen koénnte. Daher
werden Daten zusammen mit den entsprechenden Zertifikaten
ausschliel3lich auf den Servern des Content-Produzenten generiert.

Der Content schlief3lich muss ebenfalls verarbeitet werden und dazu
spatestens beim Verwenden des Abspielprogramms in eine Form
gebracht werden, die die Ausgabekomponente des Computers auch
verarbeiten kann. Hier tritt wieder die Problematik der verschiedenen
Schnittstellen innerhalb eines Computers auf. Prinzipiell ist es
winschenswert den Zeitpunkt, an dem die Daten das erste Mal
unverschlisselt vorliegen, so weit wie mdglich in Richtung der
darstellenden Komponente zu verschieben.

Dies ist mit hohem Aufwand zumindest auf Seiten des Herstellers des
DRMS verbunden, da im Prinzip in den internen Aufbau Computers des
Nutzers eingegriffen werden muss. Auch hier ist wieder die Balance zu
finden, zwischen fir den Nutzer unzumutbaren Eingriffen in die
Selbstbestimmung Uber seinen Computer und einem Héchstmal® an
Sicherheit. Da die Daten gegen DAD-Wandlung ohnehin nicht schiitzbar
sind, versucht man wenigstens zu verhindern, dass die Daten in

31 Bspw. zwischen RAM und Cache
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digitalem Format abgefangen werden konnen, damit der Schritt Giber die
analoge Wandlung gegangen werden muss, was mit zusatzlichem
Aufwand fiir den maliziésen Nutzer verbunden ist®*2.

SchlieBlich folgen die bereits angesprochenen Schnittstellen, an denen
weitere potenzielle Angriffspunkte lokalisiert werden kénnen. Bei diesem
System sind im wesentlichen drei verschiedene Schnittstellen
auszumachen:

Schnittstelle Dongle / Computer

Nachdem durch den kabelgebundenen Dongle die Gefahr des
Abhérens durch fremde Personen gebannt wurde, finden sich an
dieser Schnittstelle nur Ansatzpunkte fiir Teilnehmer, die ohnehin in
das System eingebunden sind. Damit die Kennung X des Nutzers
geheim bleiben kann, muss verhindert werden, dass diese
entschlUsselt werden kann. Da wie bereits dargelegt, der private
Schlussel, also die Kennung X nicht ausgelesen werden kann,
besteht an der Schnittstelle nur die Gefahr, dass eventuell die
Kennung durch kryptoanalytische Methoden erraten werden kann.
Dazu zahlt auch, wenn man immer wieder anders lautende
Anfragen stellen kann, die nach fiir die Kryptoanalyse glinstigen
Gesichtspunkten ausgesucht werden. Daher sollte ein sicherer
Kanal zwischen dem Dongle und dem Programm erstellt werden,
zumindest um dem Angreifer weitere Steine in den Weg zu legen.
Sollte dieser allerdings alle Mittel einsetzen, stiinde es ihm frei das
Abspielprogramm zu modifizieren, welches die Anfragen in seinem
Sinn an den Dongle stellt.

Der sichere Kanal wirde bspw. durch einen kryptografischen USB-
Treiber geschaffen werden, der bei Anfragen des Abspielprogramms
eingreift, und den sicheren Kanal etabliert. Zu bedenken ist auch
hier wiederum der Eingriff in den Computer des Nutzers, welchen
dieser nicht gutheil3en wird.

Computerinterne Schnittstellen

Dieser Punkt kann recht kurz abgehandelt werden, da es einfach
noch nicht mdglich ein hoch performantes, fir den Nutzer auch
erschwingliches System zu schaffen, welches eine Mikrokryptografie
umsetzen kann. Doch zum Glick bleibt das Abhéren dieser
Kommunikation nur den besten Crackern vorbehalten.

Schnittstelle Computer / Ausgabekomponente

Weiter oben bereits angesprochen, folgt an dieser Stelle nun die
genaue Ausgestaltung der Ausweitung des Schutzes: Damit der

232

Dies ist auch eine MaRnahme um dem Angreifer ,privater Nutzer” die

Entfernung von Lizenzen so unkomfortabel wie méglich zu machen.
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Content nicht bereits im Inneren des Computers unverschlisselt
vorliegt, soll ein Treiber mit kryptografischen Fahigkeiten, der sich
nur fir Ubertragungen zwischen DRMS und Ausgabekomponente
einschaltet, den Content erst bei der unmittelbaren Verwendung
entschlisseln. Denn bspw. modifizierte Audiotreiber kdnnten sonst
die an die Soundkarte gerichteten Daten abfangen, und in eine
Datei ohne Schutz umlenken.

Doch das Problem wird damit nur ein wenig herausgezdgert.
Spatestens an einem digitalen Ausgang liegen die Daten wieder
unverschlisselt vor und nach Verlassen des Computers kann die
Verschlusselung nicht mehr aufrecht gehalten werden, weil die
Endgerate (Monitor, Lautsprecher usw.) nicht in der Lage sind,
solcherlei Daten zu verarbeiten.

,Die Kette st nur so stark, wie Ihr schwéchstes Glied.“

So lautet ein bekannter Spruch, und auch bei einem DRM-System ist
dies so. Nachdem nun die einzelnen Komponenten so sicher, wie
mdglich gemacht wurden, stellt sich nunmehr die Frage nach immer
noch offen stehenden Tiren fir die Angreifer, und wie diese zu
verbarrikadieren sind, wenn sie sich schon nicht verschlie3en lassen.

Eine weitere Mdoglichkeit, die allerdings auch nur geringen Schutz
verspricht, ware es, dem Dongle die Aufgabe einer Integritatspriifung zu
Ubertragen. Doch hier scheitert es wohl an Rechenleistung und an der
mangelnden Update-Fahigkeit’*® des Dongles, welche aus sicherheits-
technischen Uberlegungen notwendig ist.

Insgesamt ist zu sagen, dass das System zwar recht sicher gestaltet
werden kann, es aber einem versierten Angreifer mit dem festen
Vorhaben es zu knacken nur das Leben schwer machen, diesen jedoch
nicht zurtickhalten kann.

11.2 Sicherheit des Nutzers

11.21 TTP

Da das Konzept der Trusted Third Party nun schon haufiger bemiiht
wurde, soll an dieser Stelle nun ein praktisches Beispiel folgen, welches
das grundlegende Konzept am besten erldutern kann. Es st
vorgesehen, dass flur entsprechende Ausnahmen immer passende TTPs
gewahlt werden, da so der Aufwand zur Schaffung dieses doch recht
komplexen Systems minimiert wird. Ins Auge gefasst werden bspw. die

233 Bei einem Update des DRMS andert sich auch der auf dem Dongle

eingetragene Prifwert, womit der Dongle ebenfalls ein Update erhalten musste.
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Universitaten beziglich der Wissenschaft oder Gerichte bzw.
Staatsanwaltschaften im Fall der Rechtspflege.

Fir das Beispiel will der Student S sich ein geschiitztes, von seinem
Professor P jedoch flir die Lehre verwendetes Buch des Verlages V
herunterladen und ansehen. Normalerweise miusste dieser Prozess
nicht Gber den Verlag laufen, da die Ausnahme vom Gesetz garantiert
wird, doch im Interesse eines llickenlosen Schutzes, sieht der Verlag
diese Madglichkeit vor. Genau dies soll noch einmal hervorgehoben
werden, da dieser Punkt genau den Unterschied zwischen dem hier
entwickelten UGS-DRMS und einem herkdmmlichen DRMS ausmacht.

In diesem UGS-DRMS funktioniert der Ablauf ahnlich reibungslos und
dazu mit hoherem Komfort, wie ohne die Teilnahme des Content-
Produzenten. Denn der Aufwand des Kopierens wiirde wegfallen und
durch zwei Eintragungen in das System der TTP ersetzt.

Da es sich hier um ein Beispiel aus der Lehre bzw. Wissenschaft
handelt, wird die entsprechende Universitat als TTP ausgewahlt, da
diese ohnehin Uber Kenntnis ihrer Studenten bzw. Professoren verfugt.

Im Beispiel nun meldet Professor P das Buch des V als Lehrmittel fur
seine Studenten an, mit entsprechender Seitenangabe falls nétig. Die
Studenten, die an der jeweiligen Vorlesung teilnehmen, melden dieses
Vorhaben ebenfalls an. Hier wirde das Studiensekretariat in Frage
kommen, da es ohnehin studentische Belange verwaltet.

Nach der Meldung kénnen die Studenten bequem vom Computer aus
die angegebene Literatur anfordern. Sie melden sich mit ihrer Kennung
X?* bei dem Verlag. Dieser fragt bei der TTP, also der Universitét an.
Selbige verfugt Uber die Metakennung der Studenten, und kann daher
einen Bezug zwischen der gesendeten Kennung X und einem
bestimmten Studenten herstellen. Sofern dieser Student als Teilnehmer
der Vorlesung eingetragen ist, gibt die TTP eine bestatigende Meldung
an den Verlag zurlick, woraufhin dieser dem Studenten eine DRM-
geschutzte Version des Buches zuschickt, zusammen mit einer Lizenz,
die die Rechte auf die notwendige Verwendung beschrankt. Also bspw.
»Nur-Lese-Zugriff fir ein halbes Jahr, drucken einmal mdglich®.

Alle drei Seiten haben aus diesem Szenario klare Vorteile. Der
Professor muss sich nicht mehr um die Zuganglichmachung der
Lehrmaterialien kiimmern, wofiir er eventuell wertvollen Etat seines
Lehrstuhls opfern muisste. Der Student hat keinerlei Nachteile aus der
Situation, da seine Daten ausschlielllich bei der Universitat verbleiben.

2% Davon ausgehend, dass sie den Dongle (beispielsweise integriert in den

Studentenausweis bei der Immatrikulation) und das personalisierte
Abspielprogramm schon haben. Genaueres zum Ablauf siehe Kapitel 12.
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Er hat gleichzeitig aber ubiquitaren Zugriff auf die Daten, da der Zugriff
immer wieder und vor allem von verschiedenen Computern aus
funktioniert. Und schlie8lich hat der Verlag den Vorteil, dass das Buch
nicht den Kreislauf des DRMS verlasst, der Schutz also weiterhin
besteht.

Aulerdem erlaubt dieser Vorgang in anderen Gebieten eine genauere
Erhebung der vergiitungspflichtigen Kopiervorgange, die ja fiir die Hohe
der Pauschalabgaben erforderlich sind. Ebenso kann der Content-
Produzent in anderen Bereichen, bspw. beim Vertrieb von Musik anhand
der ihm Ubermittelten ID X anonyme Benutzerprofile erstellen und darauf
sein Angebot ausrichten.

Der einzige Nachteil dieses Szenarios ist unbestritten die Kostenfrage.
Denn fir den Parallelbetrieb der vielen verschiedenen TTP fallen nicht
unerhebliche Kosten an. Wirden diese auf den Nutzer umgesetzt
werden, ware dieser wohl kaum bereit die entstehenden Preise zu
bezahlen. Gleichzeitig ist den TTPs im Normalfall nicht zuzumuten diese
Kosten selbst zu tragen, da ihr Amt wie im Beispiel der Universitat eher
ehrenamtlich ist.

11.2.2 Motivationssystem

Da die Daten nicht vollkommen sicher vor unautorisiertem Zugriff
gestaltet werden kénnen, bildet ein Motivationssystem eine zentrale
Rolle in einem neuen DRMS. Das Motivationssystem des UGS-DRMS
besteht, wie in Kapitel 10 angedeutet, aus drei Schichten. Wobei die
erste Schicht, das sog. Give-away, wohl keiner Erklarung bedarf.

Schicht zwei besteht aus zusatzlich integrierten Umsetzungen von
Schrankenregelungen. Dadurch, dass das System funktioniert, kann
sich der Content-Produzent es leisten, weitere gesetzliche Ausnahmen
in sein System einzubauen, obgleich diese nicht durchsetzungsfahig
nach § 95 b UrhG waren. Wie dies funktionieren kann, soll am Beispiel
der Privatkopie durchexerziert werden. Selbstverstandlich kann man
analog auch weitere Schrankenregelungen umsetzen, doch ist die
Privatkopie wohl die wichtigste.

Die Daten sind als Container vorhanden, und diesen Container darf das
Abspielprogramm (weil ohne einen der privaten Schlissel) nicht
verandern kénnen, da sonst Angreifer einen vergleichsweise einfachen
Weg zur Manipulation des Contents finden kénnen. Die Idee wird
vorrangig auf einer abstrakien Ebene dargestellt, um nicht mit
programmiertechnischen Details zu verwirren.

Der Content-Container wird mit einer von auflien zuganglichen
Schnittstelle versehen, auf die das Abspielprogramm Zugriff haben kann
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und soll. Man kann sie sich als Platz fir ein Etikett vorstellen, welches
die ID X des beglnstigten der Privatkopie tragen soll. Bei Erwerb der
vollen®® Lizenzen fiir den Content, wird dieser ja bereits mit dem
,Etikett* des Erwerbers versehen.

Der Vorgang der Privatkopie erfolgt nun durch den Anschluss des
Dongles des Beglinstigten an den Computer mit dem Abspielprogramm
des Erwerbers. Das Abspielprogramm setzt nun die ID X des
Begiinstigten auf den freien Etikettenplatz*®. Nun kann der Begiinstigte
den Content-Container ganz normal auf seinen eigenen Computer
portieren und auch verwenden. Natlurlich mit dahingehend
eingeschrankter Funktionalitat, dass bspw. bei Texten ein Ausdruck
nicht méglich ist, bei Liedern das Uberspielen auf externe Geréate usw..
Und auch eine weitere Privatkopie ist nicht moglich, der dafir
vorgesehene Platz ist ja nun durch die ID des neuen Nutzers besetzt..

Ein Missbrauch des Systems ist zwar nicht ausgeschlossen, doch da
erstens ein personlicher Kontakt zwischen Erwerber und Beglnstigtem
vorliegen muss (wie es das Gesetz eigentlich auch vorsieht), und beide
IDs im Container gespeichert sind, wird man sich genau Uberlegen, an
wen man seinen Content privat weiterkopiert.

Vorteile dieser Zugestandnisse sind mannigfaltig: Zunachst einmal erhalt
der Nutzer ein weitaus flexibleres Programm und kann dadurch
entsprechend mehr mit seinem erworbenem Content anfangen. Er
erkennt zusatzlich auch den guten Willen des Content-Produzenten. Fir
ihn ist dies also eine Art Mehrwertdienst (VAS). Auf der anderen Seite
profitiert der Content-Produzent vom gestiegenen Vertrauen des
Nutzers. Zudem erhalt er bei geeigneter Implementierung, wie bspw. der
Onlinemeldung einer Privatkopie einen Uberblick Uber das
Gesamtaufkommen von Privatkopien, was zum Festlegen der H6he von
Pauschalabgaben herangezogen werden kann. Die direkte Vergltung
sollte der Content-Produzent nicht anstreben, da sonst der Vorteil des
Mehrwertes einer Privatkopie sich eher ins Gegenteil verkehrt, und die
Nutzer darin nur eine neue Mdglichkeit sehen, dass der Produzent einen
ehemals freien®*” Vorgang nutzt um noch mehr Geld ,abzuzocken*.

Ein weiterer Vorteil ist die Erzeugung von Netzeffekten. Bei Weitergabe
des Contents braucht der weitere Nutzer natirlich ebenfalls das

2% Der oben beschriebene Student S bekommt bspw. keine
Privatkopiefunktionalitat bei dem ihm zugeteilten Content.

2% Dies muss eventuell iiber den Umweg des Content-Servers geschehen, da
der Container mit dem Schliissel des Erwerbers verschlisselt ist und das
Abspielprogramm diese Verschlusselung nicht andern kann.

287 Zumindest nach ihrer Sichtweise war der Vorgang der Privatkopie in der
Praxis schon jeher frei. Die dahinter stehende gesetzliche Regelung diirfte nur
wenigen bekannt gewesen sein.
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Abspielprogramm des UGS-DRMS. Und viele werden wohl fir
kostenlosen Content sich anmelden und das Abspielprogramm
herunterladen. Und wenn es einmal auf dem Rechner ist, ist schon der
erste Schritt getan, dass der neue Nutzer eventuell auch teilnimmt.

Der letzte Vorteil betrifft speziell die Umsetzung der Ausnahme
.Privatkopie“. Der oben beschriebene Vorgang erlaubt erst die Nutzung
des Bonussystems:

Die dritte Schicht schlie3lich ist das Bonussystem. Es kombiniert die
Umsetzung der Privatkopie im UGS-DRMS mit dem grundlegenden
Konzept der Superdistribution, wie es im Potato-Modell verwendet
wurde.

Bonussystem

Ausgehend von der erwilinschten Weitergabe von Content auf dem
Wege der Privatkopie setzt das Bonussystem ein und generiert weiteren
Mehrwert fir den Nutzer. Wenn der Beglinstigte der Privatkopie sich
entscheidet eine unbeschrankte Version des Contents zu erwerben,
meldet er dies unter Vorlage eines Zahlungsnachweises dem Content-
Produzenten und erhalt von diesem, nachdem die alte Version
deaktiviert wurde, eine neue Version, bei der er der Erwerber und somit
auch der Privatkopierberechtigte ist.

Um es mit obigem Beispiel auszudricken: Das Etikett mit seiner ID X
wandert vom zweiten Feld auf das erste, und Etikett des ersten Feldes
wird benutzt um dem Distributor eine Bonusgutschrift zu geben.

Diese Bonusgutschrift kann vielfaltigster Natur sein. Im Normalfall
allerdings werden es wohl virtuelle Miinzen sein, mit denen man bei dem
Content-Produzenten weiteren Content oder auch Pramien erwerben
kann, wenn genlgend dieser Minzen angesammelt wurden. Die ideale
Hoéhe dieser Vergltung lasst sich ohne genauere Studie nicht
bestimmen, doch muss sie hoch genug sein, um einen Anreiz zu bieten,
aber doch niedrig genug, damit nicht der Gewinn zu sehr schmilzt. In der
Praxis dirfte sie wohl bei etwa drei bis flinf Prozent des Wertes der
kopierten Ware liegen.

Zum Abschluss soll noch darauf hingewiesen werden, dass sicherlich
der Wunsch nach weitergehender Superdistribution und der Wunsch
nach weniger Privatkopien bei den Produzenten gegeneinander
arbeiten, doch muss sich der ideale Balance-Punkt erst in der Praxis
finden.

Dieses dreischichtige Motivationssystem ist sicherlich geeignet, die
Motivation der Nutzer zu erhdhen, doch wird es nicht Gber anderweitige
Fehler hinwegtauschen, die sich in ein solches DRM-System
einschleichen kénnen. Daher darf ein DRMS nicht einfach um die
Komponente ,Motivationssystem” erweitert werden, sondern muss

Fazit
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ganzheitlich auf ein Miteinander von Nutzern und Content-Produzenten
ausgelegt sein, damit es Uberhaupt in der Praxis eine Chance haben
kann.
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12 Funktionsweise des UGS-DRMS

AbschlieBend soll nun das implementierte System anhand eines
typischen Vorgangs vorgestellt werden.. Es wird unterschieden,
zwischen den Vorgangen, die der Benutzer sieht, und den im
Hintergrund ablaufenden Prozessen, welche das eigentlich UGS-DRMS
ausmachen.

Die handelnden Personen sind die des vorangegangenen Kapitels, die
Namensgebung der Komponenten orientiert sich an den in Kapitel 11
eingefiihrten Kurzbezeichnungen. Der Vorgang wird anhand der
folgenden, im Ablaufdiagramm auf n&chsten Seite ersichtlichen,
Prozeduren dargestellt:

e Akquise des Abspielprogramms

o Authentifizierung

o Akquise des Contents

e Uberprifung der Lizenz

e Abspielvorgang

12.1 Strategische Initialisierung des UGS-DRMS

Damit dieses komplexe System in Kraft treten kann, muss zunachst die
Infrastruktur geschaffen werden. Darunter fallen die folgenden Punkte,
auf die nicht naher eingegangen werden soll.

o Bestimmung von TTPs fir die jeweiligen Bereiche

e Produktion generischer Dongles

o Verteilung der personalisierten Dongles an Nutzer

e Schaffung der Server-Infrastruktur

e Schaffung einer Stelle zur Akquisition des Dongles

e (Schaffung der rechtlichen Grundlagen)

Danach kann das eigentliche UGS-DRMS benutzt werden. Der letzte
Punkt ist, wenn auch sehr wichtig, lediglich subsidiar flir die Funktion
des Systems und wurde daher eingeklammert.
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Abbildung 7: Ablaufdiagramm
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12.2 Akquise des Abspielprogramms

12.2.1 Generell

Bei Erstkontakt oder Verwendung eines fremden Computers wird das
Abspielprogramm des UGS-DRMS nicht vorinstalliert sein, weshalb bei
Auftreten des Wunsches Content aus der Domane des entsprechenden
Content-Produzenten zu verwenden, der Computer des Nutzers vor der
ersten Verwendung eines Daten-Containers angepasst werden muss.

Der Nutzer erhalt eine Version, die eine vom Licensing-Server neu
generierte Kennung enthalt, welche dieser zu der gesendeten ID X des
Nutzer in Bezug setzt.

12.2.2 Sichtbar

Student S besucht die Homepage des Verlages V und erstellt einen
Account. Sobald er eingeloggt ist, steckt er den Dongle ein. Das
personalisierte Abspielprogramm wird installiert. Diesen Vorgang kann
er jederzeit von jedem beliebigen Computer aus wiederholen.

12.2.3 Verborgen

Sobald S den Dongle mit dem Computer verbunden hat, stellt die
Internetseite des V eine Verbindung zum Dongle her, sendet den
eigenen 6ffentlichen Schliissel und erfahrt dafiir von diesem die ID X%,
Dabei wird sowohl der Schliissel des V, als auch die ID X des Nutzers
von der TTP bestatigt. Der Dongle speichert ID X und den Schlissel des
V ab. V generiert ein neues SchlUsselpaar Z, das er mit ID X in
Verbindung setzt und fligt den privaten Schlissel in das Abspiel-
programm ein und sendet den offentlichen an den Dongle. Das
personalisierte Abspielprogramm wird installiert. Nun ist der Computer
fur die Verwendung des Contents prapariert.

12.3 Authentifizierung

12.3.1 Generell

Wie beschrieben ist die Authentifizierung notwendig, damit mit einem
fremden Dongle kein direkter Missbrauch betrieben werden kann.

23 Entweder wird die ID X neu generiert oder der Dongle sendet eine bekannte,

falls er feststellt, dass er den Schliisse von V bereits kennt.
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12.3.2 Sichtbar

Der Student S steckt seinen Dongle in den Computer und authentifiziert
sich einmalig im daraufhin aufgehenden Fenster. Er gibt seinen bei
Erhalt des Dongles frei gewahlten Nutzernamen und anschliefend das
festgelegte Passwort ein. Ab diesem Zeitpunkt funktionieren seine Daten
wie gewohnt.

12.3.3 Verborgen

Der Dongle bekommt ein durch den privaten Schllissel des Abspiel-
programms signiertes und seinen eigenen offentlichen Schlissel
verschlisseltes Paket gesendet, welches eine Zufallszahl, sowie einen
Zeitstempel®® enthalt. Zusatzlich erwartet er ein zweites Paket, welches
den gleichen Zeitstempel enthdlt und zudem Nutzernamen und
Passwort. Dann entschlusselt der Dongle beide Pakete und
verschlisselt Zeitstempel und die Zufallszahl mit dem zur ID X
gehorigen privaten Schllssel.

12.4 Akquise des Contents

12.4.1 Generell

Ebenso wie bei der Akquise des Abspielprogramms nimmt der Nutzer
Kontakt zum Content-Produzenten, nur geschieht es in diesem Fall Gber
das Abspielprogramm. Sofern der Content also noch nicht auf dem
Computer vorhanden ist, wahlt der Nutzer den gewlinschten Content
bspw. als Kennung aus einem Online-Katalog aus. Da in diesem UGS-
DRMS noch kein Bezahl-System integriert wurde, wird von dem
Vorliegen eines externen Zahlungsbeleges ausgegangen.

12.4.2 Sichtbar

Student S surft auf die Internet-Seite des V und findet dort in einem
Katalog das Buch, welches P als Lehrmittel gekennzeichnet hat, und
fragt dieses an. Dazu steckt er seinen Dongle ein und gibt die Kennung
des Buchs in das Abspielprogramm ein, welches den Content herunter
ladt.

2% Der Zeitstempel soll ausschlielen, dass jemand einfach die Pakete abfangt

und sie in verschlisselter Form ohne wissen Uber den Inhalt wieder verwenden
kann (Replay-Attacke).

160

Durchsetzung rechtlich geschutzter Zugangsinteressen durch
nutzergruppenspezifisches Digital Rights Management
Diplomarbeit an der Universitat Karlsruhe



Funktionsweise des
UGS-DRMS

O

12.4.3 Verborgen

Das Abspielprogramm Gbermittelt V die Kennung des gewunschten
Buchs. Nun prift der Licensing-Server des V zunachst ob in seiner
Datenbank eine Lizenz oder ein Zahlungsbeleg vorliegt, die S berechtigt
dieses Buch als Vollversion zu erhalten. Sofern dies der Fall ist, wird das
Buch prapariert und an S tbermittelt.

In dem bewusst gewahlten Beispiel findet der Licensing-Server weder
eine Lizenz, noch einen Zahlungsbeleg, da es keinen gibt. Weil S bei
der Meldung sich als Student identifiziert hat, fragt der Licensing-Server
des V nun bei der TTP — also der Universitat**° — nach, unter Nennung
der ID X. Die TTP bestatigt in der Tat, dass es sich bei S um einen
Teilnehmer der Vorlesung des P handelt und dass P dieses Buch
(eventuell mit entsprechenden Seitenzahlen) als Lehrmittel angegeben
hat.

Der Licensing-Server weist daraufhin den Content-Server an, das Buch
in eingeschrankter Form zu praparieren und schlie8lich an S zu senden.
Waére S kein Student, wirde die TTP ablehnend antworten und der
Licensing-Server entsprechend einen ablehnenden Bescheid an das
Abspielprogramm des S senden, mit der Bitte, den Content zu erwerben.

12.5 Uberpriifung der Lizenz

12.5.1 Generell

Wenn ein Nutzer Content immer wieder verwendet, wird dieser im
Allgemeinen bereits auf dem Rechner vorliegen. Zur Vorbereitung des
Abspielens wird zunachst die Lizenz, die dem Container beigefligt ist
Uberprift und festgestellt, ob die gewilinschte Verwendung auch erlaubt
ist. Schliellich kénnte sich in der Zwischenzeit einiges verandert haben.
Bestes Beispiel daflir sind Lizenzen, die nur fir einen bestimmten
Zeitraum gultig sind. Damit eine stetige Onlineverbindung nicht
notwendig ist, werden langfristige Status-Anderungen®' nur beim
Integritatscheck quartalsweise oder auf Initiative des Nutzers hin online
Uberpruft.

12.5.2 Sichtbar

Student S startet sein Abspielprogramm, authentifiziert sich und startet
den Content.

240 Entweder kdnnte man hier eine Baumstruktur schaffen, damit V sich immer

nur an eine TTP wenden muss, oder S muss weitergehende Informationen Uber
seine Universitatszugehorigkeit preisgeben.
241 Bspw. die Exmatrikulation, eine Behinderung und dergleichen
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12.5.3 Verborgen

Da in diesem Fall der Content vorhanden ist, entschliisselt das Abspiel-
programm unter Zuhilfenahme des Dongles die Lizenzinformationen, die
dem Content beigefligt sind. Sofern nach diesen Informationen die
gewunschte Verwendung des Contents rechtens ist, startet der Vorgang.

Sollte die Lizenz jedoch anderes ergeben, kontaktiert das
Abspielprogramm den Licensing-Server des V und lasst die Lizenz von
diesem Uberprifen. Bei positivem Prifergebnis wird der Content erneut
mit nun gultiger Lizenz an den Nutzer Ubertragen. Bei negativem
Prifergebnis hingegen wird der Nutzer dariber informiert und der
Content-Container wird geldscht.

12.6 Abspielvorgang

12.6.1 Generell

Der Abspielvorgang tritt nach den vorangegangenen Schritten je nach
Ergebnis nun in Kraft oder auch nicht. Wie bereits thematisiert ist hier
die kritischste Stelle des ganzen Systems, da nun der Content im
Klartext vorliegen muss und nur das Wasserzeichen die letzte Barriere
vor der weltweiten, freien Distribution bildet.

12.6.2 Sichtbar

Je nach Art des Contents beginnt Musik aus den Lautsprechern zu
tonen und/oder der Bildschirm einen Text oder Film anzuzeigen. Im
Beispiel kann S nun das Buch des V lesen.

12.6.3 Verborgen

Das Abspielprogramm erhalt das Paket von der Authentifizierung und
sendet den Content an den Dongle zur Entschlisselung. Damit bei der
Ricksendung des Contents in entschllsselter Form der Content nicht
abgefangen werden kann, wird zuvor Uber einen speziellen krypto-
grafischen USB-Treiber, sowie Uber spezielle kryptografische Treiber
der Ausgabe-Komponenten ein sicherer Kanal durch den Coputer
hindurch aufgebaut, damit die Daten zumindest innerhalb des
Computers geschutzt sind. Wichtig ist hierbei auch, dass immer nur
Teile des Contents unverschlisselt in den verschiedenen Speichern des
Computers vorliegen.
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13 Anpassung der rechtlichen Situation

In den letzten Jahrhunderten hat das Urheberrecht im analogen Bereich
gute Dienste geleistet. Durch die Madglichkeiten der neuen Technik
beginnt es seinen Einfluss zu verlieren und ein Bedarf flr
Veranderungen entsteht. Das folgende Kapitel will nun Anderungen
beleuchten, die dem Urheberrecht zum Sprung in das Informations-
zeitalter verhelfen kénnten. Eine umfassende Bewertung dieser
Anderungen ist im Rahmen dieser Arbeit leider nur sehr rudimentar
madglich.

Dazu die Frage gestellt werden, ob das Urheberrecht ausgedient hat
oder ob es erneuert werden kann, sei es indem der analoge und der
digitale Bereich getrennt werden, oder sei es, dass nur die bereits
geltenden Regelungen reformiert werden. Es sei an dieser Stelle bereits
verraten, dass die Trennung in analoges und digitales Urheberrecht
beflurwortet wird.

Fir den digitalen Bereich werden Anderungen nétig, die diesen vom
analogen Bereich abgrenzen und auf die Besonderheiten eingehen.
Anhand der Arbeitsgruppen, welche in Kapitel 4.5.2 vorgestellt wurden,
werden sechs spezielle Einzelthemen aufgegriffen und einzeln
betrachtet.

Im Anschluss daran werden einige zusatzliche Punkte beleuchtet, die
einer Klarung bedirfen. Hierunter fallt bspw. die Problematik, wie ein
faires DRMS, wie das hier vorgestellte, weitergehende Unterstlitzung
durch das Gesetz erhalten kann.

Besonders wichtig ist es fur das reformierte Urheberrecht, dass es
bereits in der Praxis bestehende Probleme I6st. Daher soll als Abschluss
im speziellen auf einige Beispiele eingegangen werden.

13.1 Abschaffung oder Erneuerung des UrhG?

Man mag sich die Frage stellen, ob das Urheberrecht im Informations-
zeitalter Uberhaupt noch einen Sinn hat. Beispielsweise gibt es immer
wieder VorstéRe von Befurwortern eines freieren Umgangs mit
Information®*?>. Das Urheberrecht schrankt den Umgang mit
Informationen fraglos ein. Doch wurde der Markt sich ohne das

Urheberrecht auch wirklich selbst regulieren? In Anbetracht der

42 prominentes Beispiels ist die Aussage des US-Softwarepioniers Richard

Stallmann: "Nur ein Polizeistaat kann im Zeitalter des Computers die Einhaltung
des derzeit geltenden Urheberrechts garantieren”; anlasslich dem Forum des
Jahres 2002 der European Media Master of Arts. Siehe dazu auch [53] und [54]
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Situation, in der viele Content-Produzenten harteste Regularien fordern,
damit eben der Datenklau aufhort, und sich immer mehr Nutzer
formieren, die teilweise am Content-Produzenten vorbei sich die Daten
beschaffen, ist dies doch stark zu bezweifeln.

Das Urheberrecht wirde seine Daseinsberechtigung nur verlieren, wenn
es die sich selbst gesteckten Ziele nicht mehr erreichen wirde. Diese
Ziele sind zum einen der Schutz des geistigen Eigentums und der
daraus erwachsenden Interessen®*® und zum anderen das Wohl der
Gesellschaft. Auch wenn dies pauschal formuliert ist, ergeben sich
hieraus im Wesentlichen die Zieldefinitionen:

e Sicherstellung der Verwertung von geistigem Eigentum
e Erhaltung des ,informationellen” Wohls der Gesellschaft

Gerade der erste Punkt wird zwar im analogen Bereich ausreichend
gesichert, doch nicht in dem fur die Informationsgesellschaft wichtigeren
digitalen Bereich. Daher bemihen sich auch die bereits ange-
sprochenen Vertragspartner multinationaler Vertrage wieder den Schutz
zu gewahrleisten. Doch im Gegensatz zur friheren Situation, in der
Content und Medium noch nicht trennbar waren, kann der Staat dies
nicht alleine schaffen. Seine Aufgabe besteht nunmehr darin, ein
geeignetes Rahmenregelwerk bereit zu stellen, anhand dessen sich
Content-Produzenten und Nutzer arrangieren.

Diese Aufgabe ist deutlich komplexer, als es den Anschein hat. Denn es
ist nicht allein die Tatsache, dass die drohende digitale Spaltung der
Gesellschaft verhindert werden und auch den Produzenten ein
wirksames Gesetz zur Seite gestellt werden muss*“. Vielmehr muss
dieses Gesetz auch in der Lage sein, in einer extrem kurzen Zeitspanne
auf Anderungen der Umgebungsvariablen zu reagieren, da sich die
Informationstechnik und im Speziellen das Internet noch in der
Entwicklung befinden und diese rasant voranschreitet. Ein Gesetz,
welches auf dem ublichen Weg beschlossen wird, ist beinahe schon
beim Termin der Erscheinens veraltet und hatte neuen Uberarbeitungs-
bedarf.

Wie kann also ein derart dynamische(re)s Urheberrecht erreicht
werden?

Zunachst einmal bietet es sich an, die digitale Welt, die etwas bisher nie
da gewesenes darstellt, auch vollstandig von der analogen zu trennen.
Damit wirde auf der einen Seite der Prozess entfallen, bei der
Schaffung neuer Gesetze auf den analogen Bereich Riicksicht nehmen

3 Dieser ist sogar in der ,Allgemeinen Erklarung der Menschenrechte der

Vereinten Nationen® in Artikel 27 Il zu finden. [55]
% Diese Implikationen ergeben sich aus dem , Tilting bottle“-Modell.
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zu mussen. Auf der anderen Seite jedoch miissten geeignete Gesetze
fur den Ubergang geschaffen werden und es géabe das Problem, dass
das gleiche Immaterialgut je nach seiner aktuellen ,Form“ unter-
schiedlichen Gesetzen unterliegen wiirde, was nattrlich nicht gerade flr
Rechtssicherheit sorgt.

Getreu dem abgedroschenen, aber dennoch allzu wahren Grundsatz
“Never change a winning Team?** kénnte das alte Urheberrecht, der
Einfachheit ab sofort als analoges Urheberrecht (UrhG) bezeichnet, in
unveranderter Form seinen Dienst verrichten. Das neue (digitale)
Urheberrecht (DUrhG) erwachst zunachst aus seinem analogen Ahnen,
kann sich aber ab sofort entsprechend den Notwendigkeiten weiter
entwickeln.

Das ganze misste natlrlich mit den internationalen Vertragspartnern
abgestimmt werden. Zudem musste auch ein Prozess in Gang gebracht
werden, der es Vertragsstaaten bspw. der RBU erlaubt, schneller auf
eine Veranderung der urheberrechtlichen Situation zu reagieren.

Vom Aufbau soll das DUrhG zunachst aus einem recht groben
Rahmengesetz bestehen, welches im Zweifel bei Regelungsliicken zu
einer vorlaufigen®® Auslegung durch die Gerichtsbarkeit als
Generalklausel herangezogen werden kann. Dazu gibt es kleinere
Themenkomplexe, wie bspw. die Schrankenregelungen oder der Schutz
technischer MalRnahmen, die den entsprechenden Bereich genauer
regeln.

13.2 Nachbesserung

In den folgenden Kapiteln werden nun Regelungen fir das DUrhG
besprochen, die jedoch noch einer umfassenderen kritischen
Betrachtung bedirfen, als dass sie der Umfang dieser Arbeit zulasst.
Dazu werden zunachst die in den Kapiteln 4.5.2.1 bis 4.5.2.11 bereits
aufbereiteten Arbeitsgruppen fir den zweiten Korb der Urheberrechts-
novelle wieder aufgegriffen. Wie schon in Kapitel 4.5.2.12 erwahnt, sind
fur das hier behandelte DUrhG nur sechs Arbeitsgruppen vorrangig
interessant. Und diese werden nun fir die jeweiligen Themenkomplexe
des DUrhG herangezogen.

Ein besonderes Problem ist die starke Verflechtung, die alle diese neuen
Bereich miteinander haben. Bei der endgiltigen Abwagung muss darauf
geachtet werden, dass grundsatzlich keine der Parteien Ubervorteilt wird
und zudem trotz allem immer noch der Nutzen fir die Gesellschaft
vorhanden ist. Daher ist es nicht zu vermeiden, dass bei den jeweiligen

%5 \Jerandere nie ein siegreiches Team®.

46 Zumindest bis eine gesetzliche Regelung besteht.
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Arbeitsgruppen auch Themen der anderen Bereiche aufgegriffen
werden.

13.2.1 Arbeitsgruppe Pauschalabgaben

In Deutschland erfreuen sich Pauschalvergutungssysteme groler
Beliebtheit. Dies gilt zumindest, so lange man die Gesetzgeber fragt.
Weder Wirtschaft noch Nutzer stimmen damit Uberein. Die Wirtschaft
reklamiert fr sich, dass neue individuelle Vergutungssysteme heute an
die Stelle der aus ihrer Sicht veralteten Pauschalvergiitung treten soll**’.
Die Nutzer wiederum wollen am liebsten keinerlei Abgaben zahlen.

Eine Losung dieses Konfliktes bedarf grundlegender Berechungen, doch
zunachst kann schon einmal auf der Vorarbeit der Arbeitsgruppe
aufgebaut werden.

Das Pauschalvergutungssystem wird also beibehalten. Die betroffenen
Gerate werden ausgeweitet. Vor allem sollten neben den bereits mit
Abgaben belegten Leermedien insbesondere zum Kopieren geeignete
Gerate herangezogen werden. Darunter fallen bspw. auch Gerate, die...

1. ...sich zum Abspielen von freier Musik eignen (MP3-Player?*® u.a.),
2. ...das Anfertigen einer Kopie als Hauptzweck haben (Scanner) oder

3. ...dazu geeignet sind, fiir Privatpersonen unwahrscheinliche Daten-
mengen zu speichern (HDDs jenseits der 60 GB).

Die Liste der mit Pauschalabgaben belegten Gerate kénnte stetig
fortgeschrieben werden. Die Aufnahmekriterien kdnnen dann dynamisch
den Gegebenheiten der Situation angepasst werden. Ausnahmen zu
diesen Regelungen kénnen bspw. im geschéaftlichen Bereich gemacht
werden.

Die jeweiligen Gerate werden mit Pauschalabgaben belegt, genau wie
es die AG vorsieht, namlich je nach dem realen Prozentsatz ihrer
Nutzung fiir vergutungspflichtige Kopien. Bei der Frage, wie die genaue
Hoéhe der Pauschalabgaben sein soll, wird auf die von der AG
vorgeschlagene Einigung zwischen den Parteien vertraut.

Die Hohe der Fixkosten sollt durch den schnellen Werteverfall nicht
prozentual erfolgen, sondern nach gestaffelten Satzen, je nach

Leistungsfahigkeit eines Gerétes oder Datentrégers?*®.

Um dennoch den Winschen der Industrie ebenfalls zu entsprechen
kann ein System etabliert werden, welches diese Pauschalabgaben

7 Siehe auch [56} und [57]
8 30 filhrte Kanada unlangst eine Abgabepflicht auf MP3-Player ein. [58]
9 Sjehe loc. cit.
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quasi rickerstattungsfahig macht, ahnlich wie es bei der Mehrwertsteuer
funktioniert. Sollte ein Nutzer nachweisen, dass er bei einem
individuellen  Abrechnungsprogramm  teilnimmt, kann er eine
Kostenrickerstattung gegen Vorlage der Rechnung beantragen. Bei
dieser Ldsung steigt der Verwaltungsaufwand natlrlich erheblich, doch
wlrde man so beiden Winschen entsprechen, dem des Staates und
dem der Wirtschaft. Die Rickerstattungsfahigkeit wirde dann auch
Firmen zu Gute kommen, da diese im Normalfall bspw. keine
Privatkopien anfertigen.

Ahnlich kénnten die Pauschalabgaben auch fiir andere vergiitungs-
pflichtige Kopien geregelt werden. Naturlich nur insofern, falls sich der
Aufwand rechnet, und nicht die entstehenden Mehreinnahmen durch die
Verwaltung kompensiert werden.

Ein weiteres Thema stellt die Abgabenpflicht auf Breitbandzugange dar.
Manch einer verstiinde dies als eine Art ,Internetmaut”, welche ihn dabei
behindert, seinem Recht auf Information nachzugehen. Doch kritisch
betrachtet muss gefragt werden: Welche Privatperson (um bei der
Privatkopie zu bleiben) benétigt selbst bei exzessiver, legaler Nutzung
des Internets mehr als bspw. 5 GB Datenverkehr pro Monat? Eine
genaue Grenze flr die monatliche Datenmenge musste noch festgestellt
werden, doch bietet es sich an, private Breitbandzugange ab dieser
Grenze mit einer Abgabe zu belegen.

Damit wird die Privatperson nicht in seinem Wunsch nach Information
eingedammt, fir den die angesprochene GB-Menge ausreicht und
gleichzeitig wird der intensiven Nutzung von Tauschboérsen u.a. Steine in
den Weg gelegt. Denn in der Praxis wird es wohl kaum anders
funktionieren, geht man von dem Grundsatz eines durchsetzbaren
Gesetzes aus.

Die teilweise doppelte Abgabe, wie sie etwa bei Breitbandzugang in
Kombination mit einer grolRen Festplatte anféllt, hat durchaus seine
Rechtfertigung. Schlieldlich darf keine Produkt durch eine im
Missverhaltnis zu seinem Preis stehende Abgabe unverkauflich werden,
Dieser Grundsatz fuhrt allerdings dazu, dass manche Produkte unter
ihrem eigentlichen Potenzial mit Abgaben belegt werden. Und genau
dies kann mit der doppelten Abgabe teilweise kompensiert werden.

13.2.2 Arbeitsgruppe Privatkopie

Die Privatkopie wurde in der Offentlichkeit sehr emotional diskutiert und
stellt ein eigenes Thema fir sich dar. Hier soll zunachst die Frage
geklart werden, ob und in welcher Form die Privatkopie im DUrhG
Uberhaupt gestattet werden soll. Im Anschluss daran erfolgt die
Diskussion der Durchsetzbarkeit.
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Die urspriingliche Rechtfertigung der Privatkopie war die Minimierung
des sog. Dead-Weight-Loss zum Wohle der Gesellschaft. Durch die
immer feingranulareren Moglichkeiten der Zahlsysteme wirde diese
Rechtfertigung wohl in naher Zukunft entfallen. Dazu muss gesagt
werden, dass die Industrie die Zahlsysteme zwar immer wieder ins Spiel
bringt, aber es in der Praxis wohl noch kein solches mit ausreichender
Verbreitung und Bedeutung gibt. Und dahingehend sollte sich der
Gesetzgeber eine gewisse Skepsis behalten. Es kdénnen sehr wohl
Regelungen vorgesehen werden, die solchen zukiinftigen Systemen
bereits Rechnung tragen, doch sollte sich die Gesetzgebung zunachst
an der momentanen Situation orientieren, in der diese Systeme noch auf
sich warten lassen.

Es stellt sich nun die Frage, ob der Privatkopie nicht eine neue
Rechtfertigung gegeben werden sollte, quasi als soziales Auffangbecken
zu Verhinderung der digitalen Spaltung der Gesellschaft. Eine
Pauschalabgabe auf Medien und wie vorgeschlagen auf
Breitbandzugange wirde die gesamte Gesellschaft abfangen. Reiche,
die sich mehr Kopien leisten, zahlen mehr und armere Menschen
weniger. Durch den Freibetrag bei den Breitbandzugangen ware das
elementare Informationsbedlrfnis abgedeckt und weitere Privatkopien
Uber das Internet waren mit der Abgabe belegt. Diese Rechtfertigung
scheint aufgrund des bisherigen Verstandnis der Gesellschaft von der
Privatkopie angemessen.

Die Vielfalt der Daten, die unter das DUrhG fallen®® rechtfertigt die von
der Arbeitsgruppe vorgenommene Aufteilung in die jeweiligen
Datenarten: Literatur, Film, Musik. Da diese Aufteilung nicht ganz
ausreichend erscheint®', sollen an dieser Stelle Computerprogramme
als eigenstandige Datenart hinzugenommen werden.

In der Arbeitsgruppe wurde von Seiten der Musik-Industrie das Verbot
der Privatkopie im Bereich digitaler Musik bei gleichzeitigem Verzicht auf
Pauschalabgaben vorgeschlagen. Dies mag fir die urspringliche
Rechtfertigung der Privatkopie eine probate Losung sein, doch sollte die
reformierte Privatkopie auch im digitalen Bereich weiterhin existieren.

Da die momentane Situation, in der die Daten heil3 umkampft sind,
allerdings sicher nicht als ideal angesehen werden kann, ware ein
Mittelweg denkbar. Die Privatkopie von neuer Musik sollte erst nach
einem angemessenen Zeitraum legal werden, dies entspricht auch der
Idee, die bereits in Kapitel 8.1 angesprochen wurde: Der Nutzer wirde
in erster Linie fur die Aktualitat des Contents zahlen und die ,Sperrfrist®
wurde dennoch einen angemessenen Absatz ermdglichen.

%0 siehe hierzu Kapitel 6.1
%1 siehe hierzu Kapitel 13.3.3
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Ahnlich verhalt es sich mit Filmwerken. Eine Privatkopie im digitalen
Bereich ist gerade angesichts der zunehmenden Verbreitung digitalen
Fernsehens unumganglich. SchlieRlich soll dem Nutzer bspw. die
Moglichkeit, Content aus dem Fernsehen aufzunehmen, nicht
genommen werden. Da der Industrie jedoch groRRe Verluste dadurch
entstehen, dass Filme teilweise aus den USA schon vor dem deutschen
Veroffentlichungstermin (illegal) aus dem Internet geladen werden
kénnen, ware auch hier eine zeitliche Beschrankung der Privatkopie
denkbar. Diese sollte so lange verboten werden, bis ein Film aus den
heimischen Kinos genommen und zudem auf Datentragern fiir bspw. ein
halbes Jahr erstvermarktet wurde.

In der Literatur spielen vornehmlich zwei verschiedene Teilgebiete
hinein. Zum einen gibt es die wissenschaftliche Literatur und zum
anderen den Rest. Gerade im wissenschaftlichen Bereich wird der
Kampf besonders erbittert gefiihrt. Die Herausgeber von Fach-
magazinen votieren energisch gegen die Durchfihrung der Privatkopie
durch Dritte, in diesem Fall die Bibliotheken®*?. Eine Einigung kann nur
eine abschlieRende gesetzliche Regelung bringen.

Und diese sollte definitiv im Sinne der Wissenschaft ausfallen. Denn in
diesem speziellen Fall darf nicht vergessen werden, dass die
Fachmagazine keinesfalls eigene geistige Werke abdrucken, sondern
lediglich ein Medium darstellen, durch welches der wissenschaftliche
Fortschritt vorangetrieben wird. AuRerdem stitzen sich die geistigen
Werke selbst wiederum auf geistige Werke anderer. Daher ist es nur
fair, der Wissenschaft die Werke wieder in umfassender Form
zukommen zu lassen.

Dass dies zweifellos im Sinne der Gesellschaft ist, ist unstrittig. Daher
wird die Regelung als sinnvoll erachtet, dass fir Zwecke der Lehre und
der Wissenschaftlichen Forschung ein Recht auf Anfertigung einer
vergutungs- und zustimmungsfreien Kopie bestehen soll. Diese Kopie
darf durch Dritte angefertigt werden, welche hierflir allerdings nur die
eigenen Unkosten verlangen dirfen. Eine Weitergabe dieser
angefertigten Kopie ist dem Empfanger nicht erlaubt. Gleichzeitig gilt
eine zeitliche Befristung von bis zu zwei Jahren, nach der die Kopie
erneut angefertigt werden muss.

Im Bereich der restlichen Literatur au3erhalb der Forschung bzw. Lehre
gibt es hingegen keine Rechtfertigung fiir eine besondere Anderung der
Privatkopie. Dementsprechend gilt hier die eigene Anfertigung einer
digitalen Privatkopie zu privaten Zwecken.

2 |m Falle des Dokumentenlieferdienstes Subito wurde bereits eine Klage

angestrengt.
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Fur die Computerprogramme und Datenbankwerke als letzten Bereich
soll ein eigenes Recht entworfen werden, welches im Wesentlichen
durchaus auf den Vorgaben des analogen Urheberrechts aufbaut.
Zusatzlich soll es sich an den ohnehin praktizierten Lizenzsystemen
orientieren, nach denen ein Programm pro Arbeitsplatz an dem es
verwendet wird bezahlt wird. Im Prinzip entfallt in diesem Bereich damit
die Privatkopie. Eine Mdglichkeit ware, obwohl es bis dato kein
Verlangen nach einer Privatkopie in diesem Bereich gab, die
gemeinsame Verwendung eines Programms in einem Privathaushalt zu
gestatten, da es wohl fir Nutzer nicht verstandlich ist, warum ein
Programm mehrfach bezahlt werden muss, blof3 weil bspw. Vater und
Sohn dieses verwenden wollen. Der geschaftliche Bereich muss davon
allerdings getrennt werden.

AbschlieBend zu diesem Kapitel kommt nun die Frage nach der
Durchsetzbarkeit im Sinne des §95 b UrhG. Die vorgeschalteten
multinationalen Organisation lieRen den beteiligten Staaten bewusst den
Spielraum, ob die Privatkopie nun durchsetzbar gestaltet wird oder nicht.

Fir eine Durchsetzung spricht die bereits erwahnte Umdeutung des
Ziels der Schranke ,Privatkopie“. Dagegen spricht bspw. das hohe
Missbrauchspotenzial in der heutigen Situation. Doch dieses wiegt
keinesfalls den erstgenannten Grund auf. Durch die Verankerung der
Durchsetzbarkeit im Gesetz wirde zwar fir das UGS-DRMS ein
wichtiger Punkt bzgl. des Motivationssystems wegfallen, doch sollte dies
den Gesetzgeber nicht daran hindern, die Mdglichkeiten auszuschoépfen,
die die InfoSoc-Richtlinie ihm gewahrt. Dabei sollte logischerweise die
Legalitat der Privatkopie beachtet werden, denn nur falls diese legal ist,
darf sie durchgesetzt werden. Damit wirde die Durchsetzbarkeit fiir die
oben definierten Sperrfristen wegfallen.

Je nach Ausgestaltung der Voraussetzungen fir DRMS die noch zu
erlautern sind, kénnte allerdings auch auf die Durchsetzung verzichtet
werden, sofern anderweitig eine faire Lésung gefunden wird. Dies ware
wohl eher im Sinne der Content-Produzenten.

Um es abschlieRend antagonistisch zu Frau Zypries®>® zu formulieren:
,Das DUrhG kennt ein Recht auf Privatkopie.®

13.2.3 Arbeitsgruppe Schranken

Unter diesem Uberbegriff sind sechs einzelne Fragestellungen
zusammengefasst, die jeweils mit Schrankenregelungen des Urheber-
rechts zu tun haben.

?%3 Siehe dazu [66]
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Hier ist der Vorschlag genau der, den die Arbeitsgruppe auch
abgegeben hat: Dem Urteil des BGH folgend ist es ratsam, den Passus
in das Gesetz aufzunehmen.

Nur offentliche, nicht kommerzielle Einrichtungen sollten zur Wahrung
ihres Bestandes elektronische Archive anlegen durfen. Denn prinzipiell
ist eine Herstellung eines elektronischen Archivs eine Sache, die nur
vorbehaltlich einer expliziten Erlaubnis erfolgen sollte. Schliellich kann
der Content-Produzent diese Dienstleistung ebenfalls verkaufen wollen,
weshalb das Anlegen elektronischer Archive ein Eingriff in seine
Verwertungsrechte ware. Bei nicht kommerziellen Einrichtungen besteht
die Gefahr nicht im gleichen Mal, wie bei auf Profit ausgerichteten
Einrichtungen. Moglich ware noch die Uberlegung, ob man gemein-
nitzigen Vereinen ebenfalls gestatten sollte, ihren Bestand auf diesem
Wege zu sichern.

Prinzipiell beflirchten Verlage zu recht, dass ihr Umsatz bei Bibliotheken
gemindert wird, falls diesen eine Mehrfachverwendung bestimmter
(besonders interessanter) Blcher gestattet wird. Doch durch die
Beschrankung der On the spot consultation auf den Ort der Bibliothek
wird diese Regelung genug eingeschrankt. Deshalb kann den
Bibliotheken die gleichzeitige Verwendung von Content unbeschrankt
gestattet werden, sofern sich zumindest noch ein Exemplar zuganglich
im Haus befindet.

Durch die weitgehenden Befugnisse des Zitatrechts®®** wurde eine enge

Auslegung von selbigem gefordert. Dem kann man durchaus
nachkommen, aber nur insoweit die Wissenschaft dadurch nicht zu
umfassend eingeschrankt wird. Gerade hier ware auch eine dynamische
Regelung angemessen, die sich in einem langeren Prozess an ein
Idealmald herantastet. Eine Beschrankung auf bestimmte Werksarten
kann im Gegenzug entfallen.

Da der Versand von Kopien per Email im Informationszeitalter den per
Telefax wohl abldst, spricht nichts gegen eine explizite Aufnahme der
Email in diesen Paragrafen. Hier findet sich allerdings bereits eine
Anwendung des noch in Kapitel 13.3.1 vorzustellenden Ubergangs von
analogem nach digitalem Content. Der Versand per Email von ehemals
analogem Content soll nur erlaubt werden, falls die Digitalisierung auch
im Umfang der Lizenz zur Verwendung des Contents enthalten ist.

SchlieBlich kann auch hier die Meinung der Arbeitsgruppe Gibernommen
werden. Da der Drei-Stufen-Test bereits praktiziertes Recht ist, muss er
nicht zwangslaufig in die Novelle Eingang finden.

2% y.a. die Vergiitungsfreineit
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13.2.4 Arbeitsgruppe Altbestédnde

Prinzipiell ist dem Paragrafen 31 IV UrhG nicht zu widersprechen, da
dieser zum Schutz des Urhebers gedacht war. Dieser sollte davor
geschiitzt werden, dass er durch die Ubertragung noch unbekannter
Nutzungsarten Ubervorteilt wird. Inzwischen hat sich durch die digitale
Verarbeitung eine vollkommen neue Nutzungsart ergeben, die es
moglich macht Altbestande zu werten, welche bis dato im Laufe der
Jahre einfach in Vergessenheit gerieten.

Da die Erhaltung dieses Wissens flr die Gesellschaft wiinschenswert
ist, muss nun eine angemessene Regelung gefunden werden, um die
Verwertung von Altbestanden zu erméglichen, bei denen keine aktuellen
Rechteinhaber auffindbar sind.

Hier ware es angemessen, die Rechteinhaber in die Pflicht zu nehmen,
da sie aus der Verwertung von altem Material durch die zu zahlenden
Lizenzgeblhren profitieren. Dies tun die Verleger bspw. auch, doch
wirde ein der Aufwand der Recherche der Rechteinhaber fiir diese in
keinem Verhaltnis zum zu erwartenden Gewinn stehen, weshalb sie die
Altverwertung wie bisher wohl unterlassen wirden.

Angedacht ist eine Generalerlaubnis fir die Verwendung von
Altbestanden unbekannter Herkunft, sofern bereits ein Vertrag zur
Verwertung vorlag und zum Zeitpunkt des Erléschens der Sperrfrist
noch nicht beendet war. Da dies der bisherigen Rechtsprechung zuwider
lauft, muss aber fur einen angemessenen Ubergang gesorgt werden,
auch um nicht mit dem Rickwirkungsverbot in Konflikt zu geraten, da es
nur erlaubt ist das geltende Recht rickwirkend zu verandern, falls
zwingende uUberwiegende Grunde des 6ffentlichen Wohls vorliegen. Dies
ist hier eher zu bejahen.

Da der Rechteinhaber bereits ohne sein zutun bei Schaffung eines
Werkes umfassende Schutzrechte erhéalt, ist es ihm also durchaus
zuzumuten, seine Zustimmung oder Ablehnung zur Verwertung
kundzutun, sofern er sein Werk monetar verwertet hat. Damit stiinde der
Weg flur eine Verwertung des Altbestandes offen.

Eine Ubergangsregelung kénnte vorsehen, dass ab Ablauf einer
Sperrfrist von bspw. zwei Jahren nach Erlass dieser Regelung
Altbestande unbekannter Herkunft verwertet werden dirfen. Dies kdnnte
bspw. gegen Zahlung einer angemessenen Lizenzgebuhr in einen
Treuhandfond geschehen. In der Sperrfrist haben die Urheber die
Gelegenheit ihr praventives Veto gegen eine Neuverwertung an einer
zentralen Stelle eintragen zu lassen. Dieses Veto-Recht bleibt auch
nach der Sperrfrist bestehen.
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Fir die Zukunft wird es dem Urheber ermdglicht iber die Verwertung
seines geistigen Eigentums durch zuklnftige Nutzungsarten zu
verfigen. Doch es bleibt ihm auch hier ein Veto-Recht bestehen,
welches er bei Verwertung seines Contents Uber eine neue Nutzungsart
einlegen kann. Zusatzlich wird ihm eine angemessene Verglitung
garantiert. Damit wird das Urheberrecht bezlglich seines
Regelungsspielraumes dynamischer gestaltet.

13.2.5 Arbeitsgruppe Auskunftsanspruch

Prinzipiell ist dem Urheber ein Interesse daran zuzugestehen,
Verletzungen seiner Rechte im Internet zu verfolgen. Fraglich ist nur, ob
dies ihn dazu berechtigen sollte, einen Auskunftsanspruch ohne
staatliche Kontrolle gegentiber den ISPs zu erlangen.

Dies muss ganz klar verneint werden. Dem Internetnutzer steht wie auch
allen anderen Burgern ein Recht auf informationelle Selbstbestimmung
zu. Anderweitig kénnte ein solcher Auskunftsanspruch zu Zustanden
ahnlich denen in den USA fiihren, wo die RIAA nahezu wahllos
Teilnehmer an Tauschbdrsen verklagt.

Ein Auskunftsanspruch unter staatlicher Kontrolle ware hingegen eine
genauere Betrachtung wert. Durch den Weg Uber die staatliche
Kontrolle, bspw. Uber eine gerichtliches System, wie von der BITKOM
vorgeschlagen, koénnte geregelt werden, dass auch wirklich
ausreichende Grinde vorhanden sind, die Daten des Nutzers
herauszugeben.

Da ISPs nur fur kurze Zeit die Zuordnung zwischen Nutzer und IP-
Adresse speichern dirfen, misste die Anweisung vorgeschaltet werden,
dass die Daten des Nutzers gespeichert werden dirfen. Diese Auskunft
kann dann dem Staat zur Prifung zuganglich gemacht werden. So kann
der Internetnutzer auf seine Anonymitat vertrauen, solange er nichts
gesetzwidriges macht. Und selbst falls er etwas unrechtmaRiges tut,
steht nicht dem Verletzten die Auskunft zu, sondern dem Staat.

Zudem muss ein rechtlicher Anspruch (aufder der Auskunft an den Staat)
der Rechtinhaber gegen den ISP ausgeschlossen werden.

13.2.6 Arbeitsgruppe Allgemeinfreiheit

Auch die Verwertung gemeinfreier Werke bedarf einer Regelung im
neuen Urheberrecht. Der sog. Goethegroschen kénnte eingesetzt
werden, um junge Kinstler zu férdern. Auch wenn die Gruppe der
Verwerter gegen diese Schmalerung ihres Gewinns ist, ist es nur
rechtens, wenn Leistungen, die die Gesellschaft letzten Endes erbracht
hat, auch nach dem Ende des Urheberrechtsschutzes Einkommen fiir
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die Gesellschaft generieren. SchlieRlich generieren sie flr die Verwerter
ebenfalls ein Einkommen.

In die gleiche Kasse konnten Zahlungen und Zinsen aus dem oben
erwahnten Treuhandfond flieRen, sofern diese durch den Urheber nicht
nach Ablauf einer angemessenen Frist fur sich reklamiert wurden.

13.3 Weiterer Regelungsbedarf

Im Folgenden sollen noch einige Punkte diskutiert werden, die sich im
Laufe der Zeit als problematisch herausgestellt haben oder sich noch als
problematisch herausstellen kdénnen. Dazu werden in den folgenden
Kapiteln die angesprochenen Situationen jeweils kurz umrissen und eine
Ldsung angeboten.

13.3.1 Digitalisierung vs. Analogisierung

Wie bereits erwahnt, ergibt sich durch die Trennung des Urheberrechts
in das neue, digitale und das alte, analoge Urheberrecht Probleme bei
der Regelung des Ubergangs zwischen den beiden Bereichen.

Hier sind die beiden Ubergange zu unterscheiden: Digital zu analog
(Analogisierung) und analog zu digital (Digitalisierung).

Der erste Vorgang ist eher unproblematisch, da sich die Regelungen
vom Ubergang analog zu analog nicht sonderlich von der Analogisierung
unterscheiden. Und diese Regelungen bestehen schon seit langem und
haben sich bewahrt. Gerade der Prozess der Verbreitung geht im
analogen Bereich eher langsam voran, womit die Probleme des
Informationszeitalters sich nicht auf die Analogisierung erstrecken.

Die Digitalisierung hingegen ist der Punkt, an dem die Probleme des
Informationszeitalters einsetzen und zwar aufgrund der bereits
beschriebenen Eigenschaften digitaler Daten.

Eine Mdglichkeit das Problem zu I6sen ware hier im pauschalen Verbot
der Digitalisierung von fremden geistigen Eigentum. Dies kdnnte man
mit dem Verbot der Entstellung begriinden und wiirde praktisch eine
Einschrankung der Schrankenregelungen darstellen. Sicherlich misste
das noch genauer ausgearbeitet werden. So muissten bspw. fliichtige
Digitalisierungen wie sie bei einem Fotokopiervorgang entstehen davon
ausgenommen werden.

13.3.2 Trennung Literatur und Software

Mit der Einflhrung eines DUrhG bekdme man nun auch die Méglichkeit,
die etwas unglickliche Einsortierung von Software als Literatur wieder
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zu revidieren. Ein Online-Kultur-Magazin®® schreibt dazu sinngemaR:
»~Jeder Softwareentwickler ist ein kleiner Grass*.

5

Die Einsortierung der Software in das Urheberrecht kam urspringlich
von dem Wunsch, Software nicht langwierigen und teuren Patent-
verfahren zu unterwerfen. Doch im Angesicht der drohenden Software-
Patente zeigt sich, dass die Regelungen des Urheberrechts fir die
Software nicht ausreichend geeignet waren. Somit kdnnte man die
Gelegenheit ergreifen und ein angemessenes Softwarerecht gestalten.

13.3.3 Strafrecht

Einer interessanten Betrachtungsweise®® der Tatsache, dass immer
mehr Hersteller von Audio-CDs ihre Produkte mit Kopierschutz-
mechanismen versehen, gingen die Juristen Tarek Abdallah, Bjérn
Gercke und Peter Reinert nach.

Sie untersuchten die Frage, ob sich die Kopierschitzer sich nicht durch
ihre SchutzmalRnahmen strafbar machen konnen, was sich eventuell
aus § 303 a StGB herleiten lasst:

(1) Wer rechtswidrig Daten (§ 202a Abs. 2) léscht, unterdriickt,
unbrauchbar macht oder verdndert, wird mit Freiheitsstrafe bis zu
zwei Jahren oder mit Geldstrafe bestraft.

(2) Der Versuch ist strafbar.

Zur Strafbarkeit wiirde ausreichen, dass sich aus dem Kauf bspw. einer
CD das Recht auf die ungestorte Benutzung ableiten lielte. Dies galte
ebenso falls die Privatkopie tatsachlich durchsetzbar gestaltet wirde.

Sicherlich kann es nicht der Sinn dieses Paragrafen sein, dem Urheber
das Leben schwer zu machen, doch sollte er durchaus Anwendung
finden, falls kopiergeschiitzte Daten trotz legaler Verwendung bspw.
Gerate des Nutzers beschadigen kdnnen, wie bei einem Audio-CD-

Kopierschutz geschehen?®’.

13.3.4 Innovative Tauschborsen

Nachdem nun die Privatkopie von offensichtlich illegal hergestellten
Quellen nicht mehr erlaubt ist, herrscht wie in den rechtlichen
Grundlagen beschrieben immer noch Nachbesserungsbedarf bei der
Formulierung des Paragrafen 53 UrhG. Doch selbst wenn nun die

255
val. [59]
2% ygl. [60]
257 Allerdings liegen diese Geschehnisse nun schon eine Weile zuriick. Siehe
dazu [61]
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Formulierung der illegalen o6ffentlichen Zuganglichmachung hinzuge-
nommen wirde, andert es nichts an der Situation.

Mit Tricks und Kniffen kdnnte man auch eine solch neue Formulierung
aushebeln. Die Frage ist nadmlich, ob denn dann eine Tauschborse legal
ware, bei der eine Art ,Kennenlern“-Phase vorgeschaltet wirde, in der
man sich speziell auf zu tauschende Daten einigt, welche vorher nicht
per Suchmaschine abfragbar sind. Damit fiele der Vorgang nicht unter
die offentliche Zuganglichmachung, sondern ware wieder eine ,normale*
Privatkopie.

Es ist sicherlich schwer eine adaquate Formulierung zu finden, um das
Herunterladen von Daten aus Tauschboérsen zu verhindern, doch sollte
das Thema klar definiert werden. Denn sonst kdnnen sich immer wieder
Schlupflécher ergeben.

13.3.5 Unterstiitzung von DRMS

Aufgrund der im Laufe der Arbeit dargelegten Umstinde, dass ein
DRMS in der Theorie die ideale Alternative fir das Urheberrecht
darstellt, verdient es besonderen Augenmerk im Gesetz. Dabei muss
auch der Tatsache Rechnung getragen werden, dass ein
funktionierendes DRMS mehr ist, als bloRe TPM.

Wie bereits im ,tilting bottle“-Modell erlautert, darf die Unterstiitzung von
DRMS aber nicht zu einseitig ausfallen, da sich die moglichen Nutzer
kein System aufzwingen lassen werden.

Wie kénnte nun eine solche Unterstiitzung von DRMS aussehen?

Zunachst einmal sollten den Herstellern auch Vorteile durch die
Verwendung von fairen DRMS erwachsen. Bisher wurden in diesem
Kapitel die Rechte der Hersteller recht stark eingeschrankt. Im
Gegenzug kann hier den Content-Produzenten die Hand gereicht
werden.

Bei Einsatz eines funktionierenden DRMS, welches die verschiedenen
speziellen Nutzergruppen berlcksichtigt, die das Urheberrecht vorsieht,
soll dem Hersteller zugebilligt werden, dass sdmtliche Schranken, die
sein System unterstitzt, nur Uber selbiges abgewickelt werden durfen.
Der Schutz, den das System gewahren wirde, ware somit lickenlos.
Damit hatten die Hersteller den Anreiz ein System, wie das in dieser
Arbeit vorgestellte auch zu implementieren, und gleichzeitig wirden die
Nutzer in den vollen Umfang des Schutzes durch die Schranken des
Urheberrechts kommen.

Da dieser Vorschlag naturlich stark in die bisherigen Rechte der Nutzer
eingreift, missen sehr restriktive Bedingungen aufgestellt werden,
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denen das System folgen muss. Dabei sollten die folgenden Punkte in
der einen oder anderen Form berlcksichtigt werden:

¢ Kennzeichnungspflicht

Ahnlich wie der bereits vorhandenen Kennzeichnungspflicht bei
kopiergeschiitzten Daten muss ebenfalls eine Kennzeichnungs-
pflicht fir DRM-geschitzte Daten eingefihrt werden. Die
Selbstbestimmung eines eventuellen Nutzers soll immer noch so
weit gehen, dass er sich aktiv fir oder gegen das DRMS
entscheiden kann.

o Datenschutzrechtliche Mindestgarantie

Durch diese Regelung soll es dem Nutzer erleichtert werden,
Vertrauen zu dem neuen System zu fassen, da er klar Uberblicken
kann, was ein System, dem er sich anvertraut, mit seinen Daten tun
darf.

o Zertifizierung

Damit die in der Theorie geforderten Regelungen auch eingehalten
werden, muss eine regelmalige Zertifizierung aller DRMS erfolgen.
Diese muss durch eine unabhangige staatliche Organisation
durchgeflihrt werden.

e Forderung einer Kompatibilitdtsnorm

Diese Regelung ist ebenfalls als Handreichung flr den Nutzer zu
verstehen. Um das bereits vorhandene Misstrauen weiter
abzubauen, missen die DRMS einer gemeinsam mit den
Produzenten zu erarbeitenden Kompatibilitdtsnorm genugen. Damit
soll sichergestellt werden, dass der Nutzer auch eine aktive Wahl
zwischen verschiedenen funktionierenden Systemen hat, und keines
vom Content-Produzenten aufoktroyiert bekommit.

13.3.6 Legalisierung von illegalen Bestanden

Idealerweise sollte ein Passus in das digitale Urheberrecht
aufgenommen werden, der es fir eine Ubergangsfrist erlaubt, illegal
erworbene Datenbestdnde nachtraglich gegen eine angemessene
Lizenzgeblhr zu legalisieren, ohne dass dadurch ein Nachteil entsteht.
Selbstverstandlich kann von diesem Paragrafen im Falle einer
drohenden Verurteilung kein Gebrauch mehr gemacht werden.

13.4 Beispiele in der Praxis

In der Praxis haben sich immer wieder Situationen herausgebildet, die
zeigen, dass das alte Urheberrecht dem Informationszeitalter nicht mehr
gewachsen war. In den folgenden zwei Fallen soll jeweils ein solcher
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Missstand aufgezeigt werden und eine mogliche Losung im Sinne des
DUrhG vorgeschlagen werden.

13.4.1 Abmahnwelle

In der aktuellen Tagespresse ist immer wieder von einer sog.
Abmahnwelle zu héren. Verschiedene Anwalte haben sich bereits einen
Namen als ,Abzocker gemacht, die das Internet auf der Suche nach
nicht korrekten Homepages durchstébern (lassen), und den Inhabern
dieser Seiten eine Abmahnung verbunden mit hohen Anwaltsgebuhren
zusenden.

Diese Praxis ist zwar rechtens, doch mutet es bedenklich an, dass das
deutsche Rechtssystem einer solchen Vorgehensweise Vorschub leistet,
die fir Internetnutzer sehr nahe in Richtung Selbstjustiz zu gehen
scheint. Denn nur die wenigsten Nutzer des Internets haben ein
ausreichendes Verstandnis von der Materie des Internets, um die
Legalitat ihres Verhalten im Ansatz zu begreifen.

Daher sieht das DUrhG vor, gerade im Fall von Kleinstunternehmen und
Privatpersonen, bei einem Erstvergehen bspw. gegen Urheber-
personlichkeitsrechte einen ,Strafzettel® vor, der mit einer geringen
Bearbeitungsgebuihr in Hohe von ca. 20 bzw. 50 Euro fir Privatpersonen
bzw. Kleinstunternehmen verknlpft ist.

Des weiteren kann es diesen Personen nur bedingt®® zugemutet

werden, dass sie der rapiden Entwicklung des Internetrechts folgen
kénnen. Solange sie nicht d&ndern, machen sie im Fall von Anderungen
nichts falsch, und gelten betreffend den Anderungen als ob sie noch
kein Vergehen begangen hatten. Hier ware ein Beispiel auflserhalb des
Urheberrechts zu nennen: Nutzer die eine Homepage betreiben, und
seit der Einfihrung der Impressumspflicht an dieser nichts mehr
verandert haben, waren demnach nicht fur ein fehlendes Impressum zu
belangen.

Ab einer bestimmten, noch festzulegenden Grofle der Firma gilt dieses
Recht nicht mehr. Doch auch hier hat nur der Staat auf Hinweis eines
Verletzten das Recht, den Nutzer abzumahnen.

13.4.2 Fotografien

Ein weiteres Problem, welches in der Praxis aufgetaucht ist, betrifft die
Online-Verwertung von Fotografien. Wenn eine Person zu einem
Fotografen geht, und sich mit einem Mindestmal® an kiinstlerischem
Aufwand fotografieren lasst, liegen die Rechte am Foto sogar insoweit

258 bspw. bei ausgepragtem Wissen Uber die Rechtssituation, wie es bei

Informatikern oder Juristen zu finden ist.
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bei dem Fotografen, dass das Bild ohne ausdriickliche Erlaubnis und
Namensnennung nicht auf einer privaten Homepage publiziert werden
darf. Sicherlich sind die Rechte des Fotografen an seinem Werk
vorhanden, doch sollte fir das DUrhG definiert werden, dass die
Digitalisierung und 6ffentliche Zuganglichmachung zu privaten Zwecken
in den Umfang der Rechte des Nutzers aufgenommen werden.

13.5 Fazit

Durch die vorgeschlagene Trennung des Urheberrechts ist man nahe
einem Paradigmenwechsel. Das Urheberrecht wandelt sich von einem
fast ausschlieRlichen Schutzrecht fur den Content-Produzenten und den
Urheber zu einem Gesetz, welches die Interessen der Beteiligten starker
gegeneinander abwagt.

Die Waage neigt sich im vorgeschlagenen DUrhG vergleichsweise stark
in Richtung des Nutzers, weg vom Urheber. Anhand der aktuellen
Situation, in der die Urheber nach einem umfassenderen Schutz
verlangen, mag dies sonderbar anmuten.

Die Erklarung hierfur ist jedoch sehr einfach. Viele der Zugestandnisse
fur den Verbraucher dienen zur Starkung des Vertrauens in die neue
Technik. Dies ist ein Vorgang, dem die Content-Produzenten bis dato
kaum Interesse geschenkt hatten. Und daher tut es der Staat.

Sicherlich kann das vorgeschlagene DUrhG nicht mehr als ein grobes
Konstrukt sein, welches einer deutlicheren Ausarbeitung bedarf. Gerade
bei so landerubergreifenden Themen wie dem Urheberrecht ist es
aullerdem schwer die Rolle des Vorreiters einzunehmen. Viele der
genannten Regelungen sind ohne internationalen Beistand kaum
durchsetzbar.

Auch der Verwaltungsaufwand, der monetar wie auch birokratisch
hinter der vorgeschlagenen Reform steht, ist immens. Erst nach einer
genauen Abwagung von Kosten und Nutzen koénnten die
vorgeschlagenen MalRnahmen umgesetzt werden.

Daher bleibt es vorerst bei einer Sammlung von lIdeen, die helfen
kénnten, DRM auf einen sozial- und damit auch nutzervertraglichen Kurs
Zu bringen.

Ein groRRes Problem fur das Urheberrecht im digitalen Bereich ist auch
die Tatsache, dass die Technik schneller denn je voranschreitet.
Niemand, sei es eine Firma, ein Konsortium, ein Staat oder ein
Staatenbund beherrscht die Technik so weit, wie sie momentan schon
fortgeschritten ist. Und nun soll eine Gesetz geschaffen werden,
welches zukiinftige Entwicklungen voraussieht und teilweise integriert.
Dieser Ansatz ist wohl mittelfristig zum scheitern verurteilt, sofern der
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Gesetzgebungsprozess nicht der Geschwindigkeit der Technik ange-
passt wird. Doch selbst bei Umstellung des Rechtssystems auf
Richterrecht, welches mit Prazedenzfallen ahnlich der USA geltendes
Recht schafft, kann es kaum mit der Geschwindigkeit der Informations-
zeitalters mithalten.
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14 Schlusswort

Nachdem nun sowohl das UGS-DRMS erstellt wurde, als auch das
Urheberrecht deutlich reformiert wurde, bleibt nur noch die Rulckkehr
zum Fragenblock, der in der Zielsetzung gestellt wurde: Dieser soll der
Einfachheit noch einmal wiederholt werden:

~Warum werden die Daten am Urheber vorbei gehandelt? Was kann
dagegen getan werden? Was darf man dagegen tun? Warum
funktionieren DRM-Systeme bis dato nicht? Ist das Urheberrecht dem
digitalen Zeitalter gewachsen? Wie kann der Gesetzgeber das
Urheberrecht anpassen? Miissen nur die Urheber geschiitzt werden?
Oder auch die Anwender? Darf der technisch mdégliche Rahmen
ausgeschopft werden?”

Die Nutzer von digitalem Content handeln aus vielerlei Grinden wider
dem Urheberrecht. Zum einen ist die Verlockung durch den glinstigen
Preis des Contents aus dem Internet verknipft mit dem mangelnden
Unrechtsbewusstsein vieler. Zum anderen auch das Verhalten der
Urheber selbst, denen nicht zu Unrecht ein kontraproduktives Verhalten
vorgeworfen werden kann, weil sie zunachst nichts gegen die drohende
Gefahr unternommen haben und dann zu spéat reagiert haben und dies
auch mit den falschen Mitteln.

Dazu kommt noch die Schwemme an neuen Errungenschaften, die mit
einer bisher nie gekannten Geschwindigkeit Uber die Informations-
gesellschaft hereinbrechen. Kaum eine Entwicklung bekommt die Zeit zu
reifen, sondern wird schnell ins kalte Wasser des Marktes geworfen.
Das dies auf Dauer nicht funktionieren kann, erkennt man in der
momentanen Unsicherheit auf allen Seiten. Weder Staat, noch Birger,
noch Wirtschaft wissen wirklich einen Ausweg aus der Krise.

Durch zu harte Restriktionen auf Seiten der Wirtschaft wurden bis dato
eventuell kooperative Nutzer bereits im Vorhinein abgeschreckt. Die
Flasche des ,tilting bottle“-Modells neigt sich weiter in Richtung der
Nutzer. Durch immer starkere Restriktionen gelangt man sicher nicht
ans Ziel. DRM wird als ultimatives System zum Geld verdienen und
Content schitzen gesehen. Doch auch die Nutzer sehen dieses
Potenzial darin und sind daher skeptisch.

Es ist ohnehin das Verschwinden der sozialen Marktwirtschaft zu
beklagen, und zurick bleibt die reine Marktwirtschaft. Durch das
jeweilige Streben nach Maximierung des eigenen Nutzens®* beider
Parteien — Nutzer und Content-Produzent — arbeitet jede an der anderen

%9 Und der Nutzen wird auch bewusst auf Kosten des jeweils anderen

maximiert.
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vorbei. Der Nutzen wird nicht bzw. nicht in dem MaRe wie moglich durch
Austausch der Giter Content und Geld geschaffen. Fir die Nutzer
untereinander gibt es einfachere Wege. Der Markt droht zu versagen.

Ein Ubriges tut dazu das momentan noch vollkommen Uberforderte
Urheberrecht, welches allerdings schon auf dem Weg der Besserung ist.
Dabei ist allerdings wichtig zu bedenken, dass das novellierte
Urheberrecht keine Momentaufnahme bleibt, sondern sich mit der
Gesellschaft formt. Niemand kann in die Zukunft schauen, weshalb auf
neue Situationen eine schnelle Anpassung erfolgen muss.

Das UGS-DRMS legt besonderen Wert auf eine beiderseitig
angemessene LOsung des urheberrechtlichen Konfliktes. Dies kann
gelingen, da bei diesem System alle beteiligten Parteien
zusammenarbeiten.

Der Nutzer wird durch Motivationssysteme gewonnen. Der Content-
Produzent erhalt die Aussicht auf langfristigen und nachhaltigen Schutz
seiner Lebensgrundlage. Und schlieBlich der Staat versichert sich
einerseits, dass die Gesellschaft zumindest von dieser Seite nicht digital
gespalten wird, und andererseits, dass sich Kreativitat und
Forscherdrang auszahlen.

Das UGS-DRMS funktioniert in der Theorie, da es nicht gegen das
Gesetz arbeitet, sondern dieses integriert, und ebenso nicht gegen den
Nutzer arbeitet, sondern mit ihm.

Selbstverstandlich steht vor einer moglichen Verwirklichung ein groRRer
verwaltungstechnischer und auch monetarer Aufwand, welcher wohl
daflir sorgen wird, dass lieber kurzfristige Varianten gewahlt werden.
Ohnehin ware es nicht sicher, ob das vorgeschlagene System die
Kosten wirklich vollstandig egalisieren wiirde.

Doch zumindest die Grundvoraussetzungen, unter denen ein DRMS
Uberhaupt eine Chance haben kann, sind klar ersichtlich:

o Verabschiedung des Dogmas: ,Daten sind vollstandig schitzbar.*

o Restriktiver Schutz ist zumeist kontraproduktiv.

¢ Die Zusammenarbeit mit dem Kunden steht im Vordergrund.

¢ Motivation ist kein Bonus, sondern essentiell.

o Eine faire gesetzliche Situation muss geschaffen werden.

e Die Unkontrollierbarkeit der Technik muss berUcksichtigt werden.
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AES

AG

AS

BGB
BGH
BITKOM

BMJ
CD
CD-ROM
CS
DAD
DD
DES
DM
DMCA
DNA
DoS
DRM
DRMS
DSL
DTD
DUrhG
DVD
EC

EG

EU
EWG
GB

Advanced Encryption Standard
Arbeitsgruppe

Authentication Service
Birgerliches Gesetzbuch
Bundesgerichtshof

Bundesverband Informationswirtschaft,

Telekommunikation und neue Medien e.V.

Bundesministerium fur Justiz
Compact Disk

Compact Disk Read-Only Memory
Content-Server
Digital-Analog-Digital
Digital-Digital

Data Encryption Standard
Deutsche Mark

Digital Millennium Copyright Act
Desoxyribonucleinacid

Denial of Service

Digital Rights Management

Digital Rights Management System
Digital Subscriber Line

Doctype Definition

Digitales Urheberrechtsgesetz
Digital Versatile Disk

Eurocheque

Europaische Gemeinschaft
Europaische Union

Europaische Wirtschaftsgemeinschaft

Gigabyte
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GEMA

GG

GNU
GNU GPL
GPRS
HDD

MD5
MIT
MP3
MPEG
OCR
ODRL
OEM
OLG
0sS
OWL
P2P
PC
PDA

O

Gesellschaft fir musikalische Auffihrungs- und

mechanische Vervielfaltigungsrechte
Grundgesetz

GNU's Not Unix

GNU General Public License
General Packet Radio Service
Hard Disk Drive

Identification Number

Internet Protocol

Internationales Privatrecht
Internet Service Provider

Joint Photographic Experts Group
Kilobyte

Kilobit pro Sekunde

Key Distribution Center

Local Area Network

Licensing Server

Megabyte

Message Digest 5

Massachusetts Institute of Technology
MPEG Layer-3

Motion Pictures Expert Group
Optical Character Recognition
Open Digital Rights Language
Original Equipment Manufacturer
Oberlandesgericht

Operating System

Web Ontology Language

Peer to Peer

Personalcomputer

Personal Digital Assistent
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PKI
PKK
PIN
PMI
RA
RAM
RBU
RDF
RDL
RIAA
RM
RSA
SGML
SHA
SIM
ST
StGB
TAN
TCG
TCPA
TGS
TGT
TPM
TRIPS

TTP
UGS-DRMS
UMTS

UN
UNESCO

UrhG

Public Key Infrastructure

Public Key Kryptografie

Personal Identification Number
Privilege Management Infrastructure
Rom-Abkommen

Random Access Memory

Revidierte Berner Ubereinkunft
Resource Description Framework
Rechtedefinitionssprache

Recording Industry Association of America
Rechtemanagement

Rivest, Shamir, Adleman

Standard Generalized Markup Language
Secure Hash Algorithm

Subscriber Identification Module
Service Ticket

Strafgesetzbuch
Transaktionsnummer

Trusted Computing Group

Trusted Computing Platform Alliance
Ticket Granting Service

Ticket Granting Ticket

Technical Protection Measures

Agreement on Trade-Related Aspects of
Intellectual Property Rights

Trusted Third Party

User Group Specific DRMS

Universal Mobile Telecommunication System
United Nations

United Nations Educational, Scientific and Cultural
Organization

Urheberrechtsgesetz
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URL
USA
usSB
UWG
VAS
VG
WCT
WIPO
W-LAN
WMA
WMP
WMV
WPPT
WTO
WUA
WWW
XML
XMLS
XrML
ZPU

O

Uniform Resource Locator

United States of America

Universal Serial Bus

Gesetz gegen den unlauteren Wettbewerb
Value Added Services
Verwertungsgesellschaft

WIPO Cooperation Treaty

World Intellectual Property Organization
Wireless LAN

Windows Media Audio

Windows Media Player

Windows Media Video

WIPO Performances and Phonograms Treaty
World Trade Organization
Welturheberrechtsabkommen

World Wide Web

eXtensible Markup Language

XML Schema

eXtensible rights Markup Language

Zentralstelle fur private Uberspielungsrechte
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http://www.napster.de/
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Appendix

Anhang A - Ubersicht iiber Tauschbérsen

Der Dschungel der Tauschbérsen wird immer groRer. Inzwischen gibt es
weit Uber zwanzig verschiedene Systeme, groRtenteils mit jeweils
verschiedenen Zugangsprogrammen. Daher soll an dieser Stelle eine
Aufzahlung der wichtigsten Tauschborsen in alphabetischer Reihenfolge
gegeben werden. Nur die wenigsten erreichen Nutzerzahlen von
mehreren Millionen Teilnehmern, doch stellt die Gesamtsumme der
Teilnehmer ohne Zweifel ein Problem fir die Content-Produzenten dar.
Eine ausfiihrlichere Ubersicht mit einer Bewertung findet sich im

Internet®®.

Eigenstandige Systeme: Gnutella:

e BitTorrent e BearShare

o DirectConnect e LimeWire

e iMesh

o Freenet (verschlisselt) Kazaa:

e Morpheus e Kazaa

e Overnet e Sharezaa

e Soulseek e Kazaa lite
Napster: eDonkey-Netzwerk:
o Napster e eDonkey2000
e  WinMX e eMule

o Wrapster e miDonkey

260 siehe dazu [64]
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Anhang B — Kerberos 5 — Struktur

Dieses Bild findet sich zur Erlauterung der Kerberos-Struktur auf der
Microsoft-Homepage®'. Der Ablauf ist zwar stark simplifiziert, doch
enthalt er die wesentlichen Komponenten.

KERBEROS TICKET EXCHANGE

KEY DISTRIBUTION
CENTER (KDC)

. 4

Service (AS) Service (TGE)

[

Authertication

I —_5 E . 3 .
4 ‘ﬁllj L. :l I-Iummrrr'_.rTE"lrlicwk::maﬂmnrma T Network Services
Bl o P
Here is your Service Ticket
USER LOGINS - ;

TO GAIN Here is my Service Ticket,

NETWOK Authenticale me o

ACCESS .

&
Client'Server Session

i

e,

Abbildung 8: Ablauf von Kerberos

%61 Quelle: [62]
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Anhang C — Hash-Funktionen

Hash-Funktionen erleichtern die Kommunikation per Kryptografie
erheblich. lhre genauere Bezeichnung ,One-Way-Hash-Funktionen®
lasst bereits erahnen, dass sie auf die Eigenschaft der Unumkehrbarkeit
vertrauen.

In der Praxiswerden sie verwendet um den sog. Hash-Wert eines
Dokuments zu bilden. Die Funktion bildet durch eine komplizierte
Berechnung®? ein Dokument auf einen vergleichsweise kurzen Wert ab.
Dieser ist bspw. bei dem recht verbreiteten MD5-Hash-Algorithmus 128
Bit lang. Der Hash-Wert wird dann mit dem privaten Schlissel des
Sendenden verschlisselt und zusammen mit dem Dokument an den
Empfanger gesendet.

Der Empfanger entschlisselt nun mit dem 6ffentlichen Schlissel seines
Gegenubers den Hash-Wert und fuhrt seinerseits den Hash-Vorgang mit
dem Dokument durch. Sein Ergebnis vergleicht er mit dem gerade
entschlusselten Wert, der auf Grund der Verschlisselung mit Sicherheit
von seinem Kommunikationspartner stammt. Bei einem Ubereinstimmen
hat er eine sehr hohe Sicherheit, dass die Nachricht auf dem Weg an ihn
nicht verandert wurde. Gleichzeitig entfallt der Aufwand die gesamte
Nachricht mit dem komplexen asymmetrischen Verfahren zu
verschlisseln.

Damit eine Hash-Funktion auch sicher ihren Dienst erfillt, bedarf es vier
Voraussetzungen, denen sie genligen muss:

e Die Berechnung darf nicht umkehrbar sein. Dies ist durch die
verlustbehaftete Berechnung immer gegeben.

e Es ist sehr schwer, zu einem gegebenen Text M einen Text M2 zu
finden, der den gleichen Prufwert hat.

e Es ist sehr schwer zu einem gegebenen Hash-Wert x eine Nachricht
M zu finden, deren Hash-Wert x ist.

e Eine Hash-Funktion muss fliir einen Computer in vertretbar kurzer
Zeit zu berechnen zu sein.

%62 Dje je nach verwendetem Algorithmus wie bspw. MD5 oder SHA anders

funktioniert.
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